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许多生产车间里
，

使用基

于以太网技术的控制网络

是 自动化技术的重要推动力
，

而

这一 自动化技术系统以生产管理

所使用的以太网标准为主导
。

在

生产车间中推广使用以太网技术
，

也为 自动化带来了新的课题
，

例

如安全保护和路由选择
。

现 场 总 线 系 统
，

例 如

������� �或者 ������� �
，

由于其

所使用的通讯技术协议
、

驱动系

统
、

应用程序以及其封闭式的网

络结构有着很好的登录保护
，

通

过以太网技术的网络
，

使得生产

车间原来一个个独立的生产设备

能够有机地整合在一起
，

在最佳

生产成本的情况下实现生产
，

并

利用其安全保护功能防止非法入

侵 �图 ��
。

降低网络复杂性

和费用成本
只有在有经济效益

、

能够直

接提高附加值的情况下
，

在机械

生产加工领域 中使用以太 网解

决方案才是有意义的
。

若使用的

是具有 ������ 交换技术的以太

网
，

则可以给生产车间带来下列

好处
�

由于在 自动化元器件中采

用了通用化战略
，

因此网络系统

的复杂性降低了
�

能够节约时间

和资金
，

因为无需特殊的配置和

专门的测试以及由此而产生的费

用
�

故障排除更加简单
，

因为所

用仪器设备可以在各个机床
、

设

备之间交换
�
无需对机床

、

设备

进行任何改动
，

因此也没有保修

期方面的问题
�
所需的 �� 地址数
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量也大大减少
�
有意识地采用了

安全保护仪器和功能
，

以及登录

检验功能
。

在许多情况下
，

一台加工机

床要驱动许多有着相同的
、

在同

一 �� 地址范围内的部件
。

为了把

这些相同的部件集成到统一的网

络中
，

各个部件在上一级网络中

要使用不同的 �� 地址
，

这就要求

每一个被驱动部件进行单独的地

址设置
。

按照这种方法为每一个

机床部件配置 �� 地址时要做许

多重复的工作
，

增加了辅助费用
，

也延缓了设备的调整试车
。

网络中机床设备地址空间
������� �������公司研发

生产的 ��
一

��� ���型带智能型

防火墙的路 由器
，

是按照所谓

的 卜 �网址解析技术 �卜�����

来工作的
，

图 �所示为 �������

���� 系列的工业用安全保护路

由器
�
这样一来

，

有着同一 �� 地

址的加工机床就可以受上一级网

络的控制了
，

而这一路由器的结

构却相当简单
。

例如
，

采用了这

种 卜���� 功能的印刷机就充

分说明了这一技术的优点
�

在印

刷机的不同工位上能够完成印刷

图案不同颜色的印刷
。

印刷机的

四个印刷工位内部联网并实现了

自动化
，

四个印刷工位的功能相

同
，

不同的只是其使用的颜料不

同
。

若要用这一印刷机印刷色彩

丰富的印刷品时
，

就要对机床的

每一个部件及印刷工位单独设定

地址
。

驱动机床部件数据传输所需

的带宽不是由通往控制点的路由

器所决定的
。

这种带有性能强大

微处理器的 ��
一

������型带智

能型防火墙的路 由器
，

有着与

���������限速交换机相似的通

讯速率
，

在��������
�� 模块中提

供了足够的通讯能力
。

除此以外
，

这种路由器还提供了很高的登录

访问安全性
，

不仅能够有效地保

护机床设备的网络安全
，

而且也

能够保护上一级网络系统登录访

问的安全
�

所传递的数据包不是

在网络元器件之间相互传递的
，

不会在它们中间被阻断
。

属于破

坏行为的非法登录
，

利用 �� 欺

骗—通过伪 �� 地址向计算机

发送信息
，

并显示该信息来自真

实主机等行为
，

都能够被这种带

有智能型防火墙的路由器所识别

和制止
�
另外

，

用户也可 以利用

网络安全软件 �防火墙等�对其

他访问方式进行保护
。

利用电话服务的限制实现

企业内部阿络的安全保护
在销售服务工作的框架内

，

其他企业往往会不受 限制地与

销售服务部门的职工进行电话联

系
。

这实际上也打开了企业通讯

网络与外部通讯网络的大门
，

使

得别有用心的人能够通过这一途

径侵人到各个机床之中
，

能够在

网络边缘绕过现有的安全保护屏

障
。

技术人员可以利用其笔记本

电脑对企业网络进行扫描
，

获取

有关仪器设备数量
、

使用的操作

系统
、

网络服务商以及安装使用

的软件等许多信息
。

在使用 了 ��
�盯�智能型防

火墙路由器之后
，

用户又多了一

层安全保护
，

使得技术员的登录

访 问被 限制在相关的单一机床

上
，

从而保证了企业内部网络的

安全
，

保证了企业的秘密不被窃

取
。

随着以太网元器件应用的推

广
，

在许多网络中 �� 地址都成

为了非常 紧缺的资源
。

专 门为

解决这一难题而研发设计的第 �

版互联网通讯技术协议 ���
���

、

提供 了 �‘，�
���

� 一����个 ��

地址 的通讯技术协议
，

在 自动

化技术解决方 案中没有得到使

用
。

为 了能够更加经济地使用

越来越多的 �� 地址
，

采用 了虚

拟地址的方法来解决问题
�

真实

的 �� 地址与其他外部的 �� 地址

结合起来使用
。

这种上一级 网

络与带有外部 �� 地址网络之 间

的连接也是 由路由器来实现的
�

它 只需要一个上一级网络的 ��

地址
，

就可 以控制 ��� 个子 网

级的网络设备
。

在这种虚拟地址技术中
，
卜�

���技术同样有着重要的作用
。

每台机床的使用部件都可通过虚

拟地址进行访问
。

因此
，

就可以

在一个 网络中使用任意多的 ��

地址了
。

每一个在虚拟地址和真

实地址之间进行通讯联系的路由

器都是网络系统中的一个瓶颈
，

是一个重要的
“

单点故 障点
” 。

������智能型防火墙路由器则

有着足够的性能
，

保证通讯畅通

无阻
。
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