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研华自动化

工
业以太网交换机是组建强大

的工业以太网的核心设备
，

而硬件设备能否安全运行
，

是保证

整个网络能够安全稳定运行的基

础
。

以往在工业环境中
，

用户选择

商用交换机来构建以太网络时
，

常

常会遇到由商用交换机本身故障

而引起的种种问题
，

如风扇温度过

高导致死机
、

电磁干扰环境下无法

正常工作等
。

为达到在严苛工作环

境下仍能保持安全稳定运行的功

能要求
，

工业交换机在硬件方面与

商用交换机存在着很大的差异
。

表

格所示为工业交换机和商用交换

机的硬件指标对比
。

以上硬件的设计及防护特点
，

保障了工业交换机能够进行长期

稳定的运行
，

这也是各工业交换

机厂家对外宣传的主要卖点之一
。

随着各行业应用的深人
，

硬件安

全要求也不断提高
，

例如
，

针对

电力市场的高 ���干扰
，

工业交

换机要求全部达到 ����级以上

防护等级
�

针对交通行业车载交换

机的防振动
、

高低温等特殊要求
，

传统的 ����接 口 都通过 ��� 接

头来实现其防护性能
�

针对纯室外

工作环境
，

要求工业交换机达到

���� 以上的防护等级
。

综上研究
，

工业交换机的硬

件设备能否安全运行是与各行业

应用环境密切相关的
。

如果产品
�

胜能参数达到使用要求
，

生产质

量标准符合相关规定
，

则硬件上

的故障就可以得到有效避免
，

工

业以太网就可以在一定程度上保

证其安全性和稳定运行状态
。

下面来研究基于软件层面的

安全应用现状
。

工业以太网长期

致力于实时性
、

可靠性和安全性

的研究和改进
�

同时工业以太网也

在防御网络病毒攻击
、

防御针对

���地址攻击等方面不断深入研

究
。

这些来自于网络本身的问题

在工业以太网中是如何得到解决

的呢� 常规来讲
，

杀毒软件的使

用必不可少
，

且通常采用双层防

火墙来抵抗网络攻击
�

第一层防火

墙用于阻止来自外部的非法访问
，

第二层防火墙用于屏蔽来自内部

的非法访问
，

并分配给合法用户

不同权限
。

此外
，

还可利用 日志

记录来调整过滤和登陆策略
。

除了使用杀毒软件
、

防火墙

等防御手段之外
，

通过对大量的工

业交换机现场应用进行总结
，

研华

总结出如下安全经验 �如图�
。
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其中
，

用到了当下流行的安全技术和应用技巧
�

� 流量控制技术
�

把流经端口的异常流量限制在一定的范围内
�

� 访问控制列表 ����� 技术
����通过对网络资源进行访问输人

和输出控制
，

确保网络设备不被非法访问或被用做攻击跳板
�

� 安全套接层 ����� 为所有 ����流量加密
，

允许访问交换机上

基于浏览器的管理 ���
�

� ���
�

�� 和 ������ 网络登录控制基于端 口的访问
，

以进行验证

和责任明晰
，

源端 口过滤只允许指定端 口进行相互通信
�

� ������ ���������
���������加密传输所有的数据

，

确保 ��网络

上安全的 ��� 远程访问
�

� 安全 ���实现与交换机之间安全的文件传输
，

避免不需要的文件

下载或未授权的交换机配置文件复制
。

应该注意到
，

在应用以上安全技术时
，

将面临实时性和成本的困难
。

目前工业以太网的应用和设计主要是基于工程实践和经验
，

随着系统集

成和扩展方面的需求
、

�� 技术深人至自动化系统组建的需求以及 ���监

控方式的普及等已成为工业以太网的必然发展趋势
，

在网络安全因素下
，

工业以太网的可用性研究是非常必要的
。

工业以太网必须从自身体系结

构人手来更好地应对安全问题
。

综合全篇所述
，

工业以太网的安全应用在软硬件都有着更高的要求
，

同时还要兼顾应用环境需求特征
。

为获得安全稳定的工业以太网应用
，

要在满足网络负载与平衡
、

满足实际应用要求的同时
，

将更好地解决并

提升网络安全作为长期探讨的课题
。
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