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混凝土预制板生产网络中的过程控制系统 、 生产控制系

统和楼宇自动化系统采用了分散式配置的网络方式构成
一

个整体 ， 并由各自的防火墙防止计算机病毒的入侵

很高的新设备集成灵活性和远程

安全

分散式控制系统
确保生产过程的可靠性

生产网络往往是非常复杂的一套系统 ， 因此也往往非常容易出现故障。 为

了可靠地把机床设备连接成为一个生产 络 ， 奥地利的一家企业采用 了封闭的分

散式控制系统 ， 从而避免 了计算机病毐的位入 。

文 和

地 利 市 的

公司安装 了 台

新的焊接机器人 ， 并把这些设备

纳人到企业生产网络 中 。 在这些

焊接机器人的安装工程 中 ， 有必

要考虑一些战略性问题 ， 采取必

要的措施和方法。 因为生产 网络

发展很快 ， 并且变得越来越复杂 ，

这就要求企业在监督管理方面更

具有前瞻性 。

复杂自动化工程中的

信息安全解决方案

正确 的分析处理方法 ， 例 如

防止工业计算机因病毒的危害造

成生产线瘫痪 ， 就必须要为生产 、

加工和楼宇 自动化系统采取相应

的信息 、 数据保护措施 ， 制定相

应的安全方案 。 该公司的 电子和

自 动化技术部门及信息技术部门

与合作伙伴共同开发 了
一

个创新

性的生产和辅助过程的支持平台 ：

解决方案 。

方案核心是小型 、

分散式控制系统

当前对生产过程信息安全性

的要求是 ： 生产指挥网络与生产网

络之间畅通无阻 、 安全可靠的通讯 ；

扁平化网络结构 、最低的复杂程度 ；

登录可靠性 ， 例如在远程维护保养

时登录生产网络的可靠性。 这一利

用 公司名称命名 的解决方案的核

心是小型 、 分散式控制系统 。 整个

混凝土预制板的生产过程可分为

切割下料 ， 孔加工 ， 铣削加工 ， 媒

接和其他加工等部分 ； 这些不同的

生产过程分割成多个生产单元并

用工业防火墙组成安全防护网 。 这

样的生产单元共有 多个 ， 它们

构成了生产设备与信息网络之 间

的过渡 。 这样 ， 信息流在各个生产

网络平台之间传递 ， 并受到行政管

理系统的监督和管理 （ 图 。 新

的 自动化系统和新的控制 系统能

够相对简单 、 方便地集成到这一方

案之 中 ， 快速地与 公司

的网络连接起来 。

分散式的防火墙是最重要

的安全保护措施

使用 分散式配置的防火墙是

这一解决方案中最重要的安全保护

措施。 尽管这家奥地利公司的生产

网络中有很多不同的生产设备和系

统 ， 但在信息管理方面却十分有

效 ， 整个流程一 目 了然 。 除了分散

式配置的防火墙以外 ， 及时的数据

备份 、 数据恢复以及临时性地提供

替代仪器设备等属于次要的安全防

护措施 。 除了这些措施以外还采用

了系统强化的措施 ： 防止恶意软件

的保护措施 、 登录时的安全确认和

授权确认以及物理地址的保护和系

统的防护 。 在选择合适的安全防护

技术时 ， 他们选择了 公
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司研发的

技术 。 这是因为该技术有着很好的

技术服务支持 ， 在工业生产环境中

非常稳定 ， 系统简单 ， 采用 的是

操作平台 。 由于这家公司拥

有
一

条很受欢迎的技术服务热线 ，

因此在相关仪器设备的购置时立足

于国内即可 。

在各个系统之间构成安全

的过渡区

由 于 采 用 了 技 术 ，

从而可靠的在各个系统之间构筑

了安全的过渡区 ； 因 为网络间数

据交流的封包过滤和进程都受到

所谓最小特权的限 制 ： 它只传输

绝对必要传输的数据 ， 信息在各

个 系 统之 间 传递 和 交 换 。 对于

公司的计算机安全专家

们来讲 ， 登录授权功能是必要的

安全防护措施 （ 图 。 因为网络

是动态的 ， 随时随地都在发生变

化 ， 经常会在网络 中添加新的 网

络用户或者对设计网络 中 的错误

加 以纠正 ， 因此要对所设计的 网

络非常细心地加 以监控 。

被拒绝的登录 申请或者被接

受的数据连接都集 中存放在 日 志

服务器中 ， 连续不断地受到监控。

所出现的变化都会 自动的 、 有 目 的

的利用脚本过滤出来 ， 加以分析 。

防火墙的配置

不再是一项繁琐的任努

首先 ， 利用 专 门 的 防火墙配

置方式 ， 使得防火墙的设置不再是

一

项繁琐的工作 。 接受
一

次培训 ，

做几次练习 ， 掌握
一点专业技术人

员所掌握的最佳实践经验就可以

迅速学会程式化的防火墙配置方

法 。 随后 ， 所有的防火墙都是按照

这些步骤
一步步设置完成的 。

一次

学会的配置方法可以在 左右的

生产加工单元中使用 。

在 防 火 墙 系 统 的 维 护 中 ，

公司考虑到未来发展的

需要 ： 使用 【 身份驱动管理

技术 ， 这样可 以明显减少系统调

整或者系统维护时的工作量。

一般情况下 ， 在更换文件服

务器或者修改文件服务器地址时都

会有很大的维护工作量 。 由于此时

要在所有的防火墙中进行相同的更

改 ， 则利用 技术可以实现 自动

的更新配置 ： 利用所谓的模板进行

匹配调整 。 它大大简化了安全防护

和复杂系统的配置。 据 公

司估计 ： 当生产加工单元的数量超

过 个时 ， 采用这一技术就非常

合算了 。

公司对防火墙在 自动

化和系统技术方面给出 了很高的

评价 。 系统工作非常稳定 ， 各个加

工单元在生产过程中无需更改 、 变

动 。 就是在利用外部技术服务人员

远程遥控时 ， 技术也是
一

个受控的 、 可靠的安全防护技术 。

杜绝了黑客

从系统后门的入侵

现在 ， 公 的 网络

技术人员能够准确地知道是哪个

加工单元有登录请求 。 外部黑客

想通过网络系统 中 的后 门进入 网

络 已经成为历史 ： 只有 当 网 络服

务技术人员点击按钮允许登录之

后 ， 登录请求才被批准 、 才有可

能进人网络 。 只有在这种情况下 ，

生产加工单元的 内部网络与办公

管理层之间 的 网络防火墙才被打

开 ； 而此时办公平台与生产单元

的两道防火墙却有着非常密切的

安全防护配合 。

根据 公司的使用经

验 ， 网络 中 的异常事件是常有的

事情 。 但这些意外带来 的损害都

被限制在最小的范 围之 内 ： 因为

整个生产系统都得到 了最好的安

全保护 。 这种分散式配置的工业

防火墙的最大优势就是 ： 整个网

络的复杂程度大大降低 ， 更加易

于控制和监控 ， 网络的使用性能

明显提高 。
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