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工业安全

高效的生产安全网络
网络化生产要针对未经授权访问 、 恶意软件 、 技术窃取以及网络破坏等建立防护 ， 同时工业安全不得削弱网络

化的 和运动控制系统的功效和可使坩忭 。

文 和

畅的基于以太网 的 网络和 由 案配方以及过程数据 ， 这些均反映 领先 自动化技术的企业 ， 工业安全

此连接的各个层面的 网络信 出该企业的技术水准 。 达到 了这样 这个议题上也全心投人。 工业企业

息传输 ， 是很多工业企业生产工序 的 自动化生产技术水平 ， 可在多层 使用 公司的工业安全产品

的主要部分 ， 是机床与生产设备使 面上简化并加快企业的生产作业 ， 来控制机器 、 设备和系统 ， 达到工

用透明 、 生产率高和可用性高的决 这对提高生产力至关重要 。 业安全的 的 。 这样可通过一个整

定性因素 。 如通过网络连接进行 自 虽然实现这样的 自动化生产机 体化的途径 ，

一

个基于有形的设备

动化系统的远程维护和远程诊断 ， 制可能性在不断提升 ， 但是系统访 保护 、 单元化的结构和各种网络访

这样能够省去工作人员的远距离奔 问风险也在不断增加 ， 这些风险往 问 ， 以及如开关 、 防火墙和在界面

波 ， 同时节省费用 ， 减少 自动化系 往容易被人们所忽略 ， 而这些系统 上的 连接 （虚拟专用 网 ） ， 这

统的停机时间和 由此造成的停产 。 访问有时是不利的 ， 为此 ， 必须采 样的保护机制被称作
“

工业企业利用 网络支持进行工业生 取适当的应对措施 。 而长时间以来 ，

”

战略 （ 图 。

产和软件维护 ， 同时来 自 中央服务 采取网络风险应对措施巳经成了装 此外 ， 使用 的工业安

器上或是通过 输入的 操 备企业工业安全的重要工作 。 全产品也使企业的 自 动化装置 自

作数据 、 数据归档 、 程序 、 技术方 公司作为世界上提供 身越来越
“

坚 固
”

， 且能够发挥辅

助的安全功能 （ 图 。

图 企业 自 动 系 统 用 于 保 护

化 生 产 单 元 的 运动控制系统的作用为 ：

结构分布图 如
■北 白 士

、

、

叶 针对非 自 王访冋 （局域 迎程 ） 的
图 ） ， 通过定义 入 口

入口点 防火墙 ，

防护措施 ； 针对有害软件 （病毒

来提供设 和 木马 ） 的 防护措施也属于工业
打印机 办公 病毒防护 过 数据

腿络 服务
？

丨

截
气 安全范畴 ； 针对技术窃取的 防护

对 又备进仃保护 带有单独自动化单元的
生产网络 措施 （ 图 。
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最新的 系统

■ 用于防护 ， 该系统 提供各种

；
■人

—
保护机制和功能 ， 并与

和 部分相 匹配 。 为 了减少对

自动化网络 界面访问的可
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能性 ， 系统将不 能够减少错误操作和恶意操作 （破 图 通过可关闭

的 端 口

必要的端 口 关闭 。 在专用 的 国 际 坏 ） ， 至少能够限制这些操作的发

网络协议堆体系基础上 ， 这些界面 生 。 系统支持针 的 堆 栈 ，

对 和 有保护能力 ， 这 舰过按键开关和软件对 自动化系、

系统避免企业工
样即使负荷过大 ， 也不会使系统崩 统访问的总体保护方案 。

业 网络受到外来

溃 。 借助于网络服务器 （在厂家提 机器构造的基本议题是知识产
‘
‘

攻击的可能性

供时便 已关闭 ） 可在没有工程系统 权保护 。 为了防止截取和复制专 门

的情况下激活诊断系统 ， 瓶过 的控制功能 ， 必须从技术层面就得

个使用者密码方案来确保诊断系 保证可用 个密码进行保护 ， 进而

统的安全 。 此时 单元同 有锁住程序的可能性 。 而且 ， 在锁

运行系统单位和 不 住程序的状态下 自动化程序的功能 不受外来攻击 ， 现在固定组成部分

通过重启系统便能简单的通过服务 （系统的运行 反应时间 不受影响 。 包括集成有 系统以及将

指令激活或关闭工作时间 。 因为影响程序的功能会对 自动化生 的工业安全装置对 进

有效的工业安全方案的重要组 产质量产生影响 。 行控制 ， 且简单整合企业的信息交

成部分是使用者 自始至终的管理和 软件包支持 换 、 技术和生产程序的总集成软件

对控制访问权利的管理 。 在此 ， 每 项 目 不受 外 来 网 络攻击 。 借助 包 。 为此所设计的
”

软件

个使用 者在每次应用 自 动化系统 于 使用 者管理功能 ， 如 模块 ， 通过加密 循环有效实

时 ， 只能得到其现实的任务所必需 支持使用者 自动报告和使用者密码 施了有效实施了知识和系统的保护

的权利 （权利最小原则 ） ， 这样便 自动运行功能 。 为了使企业的技术 （ 并通过实践证明

■

臑准定位
—

“

」

多渠眉覆盖
—
一
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每至 ■

对

程 序 的 保 。

；

二 酬

了 保护 工业企业生 产

运行及 文件系统

不 受 恶 意 软 件 破 坏 ， ￡
建议使 用 病毒 扫 描装

置。 为 此 ’ 有 以 下 三

种装置 已通过 了测试 ， ■
可与 系统配

合 使 用 ： 議”
： ‘

；
图 随着生产领域越来越多的使用网络 ，

企业的工具和机器设备的工业安全变得意义重大 ， 便

具备了所要求的工业安全保护机制和功能

。 系统时 ， 服务器是关闭且限制 面小组 ， 以这样的小组形式实现项

公司定期并及时检测 外来攻击 ， 此时该系统仅为各个使 目访 问和改动 。 使用者和使用者小

后发布了 安全 用 系统的小组而设置的 。 不用输人 组的授权有时间限制 ， 也有密码时

补丁与 自 身系统的适用性 ， 并将测 密码便能够读取基本信息 。 要看表 效性对策以及其他可能性 。

试结果于 上公布 。 格 、 网页追踪和改动企业运行状态 原则上 能够提供技术

在向用户交付工业安全部件时 还要求进行
一

个总注册 。 在 保护 ， 其原因是每个 程序

考虑到必须符合高安全性标准 ， 包 服务器中 （也包括在 中 ） 在设置后便转变进
一个专署文件 ，

括激活防火墙 、 提供软件安装服务 、 的数据传输也可通过 连接实 并用于控制 ； 这在没有所属项 目时 ，

借助于防破坏扫描仪对系统进行有 现 锁止 （ 不进行可逆 转换 （反向技术 。

规律的监控试验 ， 并提供静态代码 的发生 。 此外 ， 对使 用 者而言还有不

分析小作用面 。 在使用 系统时也可 同应用 形式 的复制保护 ， 以 阻止

一

个进
一步的工业安全保护机 通过可靠的访问防护来保护企业技 窃取项 目 的数据和将窃取来的项

制是所谓的 白名单 ， 借此可在一个 术 ： 目 数据传输给其他仿制 的机器设

系统上使用信任软件 。 在 中有对程序 备 。

一

个 程序是否改动

原始 、 设计感念改变 （ 计 了 原始版本 ， 借助于技术 系统的

生产设音的 业安全 划和文库的技术多级保护功能 。 由 项 目 比较功能便可非常简单的进

运 动 控 制 系 统 可 集成化的技术管理器锁住程序和文 行确定 。

受 到 充分 的 工 业 安 全 保 护 ， 在 库 ， 在此有 级技术保护功 能可 工业安全远远广于单纯的生

此 相 应 点 只 涉 及 基 于 供选择 。 技术保护在进 出 口 时 以 产和 系统功能 以及 系统功 能 的具

硬 件 平 台 （ 。 格式继续保留 。 体实施 ， 必须始于在企业管理层

是一个基于 此外 ， 可借助 直至企业员工层等所有层面 ， 所

的 系 统 ， 带 有
一

个高 性 能 的 实 使用且对于项 目 和 有层面均须建立
一

个广 泛 的工业

时核 ， 可实现最短的 加工处理周 文库可通过以下的可能性来实现访 安全的 自觉性 （

“

工业安全意识
”

） 。

期 ， 此外还具有工业安全扫描功 问保护 ： 对使用者采取个性化授权 工业安全是
一

项与时俱进的任务 ，

能 。 在停机状态下通过 分配和 或 以使用者小组的形式进 人们不可能做到 完成这个任

一个 实现与 的 行授权 ， 将使用者分成小组 （如读 务 ， 但是只要企业的 经营者 、 系

装配 。 此外 的防火墙 结构件小组 、 书写输入小组 、 信息 统集成商和供货商能够加强合作 ，

可在 系统上使用 ， 保 转移小组 ） 以及利用 国际网络协议 便可在很高程度上完 成企业工业

护补丁也是如此。 在使用 在线活动小组和在计算机上登录界 安全这个任务 。
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