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数据网络

确保工业数据网络中的通信
常用的以太网通信简化并加快了数据的传输过程 ， 同时降低了成本 ， 而除了数据传输外 ， 数据保护也非常重要 。

为此 ， 就需要配备路由器 ， 其中包括防火墙及其他安全功能 。

文

速 以 太 网 和 员才能对装在路 由器 的 加工制造 点得以发挥 。

通信网络 中 的数据 网络进行操作 。 对此最为适合 的

纵向整合 ， 是创新型高性能全 自动 是装有 防火墙及其他安全功能 的 路 由器将数据分配至 个

化生产支柱 。 由此形成的持续增长 工业路 由器 。 提供的 网络以减少负 巨

的数据和信息联网 ， 使得用户对于 安全路 由器作为
“

以太网世界之 由 于 个 以太 网 端 口 均 采用

安全的要求不断提高 。 间的大 门
”

， 因此通过安全可靠的 了 因 而路 由 器具备 高

连接及远程操作 ， 无论设备 功 能性 ， 可提供静态和动态 的 线

网络分区设置越来越多 处在何处 ， 均可进行可靠地诊断 路 选 择 ， 此 外 还 用 线 路 选 择 信

出于安全原因 ， 同时也是为了 和故障排除 （ 图 。 息协议 版

保证提高数据交流管理效率 ， 网络 的千兆级安全路 和

越来越多地实行分区设置 ， 而网络 由 器原本是为工业 网 络开发 ， 提 工作 。 路

过渡则采用工业路 由器 。 工业以太 供基于 以太 网 的机器 、 设备 以及 由 器在控制 下引导
“

切换
”

以太

网千兆级安全路由器使各种不同的 上级 网络之间安全且可靠的通信 。 网 （ 路线选择 ） 之间的数据交流 。

网络在满足各种最高安全标准的情 有 个千兆级接 口 （ 由于将信息分配到单独的 网络上 ，

况下顺利达成一致 。 的工业安全路 由器使标准化的 以 因 而减少 了数据 网 络 的 负担 ， 且

只有经过 网络允许 的操作人 太网通信和工业 自 动化技术等优 由于有防火墙等提供保护 ， 可防

止无关人员 的使用 。 装置含有其

他功能 ， 如通信网 络确定优先权

——

丨

和 实 行■ 化 。 此 外还 减 少
‘

地址 ， 通过 地址 图对地址范围

生产 网
：

■■■■■■■■■ 内 置 远 程 维 护 功 能 的

路 由器可以对 上

隨件和雜进行胃 的远程操

机器网络

’

作 ， 诊断出与地点无关的信息并进

行故障排除的远程操作 ， 进行这些

图 干兆级安全路由器经过安全可靠的 连接对机器和设备进行远程操作 ， 并进行诊断和故障排除 工作时可 以选择使用 电缆连接或
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— 作細

和舰内置的 传输

控制协议 ） 服务器对事先配置好

的 连接进行激活或禁用 。 作

！

为进一步麵加安全措施 ， 可以在

必要时断开如连接在上级网社的

端 ， 赃经过 使用

麵錢况下 。 翻功能既可

■ 图 在硬件方面用 个数字输入端 ， 如

使翻匙开关进行控制 ， 也可从软
可以用移动无线装置

■ 对机器和设备进行操 图 内置 远程维护功能的干兆安全 件方面入手 ， 如用 协

作 ， 而不必使用 自带 路由器可以在工业以太网中进行安全可 议寄存器进行控制 。

國定网络连接 靠的通信

可靠的干兆级安全路由器

无线支持的移动 链接 。 如 授权的数据被阻止进人网络 。 安全 可独立通信

内置 的路 由器 的 虚拟专用 网络 ） 连接可以 除 了 在 非 易 损 失 的 闪 存

类型可保证平常的使用 （ 图 。 通过 和 存 储 器 里 内 置 的 配 置 存 储 装 置

协议安全 ） 进行加密设置 。 同 时 ， 外 ， 也 可 以 用 外 部 的 存 储

内置防火墙识别合法信息 连接的激活和分离是通过数字 卡 对设 备 的 配 置情 况 进 行保 存

路由器内置的防火墙具有广泛 输入 （按键开关功能 ） 进行 ， 这种 和 恢 复 。 设 计 紧 凑 的 安 全 路 由

且具备多变化的过滤功能 ， 可以识 可能性允许对进人机器数据网进行 器 （

别合法信息 ， 允许它们通过 。 未经 管控 。 宽 高 深 ， 不含天 线 ） 有两

个 端 口和 个 接 口 以及

个 软件配置管理 ） 读卡

器 ， 用 于 阅读 存储卡 、 各种

以太网的过压保护 显示器用于显示状态信号以及

如今 ， 数据 网络 已成 为机器和设备之间进行高效通信必不可 少 的 数字输人 输 出端和一个工厂复位

基拙
，
但 它 们对于 电子干扰 因 素特别敏感 。 提供 了 无干扰 键 。 工作温度范围应符合工业需要 ，

数据传输的解 决方案 ： 就是一种可 用 于 以太 为 。

网应 用 的新型过压保护装置 。 这种机器保护通信 可降低 因 雷 电和瞬 在其产品组合上进

间过压造成 的损 失 ， 既保护 了 数据传输的质 量 ， 也保证 了 数据传输的 行加强 ， 同时还有许多可用于工业

可靠性 。 以太网的解决方案 ： 将导线或插塞

以 太 网 过压 保 护 器 符 合 市 连接器 （ 和 连接到有

场 的 发展 ， 数据传输速率越来越 源工业以太网器件如开关 、 转换器

高 的 同 时 ， 保 护 可 达 凌
‘

和 装置等 。 可 以认为 ， 可

级 ） 。 由 于 将极 限 频 率提 高 靠的千兆级安全路由器可独立通信

至 过压保护 同 样也适 的效率极高 。 只有经过授权的使用

合于 应 用 ；
必要时也 者才能从外部进人到受保护酬络

可 用 于 以 下 ） 。 是一种用于以太网应 里 ， 而只有空闲的设备才能从受保

过压保护 器 用 用的新型过压保护装置 护的 网络中发 出数据 。 通过内置的

于 四根双芯 线 的 端 口
， 既保护 了 以太 网 ，

也保护 了 远程维护功能 ， 可 以 同机器

。 这不仅适 用 于 符合 ，
也适 用 于 或设备进行与地点无关的通信 （ 图

符合 。 而未经授权的数据则无法进入

网络 。
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