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大型企业集中部署ERP系统高可用

方案研究与应用

通过分析大型企业企业资源计划（Enterprise Resource 
Planing，ERP）系统高可用建设现状，系统技术组件，结

合企业信息软件标准高可用技术架构，对ERP集中部署系统

从基础设施到应用软件和数据库进行了高可用架构设计，应

用软件核心组件采用高可用技术和内存同步技术；数据库软

件采用分布式多活集群架构和数据级灾备技术，使ERP集中

部署系统实现了信息系统最高水平的高可用性。考虑到当前

信息软件技术发展方向，在此架构基础上研究了资源池技术

和数据级灾备技术的应用，为未来架构优化升级，实现云平

台部署和应用级灾备奠定基础。
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企业资源计划（Enterprise Resource 

Planing，ERP）源于计算机发明初期应

用于制造业自动化的MRP，是建立在信

息技术基础上，整合企业管理理念、业

务流程及基础数据于一体的企业资源管理

系统。作为支持传统工业自动化的核心

信息系统，ERP系统技术架构与早期超级

计算机技术架构设计理念一致，稳定、

高效，将尽可能多的业务流程、基础数

据封装成成熟套装软件提供服务，而今

随着互联网技术和大数据技术的高速发

展，ERP成熟套装软件的技术架构在高

可用性、并行运算及柔性扩展等方面面

临巨大挑战，本文以国内某大型企业

ERP集中部署系统为背景，通过分析ERP

系统现状和ERP软件技术组件，结合业

内主流高可用技术架构，对ERP系统高可

用性和分布式部署方案进行了深入研究。

需求分析

ERP是一套集成了管理理念、业务

流程、人力物力和计算机软硬件于一体

的企业资源管理系统，功能范围包括财

务管理、成本管理、预算管理、物资管

理、设备管理、工程管理、人力资源管

理和计划管理等；业务范围覆盖公司总

部、省市公司、地市公司以及相关产业单

位及海外公司，信息安全等级为三级，按

照GB/T 22239—2008《信息安全技术信息

系统安全等级保护基本要求》，系统运行

期间需降低个别节点故障对业务的影响

程度，受高可用保护组件发生故障时能

快速切换以降低业务停顿时间。

ERP系统可靠性需求包括：①全冗

余的架构设计；②稳定可靠硬件设备；

③成熟的软件产品；④故障检测、故障

识别和故障转移能力；⑤ERP停机恢复

时长不超过1 h；⑥平滑的伸缩能力；⑦

具备代码级、数据级的异常处理机制；

⑧系统全年正常运行率大于99.99%。

程序计算公式为

％availability＝(Total Elapsed Time－Sum of 

Inoperative Times)/ Total Elapsed Time

式中，Elapsed Time为Operating Time＋Down 

Time。

高可用性指标如下表所示。

表  高可用性指标 

描述
可用性

（%）

一年中的

宕机时间
可行性

基本可用性 99.0 87.6 h 现实的

较高可用性 99.9 8.8 h 现实的

故障自动恢

复的可用性
99.99 53 min 现实的

极高可用性 99.999 5 min 可实现的

容错可用性 99.999 9 32 s 不可实现的

容灾可用性 99.999 99 3 s 不可实现的
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设计目标及范围

根据公司ERP系统高可用性需求，参考国内外

大型企业整合ERP系统的经验完成设计工作，本文

设计成果将为建设高性能、更稳定且易扩展的大

型企业ERP系统提供技术参考依据和指导，集中部

署后ERP系统业务注册用户数265 807，日常在线

用户数15 682，为保障ERP系统生产运营，需实现

极高可用性。

系统现状

目前，公司各个省市单位ERP系统高可用方案

是采用操作系统级集群软件实现软件的高可用保

护，如图1所示。

图1  系统高可用现状
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该架构已实现冗余的架构设计，包括主机冗

余、接入网络冗余、存储网络冗余和供电冗余；

采用具备RAS特性的稳定硬件设备和业界最成熟的

SAP ERP软件产品，可保证硬件级别的高可用性。

ERP系统软件在执行单点故障切换时，需要

重启软件服务，具备较高可用性，但切换时间不

稳定，随在线业务量增长，省市公司ERP系统切

换可长达30 min，省市数据库服务无法横向扩展，

该软件架构无法满足集中部署后的ERP系统可用

性需求。

ERP系统高可用方案设计

ERP系统的高可用方案包括基础设施高可用和

信息软件高可用。

1. 基础设施高可用方案设计

ERP系统基础设施包括网络设备、存储设备、

服务器和操作系统。

1）网络设备。采用冗余拓扑设计，网络交换

机、IO接口均采用双链路架构，前端网络访问采

用双节点硬件负载均衡器。

2）存储设备。共享磁盘阵列采用RAID 0＋1

技术，本地磁盘采用Mirror技术，光纤通道卡采用

双链路架构。

3）服务器。应用服务器和数据库服务器均采

用冗余备用和集群架构。

4）操作系统。部署操作系统高可用集群软件。

2. 信息软件高可用方案设计

（1）ERP软件技术组件分析

ERP软件技术可划分为应用层和数据层，分

布式部署时可部署成独立的应用软件和数据库软

件。技术组件如图2所示。

 
图2  技术组件
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1）会话服务。包含所有ERP功能模块及基础

中间件模块，处理用户事务并提交至数据层。

2）队列服务。为多用户多任务并发操作提供

锁服务，用户事务由应用层提交后锁数据释放。

3）消息服务。为多用户多任务并发操作提供

消息分配及反向代理服务。

4）数据层支持多种数据库服务，如Oracle、

DB2和SQL server等。

（2）ERP应用软件高可用方案设计

应用软件是用户可以使用的各种程序设计语

言，以及用各种程序设计语言编制的应用程序

的集合，技术架构包括应用软件包和基础中间

件软件包。应用软件常用的高可用技术包括以下

内容。

1）守护进程技术。通过操作系统或操作系统

集群软件对应用软件服务进程进行监控保护，保
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证始终存在一个软件实例对外提供服务，服务中

断时会对相关资源进行单点切换。

2）负载均衡技术。通过虚拟 IP技术，多个

应用软件实例通过同一个访问入口同时对外提供

服务。

ERP应用软件会话服务可并行处理用户事务，

可选择负载均衡技术，可平行扩展服务节点，高可

用性和并发处理能力随节点数量的增加而增加。

队列服务和消息服务为应用层中央控制组

件，只能采用守护进程技术，保证服务的稳定

性，为提高服务高可用性，可采用集群文件系

统，单点切换控制在秒级。

（3）ERP数据库软件高可用方案分析

数据库指的是以一定方式储存在一起、能为

多个用户共享、具有尽可能小的冗余度且与应用

程序彼此独立的数据集合。数据库软件技术的发

展，已经成为先进信息技术的重要组成部分，是

现代计算机信息系统及计算机应用系统的基础和

核心。

数据库软件技术发展过程中，形成了三种成

熟的高可用方案，包括冷备、热备和多活集群。

1）冷备架构。通过操作系统高可用集群软件

守护、网络和硬盘等资源，实现双机网络资源、

磁盘资源（日志、数据文件）和服务资源共享管

理，省市单位ERP系统数据库软件采用此种架构。

冷备架构如图3所示。

 
图3  冷备架构
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2）热备架构。数据库软件通过基于日志的数

据库复制技术进行数据同步，事务前滚实现备库

与主库事务一致性，包括同步模式和异步模式：

同步模式为备库日志在备机磁盘保存后，消息通

知主库进行事务提交；异步模式为主库日志写入

磁盘，并向备库发送日志后，进行事务提交，不

等待备库完成接收日志的消息，备库异步完成

日志接收，写入磁盘的操作。软件层面实现高可

用性，有效实数据与应用服务的高可用，同时实

现数据级容灾；节点可扩展，主备库可以是单机

也可以是双机。同步模式实现了数据保护的最大

化，可应用于同城灾备；异步模式对源数据库影响

最小，可应用于异地灾备。热备架构如图4所示。

图4  热备架构
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3）多活集群架构。数据库软件多个实例共享

一个数据库，实例间通过分布式内存通信保持事

务一致性：数据层数据文件建立在磁盘原始设备

或集群文件系统上，可被多个实例同时读写；实

例层数据库集群软件通过心跳网卡通信，分布式

缓存、锁管理，进行事务同步；网络层每个节点

分配一个虚拟IP，通过同时访问多虚拟IP实现网络

负载均衡。该架构实现了数据库充分共享，多个

实例同时提供服务，多实例同时提供服务实现可

用性最大化，有效应对高并发事务处理。多活集

群架构如图5所示。

（4）整体高可用架构

结合ERP应用软件和数据库软件高可用设计，

系统整体高可用方案设计关键点有：应用软件与

数据库软件分离，采用松耦合架构，有利于软件

维护和升级扩展；应用会话服务采用负载均衡式

集群部署，提升高可用性及并发处理能力；应用



Power System　|　电力系统

www.eage.com.cn 2015年6月上·电力电气·  | 27

控制服务（消息服务和队列服务）采用高可用软

件保护，保证组件稳定性；数据库服务采用多活

集群架构；队列服务和数据库服务采用内存同步

技术，实现业务数据零丢失。整体物理架构图如

图6所示，整体逻辑架构图如图7所示。

图6  整体物理架构图
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总结如下。

1）应用层会话服务。采用负载均衡实现高可

用，可平行扩展，实现（N－1）节点容错运行。

2）应用层消息队列服务。文件系统采用集

群文件系统，采用操作系统集群软件保护服务进

程，队列服务通过队列复制服务将内存数据存储

到备用节点文件系统，单点切换秒级完成，内存

数据零丢失，业务操作无中断。

3）数据库服务。采用业界成熟的分布式数据

库架构，多节点同时提供服务，实现（N－1）节

点容错。

资源池技术应用

ERP集中部署系统可考虑充分利用资源池和虚

拟化技术，资源池和虚拟化可以大大降低管理的

复杂度，实现最大化的资源利用和灵活调度，提

升设备利用率。基于区域划分和基于功能模块的

资源池分别如图8和图9所示。

 
结束语

1）本文提出了一种ERP系统高可用架构体

系，为各技术组件应用了最成熟可靠的高可用技

术，实现了ERP系统极高可用性。

(下转第31页)

图5  多活集群架构
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图7  整体逻辑架构图
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图8  基于区域划分的资源池
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故障测试方案：开环点504断路器，浮断线L1

永久故障，站内备自投动作失败，网络备自投动作。

现场测试时，为保证各变电站遥测、遥信数

据变化的一致，采用GPS时钟信号同步触发测试

仪，模拟变电站或线路故障后的断路器变位情况

及电压、电流等数据量的变化，由常规测控、远

动装置传送至主站。为减小传输延时，故采用实

时性更强的104通道，且为防止变电站全站失电压

时产生大量遥信信号阻塞传输通道，应对协议流

程进行规范，加入数据过滤器，使网络备自投需

要的遥信、遥测数据优先传送。

系统测试结果显示上述故障方案下，从发生

故障到网络备自投动作恢复供电，仅需56 s，避免

了故障发生时长时间全站失电压，有效提高了供

电可靠性。

结束语

本文网络备自投以软件功能模块方式嵌入调

度EMS，共享EMS的全网模型和数据，并从总体

结构、动作逻辑、投退机制和安全校核方面进行

设计说明，解决了110 kV链式串供电网接线中变电

站就地备自投应用的局限，消除了串供设备发生

故障可能造成变电站失电压隐患，弥补了就地备

自投的缺陷[7]。同时也可作为就地备自投的后备，

为调度员提供正确的电网异常后自动恢复供电规

则，是智能电网建设中智能化调度的重要技术手

段之一，有效提高供电可靠性，将带来巨大的安

全经济效益。
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图9  基于功能模块的资源池
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Oracle Scan
Listener

人资
监听服务

财务
监听服务

项目
监听服务

物资
监听服务

设备
监听服务

所有用户 Web BrowserSAP GUI

2）应用层面应用了内存数据保护机制，数据

库层面采用了灾备保护机制，实现了从内存到硬

盘的数据高可用。

3）应用服务器和数据库服务器可平行扩展，

采用灵活的虚拟化技术和资源池技术，为将来实

现云服务奠定基础。
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