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基于IEC 61970标准的CIS接口服务

安全控制方法与实现

对基于IEC 61970 CIS标准的接口服务在被客户端访问

时存在的各种安全性问题进行了分析，并在此基础上提出了

一种服务连接层、方法调用层和数据对象层相结合的CIS接
口安全性控制方法。通过服务连接层安全控制解决了CIS接
口服务被非法客户端访问的问题；通过方法调用层的安全控

制解决了因客户端非法调用关键接口方法而使公共数据遭

到破坏的问题；通过数据对象层的安全控制解决了敏感数

据被客户端越权访问的问题。对实现技术方法和实际应用

情况进行了介绍，对存在的问题和后续需要研究的方向进

行了探讨。
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为了解决各种电力信息与控制系

统间的标准化信息集成与数据共享问

题，国际电工委员会第五十七技术委

员会（IEC TC57）提出了IEC 61970系

列标准，其核心内容是公共信息模型

（CIM）和组件接口规范（CIS） [1]。

CIM是一种抽象模型，采用面向对象技

术和统一建模语言，提出了一种用对象

类、属性和它们之间的关联关系表示

电力系统资源的标准方法，使应用或

系统能够不依赖于信息内部访问公共

数据、交换信息 [2]；CIS定义了应用或

组件间进行信息交换的标准化接口以

及这些接口所使用的事件类型和消息

内容，并建立了接口与特定技术间的映

射，其目的在于为独立开发的应用或系

统间的集成提供标准化的接口，在中间

件的选择上尽可能灵活，在保证互操作

性的前提下，减少企业应用集成所需的

工作 [3]。

IEC 61970 CIM/CIS系列标准提出

之后，被国内外的电力企业广泛接受并

采纳。大量的研究人员对基于IEC 61970 

CIM/CIS的系统设计与实现技术开展了

深入研究，也成功开展了多次互操作试

验[4]。近几年来，IEC 61970 CIM/CIS系

列标准在国内的电力企业中得到了广泛

的推广应用，其应用领域和范围也得到

了很大的扩展[5]。目前主流的电网调度自

动化系统、配电自动化系统都能够支持

CIM/CIS标准。CIM/CIS标准也为电力企

业不同部门、不同系统间的信息集成与

交换提供了重要基础。如基于IEC 61970 

CIM/CIS系列标准建设的电网调度综合数

据平台，通过CIS接口在全省范围内实现

了电网调度全景数据信息交换与共享[6]。

在CIS接口技术推广应用的过程中，

安全性问题是遇到的问题之一。CIS组件

接口规范主要考虑的是接口的标准化和

开放性，基本没有考虑信息安全问题。

CIS接口服务是开放的，接口是标准的，

任何能够连接到服务的客户端都能够访

问接口的所有数据。这在完全可信、相

对封闭的网络环境下没有太大问题，但

是当推广到更大的范围和相对开放的环

境下应用时，信息安全就是一个不得不

面对的问题。

本文对基于CIS接口的信息交换过程

中安全性问题进行了分析，在此基础上

提出了一种安全性控制策略，对基于这

种安全控制策略的CIS服务实现方案以及

实际应用效果进行了详细描述，并结合

工程实际对CIS接口安全性相关的技术与

应用进行了展望。
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基于 IEC 61970标准的CIS接口服务安全控制方法与实现

基于CIS接口的信息交换安全问题

符合IEC 61970 CIS接口规范的数据服务主要

包括通用数据访问接口（GDA）服务、高速数据

访问接口（HSDA）服务、时间序列数据访问接

口（TSDA）服务和通用事件订阅接口（GES）服

务。其中，GDA服务用来提供模型数据的访问接

口[7]；HSDA服务用来提供实时数据的访问接口[8]；

TSDA服务用来提供历史数据的访问接口[9]；GES

服务用来提供事件的发布与订阅。这些接口中，

GDA、HSDA和TSDA接口应用广泛，实用化程度

高；而GES接口应用较少，实用化程度较低。

本文以基于IEC 61970 CIM/CIS标准的电网调

度综合数据平台为例，讨论基于CIS接口的信息交

换过程中安全性问题，主要涉及GDA、HSDA和

TSDA接口。

电网调度综合数据平台利用标准CIM/CIS向电

力调度控制中心内外的各种应用系统提供电网调

度全景信息模型、实时数据和历史数据的访问服

务。在通过CIS接口提供数据访问服务的过程中，

所担心的安全性问题主要包括以下几个方面：

1）CIS接口服务被未允许的客户端非法访问。

2）系统的公共数据被客户端非法调用写入接

口而受到破坏。

3）敏感数据被客户端越权访问。

4）无法对客户端的访问行为进行监视与控制。

CIS接口安全控制方法与实现

1. CIS接口访问安全控制策略

通过对CIS接口服务面临的安全性问题以及接

口服务的实际应用特点进行分析，提出了一种层

次化安全控制策略，具体内容如下：

1）对CIS接口服务采取连接层、方法层和数

据对象层相结合的复合安全控制策略。

2）采取连接层安全控制，即CIS服务在客户

端连接时，识别客户端是否为被授权的客户端，

对于未授权的客户端，拒绝连接。

3）采取方法层安全控制时，即根据CIS接口

规范的定义，CIS接口服务提供一系列的方法以便

客户端调用。在CIS接口服务的方法入口检查调用

客户端是否具备该方法的调用权限，对于未授权

的客户端调用，拒绝访问，直接返回错误信息。

按照此控制策略，非法客户端不被授予调用写接

口的权限，可有效解决公共数据被非法客户端写

入而破坏的问题。

4）采取数据对象层安全控制时，即为每个

被授权访问CIS接口服务的客户端指定一个数据

对象视图，该视图定义了一组数据对象过滤条

件。该客户端在调用C I S接口的方法读取数据

时，CIS接口服务端对传入的数据对象进行验证，

只有当传入的数据对象在授权的数据对象视图内

时，才返回该数据对象的相应数据。利用这种策

略，可有效解决敏感数据被客户端越权访问的

问题。

2. 总体实现技术架构

系统管理员通过专门的客户端注册与授权管

理功能注册客户端基本信息，并为客户端分配访

问权限，所录入的客户端与授权信息保存在配置

库中。CIS接口服务加载客户端注册与授权信息，

并在客户端访问CIS接口服务时根据客户端授权信

息控制该客户端的访问行为，同时对客户端的访

问行为进行跟踪记录。在客户端具备访问权限的

条件下，根据访问操作要求返回或更新电网调度

数据中心的电网模型、实时数据以及历史数据。

系统管理员可以通过客户端访问监视与审计功能

对客户端的访问行为进行监视与分析。

系统的总体技术架构如图1所示。

 
图1  总体技术架构
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3. 主要功能与技术实现

CIS接口服务访问安全控制涉及的主要功能包

括客户端信息注册与权限设置、CIS接口服务访问

安全控制与跟踪记录以及客户端访问监视与审计

等部分。下面分别作详细说明。

（1）客户端信息注册

本系统以客户端的IP地址作为标识，需要注册

的客户端信息包括客户端系统的名称、简介、负

责部门、负责人与联系方式、所属安全区域、IP地

址、访问的数据类型、接口、内容范围以及频度

等信息。

（2）客户端访问权限设置

根据上述安全策略，本系统提供的客户端授

权管理功能主要包括如下内容：

1）配置客户端可访问的接口服务器节点。

2）配置客户端可访问的接口服务以及具体的

接口方法。

3）配置客户端可访问的数据对象集合或数

据视图。为了简化数据视图的配置操作、提高服

务端权限验证性能，根据电力调度信息的数据类

型、敏感性以及电力调控中心内外的客户端访问

需求，定义了一组典型的数据对象视图。每个数

据对象视图定义了一组数据对象过滤条件（包括

所属区域、厂站电压等级、设备类型和量测类型

等）。

（3）CIS接口服务端访问权限控制

对CIS接口服务（GDA/HSDA/TSDA）进行改

造，增加访问权限认证与控制功能，主要包括：

1）加载客户端注册信息与授权信息，基于客

户端的IP地址等特征有效识别访问客户端。

2）CIS接口服务在被访问时，检查该客户端

授权访问的接口服务器节点是否与本服务器节点

相符。如相符，则允许访问；否则拒绝访问。

3）CIS接口服务的方法在被调用时，在方法函

数入口检查该客户端是否具有访问权限。若有访问

权限，则执行所调用的方法；否则拒绝访问。

4）在HSDA和TSDA接口服务的量测数据读取

方法被访问时，对每个量测验证数据视图条件。

只有符合条件时才返回量测数据。

C I S接口服务端权限验证控制过程如图 2

所示。

 

     

（4）CIS接口服务访问监视与审计

在CIS接口服务被访问时，将客户端访问的时

间、调用的方法、会话建立与撤销以及访问的数

据对象数等信息记录下来。系统提供CIS接口服务

访问监视与审计管理界面，供系统管理员对客户

端的访问行为进行监视与审计。

讨论

山东电力调度控制中心基于IEC 61970 CIM/

CIS技术建设了电网调度综合数据平台，系统基于

CIS接口规范实现了电网调度数据的交换与共享，

为电力调度控制中心内外的大量业务应用提供了

电网公共模型、实时和历史数据。在CIS接口应用

的过程中，遇到了前面所述的各种安全性问题。

利用本文所述的CIS接口服务安全控制方法和实现

技术，使上述安全性问题得到了有效解决，系统

对CIS接口服务的访问实现了有效管控。 

系统针对电力调控中心内外的访问需求，部

署了两套CIS接口服务器，对于电力调控中心外部

的应用系统配置只能访问外CIS的接口服务器，在

连接层实现了内外安全隔离。对于GDA服务，主

要通过限制客户端对更新服务写入方法的访问权

图2  权限验证与控制过程
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限，解决公共模型被客户端非法写入的问题。对

于HSDA和TSDA服务，一方面通过限制客户端对

写接口的调用，避免了公共数据被客户端非法修

改的问题；另一方面利用数据视图的方法，限制

了每个客户端访问数据的范围，避免了敏感数据

被越权访问的风险。

在实际应用过程中，发现增加安全控制措施

后，对CIS接口服务的性能会产生一定程度的影

响。如果性能问题解决不好，将直接影响服务的

正常访问，从而影响安全控制功能的实用化。因

此，性能优化是影响CIS接口安全控制功能实用化

的重要因素。为了将对性能的影响降至最低，采

取了多种技术措施。如对系统内部的接口访问进

行特殊处理，避免系统内部访问对性能的影响；

简化数据对象视图的设置与验证方法，通过按对

象层次设定过滤条件、配置一组典型数据对象视

图以及预加载数据视图配置信息并生成内存映射

等措施，有效降低了数据对象权限认证引起的性能

损耗。测试结果表明，在没有应用CIS接口安全控

制的情况下，访问HSDA接口服务每次读取2 500个

量测，并读取100次，耗时4  250  ms，平均读

取58 823.53 个/s。在应用CIS接口安全控制的情况

下，访问HSDA接口服务每次读取2 500个量测，读

取100次，耗时4 558 ms，平均读取54 848.61 个/s，

约为不应用安全控制情况下的93.24%，因此能够

满足实用要求。

结束语

实践结果表明，利用本文所述的CIS接口服务

安全控制方法和实现技术，可以有效解决基于IEC 

61970 标准的CIS接口服务访问安全性问题。但是

对于CIS接口服务安全控制方法和实现技术研究才

刚刚开始，还有大量的技术细节需要进一步研究

与实践。如在保证数据访问安全的条件下，如何

保证CIS接口服务的运行性能；如何实现对不同客

户端提供差异化的服务水平控制，避免不友好的

客户端访问造成的CIS服务性能恶化，这些都是今

后在实际应用过程中需要研究并解决的问题。
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