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基于贝叶斯网络的地铁供电

系统脆弱性评价研究

基于贝叶斯网络的地铁供电系统脆弱性评价研究

利用事故树分析和贝叶斯网络相结合的方法，对地铁

供电系统的脆弱性进行分析和评价，给出了事故树向贝叶斯

网络的转换方法，计算了地铁牵引供电系统的安全性评价指

标，能有效地识别其中的薄弱环节，同时可以求解出每个事

件或几个事件对整体安全性的影响大小，实现了定性和定量

评估。以地铁牵引变电所不能正常供电事故为例进行分析与论

证，结果表明，通过事故树和贝叶斯网络的结合，增强了处理

信息的能力，进行定性和定量的风险分析能够为地铁牵引供电

中变电所的管理与决策提供建议，同时可以降低事故风险。
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随着城市化公共交通建设的发展，

地铁已成为人们出行选择较为频繁的公

共交通工具。就北京而言，截至2 0 1 4

年12月28日，北京地铁共有18条运营

线路，总长约527  km，日均客流量过

千万已成常态。地铁车厢载客率皆超

过 1 0 0 %，个别时段和车次甚至达到

120%～130%，地铁客车运力和设施承载

能力不断刷新原设计极限。

随着地铁的不断普及，乘坐地铁

的乘客日益增加，地铁的安全稳定运行

直接关系到乘客的人身安全。地铁供电

系统特别是牵引供电系统，是地铁安全

稳定运行的必要保障，也是最基本的保

障。供电一旦出现故障，就有可能造成

地铁运行系统的瘫痪，同时造成重大经

济损失，甚至还有可能危及乘客的生命

及财产安全[1-2]。

本文利用事故树分析和贝叶斯网

络相结合的方法，对地铁供电系统的脆

弱性进行评价研究，以地铁牵引变电所

不能正常供电事故为例，对其事故树的

各项指标进行分析和计算，识别出其中

的薄弱环节，同时求解出每个事件或几

个事件对检修项目整体安全性的影响大

小，实现了地铁供电系统中牵引变电所

安全性的定性和定量评估。

地铁供电系统事故树模型

地铁牵引供电系统的核心部分是牵

引变电所系统和接触轨系统，担负着将

三相交流电经降压整流变成直流1 500 V

或750 V电压后向地铁列车提供电能的任

务。本文主要研究地铁牵引供电系统中

牵引变电所的脆弱性。

事故树分析（Fault Tree Analysis，

FTA）是安全系统工程的重要分析方法

之一，也是一种演绎的安全系统分析方

法。FTA法具有思路清晰、逻辑性强等

特点，可以直观明了地描述事故的因果

关系，既可用于定性分析，又可用于定

量分析，从而找出系统中的薄弱环节。

主要应用于系统可靠性、安全性分析、

风险评价和故障诊断 [3-4]。

本文以地铁牵引变电所不能正常供

电事故为例进行研究，牵引变电所由电

力电缆、开关柜（GIS）、变压器、继电

保护系统、接地系统和钢轨电位装置 [5-6]

组成，其事故树如图1所示。

贝叶斯网络

传统F TA一般只能处理故障状态
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有两态、逻辑关系确定的系统，不能满足复杂系

统故障诊断要求。而贝叶斯网络具有处理多态性

和非确定逻辑关系的能力，而且具有双向推理能

力，能进行不确定性推理。因此，贝叶斯网络在

描述事件的多态性和非确定性逻辑关系方面有很

大优势，在多个领域中获得广泛应用。

贝叶斯网络[7]在20世纪80年代逐步发展起来，

最早由Judea Pearl于1986年提出，多用于专家系

统，是处理不确定性知识和推理问题的流行方

法。贝叶斯网络最早起源于贝叶斯统计分析，贝

叶斯公式是其基础，它是概率理论和图论相结合

的产物。

1. 贝叶斯网络概述

贝叶斯网络又称信念网络，是一个具有概率

注释和概率依赖关系的有向无环图（DAG）。设

离散的随机变量有限集U＝{X1,…,Xn}，其中Xi可

以取有限个值。一般贝叶斯网络由网络结构和条

件概率表两部分组成，可表示为一个二元组，B＝

<G，! �。其中，G表示贝叶斯的网络结构，其节

点与随机变量X1,X2,…,Xn相对应；有向边表示变量

与变量之间的条件依赖关系；第二部分!表示网络

局部条件概率的参数集合；P{xi|Val[Parent(Xi)]}表

示图中Xi的父节点集[8]。

以一个4节点的贝叶斯网络为例，如图2所

示，包含所有节点的联合概率分布函数为

P(F ,C ,W ,H ) = P(H |C ,W )P(W |C )P(C | F )P(F )（1）

根据贝叶斯公式给出的条件概率定义[9]

  
（2）P(B | A) = P(A | B)P(B)

P(A)

式中，P (A )为先验概率；P (B |A )为后验概率；

P(A|B)为似然率。

设试验E为样本空间；A为E的事件；B1,B2,…, 

Bn为A的一组事件，则全概率公式为

  
（3）P(A) = P(A | Bi )P(Bi )

i=1

n

!

式（2）的贝叶斯公式可表示为

  
（4）P(Bi | A) =

P(A | Bi )P(Bi )

P(A | Bi )P(Bi )
i=1

n

!

由式（2）～式（4）可以计算出后验概率

P(A|B)。贝叶斯网络具有双向推理特性，不但可

以从先验概率推导出后验概率，即由原因导出结

果，还可以从后验概率推导出先验概率，即由结

果导出原因。

2. 事故树到贝叶斯网络的映射

由于本文研究的是单调关联系统，因此主要

图1  地铁牵引变电所不能正常供电事故树

内部
短路

接地
不良

短路 断路

线路
故障 部件

或器件
损坏

电气
故障

SF6
泄露

GIS
故障

线芯
损坏

绝缘层
破损

线的
故障

接头
故障

电力电
缆故障

接地
不良

内部
短路

外壳
漏电

短路
故障

部件
击穿

绕组
短路 绕组

断线

内部
故障

变压器
故障

软件
故障

硬件
故障

传感器
故障

误动作
外部
断电

继电保
护故障

接地线
故障

接地系
统故障

地级
故障

防雷
系统
故障

回路
故障

检测
装置
故障

信号
回路
故障

电气部
分故障

装置本
体故障

状态显
示设备
故障

牵引变电所
不能正常供电

X24

X25

X23X21 X22X20

X19

B6B5
B4B3B2B1

C1

C2

B7

A6A5A4A3

T

A2A1

X18X17
X16

X15
X14X13

X12

X11X10

X9X8

X7

X6

X5X4

X2

X3

X1

钢轨电位
装置故障

图2  贝叶斯网络示例

H

C

FW



Electric Technology　|　电气技术

www.eage.com.cn 2015年10月下·冶金电气·  | 73

研究“与门”和“或门”到贝叶斯网络的映射，

如图3所示。贝叶斯网络的节点和连接强度分别对

应事故中的事件和逻辑门[10]。

 

图1中事故树到贝叶斯网络的映射如图4所示。

 

3. 重要度的计算与分析

在贝叶斯网络中，利用约减法、团树传播法

和桶排除法等推理算法，可以很容易求得贝叶斯

网络中基本事件Xi的重要度[11]。

概率重要度表示第i个基本事件发生概率的增

减对于顶事件发生概率变化的影响程度，即

Ii
Pr = P(T =1| Xi =1)! P(T =1| Xi = 0)    （5）

结构重要度分析忽略基本事件的发生概率，

只从事故树结构上分析基本事件的发生对顶事件

发生的影响程度，即

Ii
Sr = P(T =1| Xi =1,P(X j =1) = 0.5)!

P(T =1| Xi = 0,P(X j =1) = 0.5)   （6）

式中，1≤j≠i≤N；N为贝叶斯网络中节点的数目。

关键重要度表示第i个基本事件发生概率的变

化率对顶事件发生概率变化率的影响，即

（7）

Ii
Cr =

P(Xi =1)(P(T =1| Xi =1)! P(T =1| Xi = 0))
P(T =1)

=
P(Xi =1)
P(T =1)

= Ii
Pr

实例分析与计算

利用结构函数和布尔代数对图 1中的事故

树进行分析 [12]，求得事故树的最小割集为：K 1

＝{X1,X2}，K2＝{X3}，K3＝{X4}，K4＝{X5}，K5

＝{X6}，K6＝{X7}，K7＝{X8}，K8＝{X9}，K9＝

{X10,X11}，K10＝{X12}，K11＝{X13}，K12＝{X14}，

K13＝{X15}，K14＝{X16}，K15＝{X17}，K16＝{X18}，

K17＝{X19}，K18＝{X20,X21,X22}，K19＝{X23}，K20＝

{X24}，K21＝{X25}。

由FTA可知，若事故树所有的最小割集为K1, 

K2,…,KNk
，则顶事件发生的概率为

（8）

PT = P(K1 ! K2 !"! KNk )

= P(Ki )
i=1

Nk

! " P(KiK j )
i< j=2

Nk

! + P(KiK jKk )
i< j<k=3

Nk

! +"+

("1)Nk "1P(K1K2"KNk )

式中，Ki、Kj和Kk分别为第i、j和k个最小割集；Nk

为总最小割集数。

设图1中基本事件X1～X25的发生概率分别为

p1～p25，那么由式（8）可计算得到顶事件即检修

人员触电事故发生的概率为

  
（9）pT = p1p2 + pi

i=3

9

! + p10 p11 + p j
j=12

19

! + p20 p21p22 + pk
k=23

25

!

根据地铁公司和设备厂家的数据，再查阅和

调查相关资料，整理得到各基本事件中设备或系

统的失效概率，如表1所示。

表1  各基本事件失效概率

基本事件 失效率p(×10－4) 基本事件 失效率p(×10－4)

X1 1.21 X14 4.56

X2 1.16 X15 3.65

X3 1.35 X16 2.27

X4 2.39 X17 0.986

X5 2.57 X18 1.18

X6 2.05 X19 1.33

X7 2.76 X20 1.52

X8 3.70 X21 1.92

X9 2.95 X22 1.48

X10 3.16 X23 1.45

X11 2.70 X24 0.952

X12 3.21 X25 1.74

利用前文所述重要度计算公式，可计算得到

图3  “与门”和“或门”逻辑的贝叶斯网络表示
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图4  地铁牵引变电所不能正常供电事故的贝叶斯网络
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各基本事件的概率重要度、结构重要度和关键重

要度，如表2所示。

表2  各基本事件的重要度 

基本事件 Ii
Pr Ii

Sr Ii
Cr

X1 0.000 12 0.499 9 3.350×10－6

X2 0.000 12 0.499 9 3.350×10－6

X3 0.999 73 0.999 7 0.032 1

X4 1.004 55 0.999 5 0.057 2

X5 1.006 59 0.999 5 0.061 7

X6 1.008 87 0.999 6 0.049 2

X7 1.009 72 0.999 4 0.066 4

X8 1.009 76 0.999 3 0.089 1

X9 0.999 41 0.999 4 0.070 3

X10 0.000 27 0.499 7 2.034×10－5

X11 0.000 32 0.499 7 2.034×10－5

X12 0.999 36 0.999 4 0.076 5

X13 0.999 43 0.999 4 0.068 1

X14 0.999 09 0.999 1 0.108 6

X15 0.999 27 0.999 3 0.086 9

X16 0.999 55 0.999 5 0.054 0

X17 0.999 80 0.999 8 0.023 5

X18 0.999 76 0.999 8 0.028 2

X19 0.999 73 0.999 7 0.031 8

X20 2.852×10－8 0.249 9 1.034×10－9

X21 2.253×10－8 0.249 9 1.034×10－9

X22 2.925×10－8 0.249 9 1.034×10－9

X23 0.999 71 0.999 7 0.034 7

X24 0.999 81 0.999 8 0.022 7

X25 0.999 65 0.999 7 0.041 4

由表2可以看出，事件X20、X21和X22的三个重

要度均是所有基本事件中最低的；概率重要度中

最高的是事件X8、X7和X6，说明这三个基本事件对

顶事件发生与否的影响程度比较大；结构重要度

中，事件X1和X2、X3～X9和X12～X19以及X23～X25、

X10和X11、X20～X22分别很接近，说明从结构重要

度角度看它们对顶事件的影响基本相同，其中

X3～X9、X12～X19以及X23～X2对顶事件的影响比较

大；X14的关键重要度最大。

事件A1～A6的重要度如表3所示。从表3可以看

出，事件A1的概率重要度和结构重要度最大，事件

A4的关键重要度最大，说明事件A1、A4对系统脆弱

性的影响较大。因此，如果想要降低系统的脆弱

性，即降低地铁牵引变电所不能正常供电事故的

风险，应首先考虑提高事件A1的可靠性和A4的稳定

性，即加强对应基本事件中设备或系统的检查、

监测和维护维修，降低其脆弱性。

表3  事件A1～A6的重要度

事件 Ii
Pr Ii

Sr Ii
Cr

A1 1.011 0 0.999 7 0.032 4

A2 1.007 3 0.998 0 0.234 5

A3 1.006 4 0.998 0 0.236 6

A4 1.008 9 0.997 3 0.320 5

A5 1.009 7 0.999 3 0.084 3

A6 1.010 9 0.999 2 0.099 9

结束语

本文结合传统事故树分析和贝叶斯网络技

术，为地铁牵引变电所不能正常供电事故树的风

险分析、脆弱性评价提供了技术途径和方法，利

用概率重要度、结构重要度和关键重要度分析为

地铁牵引供电中变电所的管理与决策提供了依据

和参考。将贝叶斯网络与FTA相结合，运用贝叶斯

网络的双向推理技术，不但可以分析系统的薄弱

环节，还能简化事故树中的分析计算。另外，利

用贝叶斯网络中的重要度处理分析基本事件和中

间事件失效概率对系统脆弱性的影响程度，克服

传统的FTA在工程应用中的困难，具有较大的灵活

性和适应性，且有着广泛的使用范围。
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