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基于云服务的智能电网调度管理系统

灾备方案及安全加固设计

随着智能电网的飞速发展，电力调度业务需求不断增

加，调度管理系统已成为调度控制生产管理工作重要的手

段。面对承载业务和访问用户的迅猛增长，通过采用省地两

级三级应用的云架构部署方式，设计应用基于DM数据库守护

进程的灾备方案，并使用基于数字证书的SSL双向认证方式以

及多种防SQL注入手段，有效支撑省、地和县三级调度用户

安全、可靠且高效应用调度管理系统。
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0    引言

为适应智能电网发展和电力体制

改革对调度管理工作提出的更集约、更

扁平及更专业的要求，山东电网进行了

省地县一体化调度管理系统（Operation 
Management System，OMS）建设，实现

了调度内部跨专业的高效流程管理和省

调、地调、县调垂直一体化专业管理。

随着业务的不断拓展和延伸，OMS并发

用户数量和使用频率出现爆发式增长，

给OMS数据处理和存储造成很大压力，

同时对数据安全和系统安全也提出了更

高要求。为解决上述问题，OMS采用云

平台硬件结构完善、主备即时同步和安

全性能加固等措施，实现OMS资源的统

一管理，保障系统数据和信息的共享和

传输安全。

1    整体云架构设计

本系统硬件建设在已有的OMS基
础上，充分利用云计算的虚拟化、分布

式存储与分布式计算等各项关键技术，

将OMS及相关应用架构到云计算体系

上，提高资源利用率、系统可靠性和安

全性，极大地加快了数据处理及分析速

度，为调度人员提供更优的决策依据。

重新架构的系统增强了调控人员驾驭不

断扩大、日益复杂的电网能力，满足了

加强智能电网发展战略要求。OMS云平

台硬件架构设计如图1所示。

图1  OMS云平台硬件架构设计

基于云计算的OMS系统硬件部署方

案，引入虚拟化平台将各地市的服务器

整合为2套热备冗余的虚拟集群，满足

《智能电网调度控制系统调度管理应用

（OMS2.0）》省地两级部署三级应用的

分布式部署推荐方案。

利用虚拟化技术，在不改变部署

的情况下，实现对现有OMS系统资源

的集中管理、监控和统一调配，做到按

需快速分配，使安装配置及故障排除自

动化，将停机时间从小时级降低至分钟

级。

采用分布式存储，提高数据的存储

能力、可靠性和可用性，通过并发工作

模式，提高吞吐量、降低延迟。采用并

行处理模式解决计算瓶颈问题，提高计

算速度，确保分析结果的时效性和准确
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性。满足未来海量数据的搜索、业务分析及智能

决策需要。

图2和图3为用户登陆时间压力测试结果图。

在2 000用户在线的前提下，压力测试用户的登录

时间，通过两图对比，明显看出采用云服务架构

后的系统响应时间波动在170 S峰值之下，较集中

式部署270 S的波动区间有很大提升。

图2  服务器集中式部署响应时间图

图3   云服务系统登录时间性能对比图

2    系统灾备设计方案

为解决由于硬件故障、自然灾害等原因导致

的数据库服务长时间中断问题，满足用户不间断

提供数据库服务的要求，OMS创新采用一种基于

数据库守护进程的数据守护方案，实现将主机上

的REDO日志通过MAL系统发送到异地备机上，

备机将接收到的REDO日志重做，实现主备机数据

一致。在主机出现运行故障后，数据守护通过数

据库模式的切换实现主数据库和备数据角色的互

换，从而保证了OMS的不间断工作。主备服务器

切换关系图如图4所示。

图4  主备服务器切换关系图

2.1  主备信息传递

数据守护方案的核心是信息的传递，信息以

TCP和UDP相结合的方式，在主备数据库、守护

进程和监视器之间相互传递，并最终达到状态监

测、控制和角色转换等目的。数据守护方案信息

流转图如图5所示。

核心的信息流转包括：

（1）主数据库与备数据库

主数据库通过基于TCP协议实现的MAL系

统，发送REDO日志到备数据库，REDO日志包

括运行产生的实时归档日志和恢复时的本地归档

日志。

（2）守护进程与数据库

守护进程定时以UDP消息的方式，通知其

监控的数据库，守护进程本身是活动的。当满足

切换条件时，发送模式切换、状态转换和发送归

档日志等消息给数据库。数据库只接收本地守护

进程的UDP消息，不接收远程守护进程的UDP消
息，也不接收监视器的UDP消息。

（3） 监视器与守护进程

监视器也通过广播UDP消息，向守护进程

传递启动监控、停止监控和切换主备数据库等命

令。

借助DM7的REDO日志归档机制，将主数据

库产生的REDO日志，通过网络传递到备数据库，

备数据库的REDO日志重做服务解析并重做REDO
日志，在对应数据页的对应偏移上写入最新数

据；从而，实现了备数据库与主数据库之间的数

据同步。这种同步是纯粹物理层面的同步，可以

图5   数据守护方案信息流转图
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严格保证主、备数据库之间数据是完全一致的。

2.2  备机设计与实现

由于OMS系统数据库数据规模较大，同时在

线的用户有数千人，且还在增长，若只有一台实

时备机，数据处理性能会受到影响。为此采用实

时备机和异步备机共存的设计方案：实时备机会

在主机发生故障时，自动切换为主机；异步备机

不支持主机故障时的实时切换，但是会定时实现

跟主机的数据同步。

2.2.1 备机同步原理

整个同步系统由安装在主机和备机上的Agent
进程组成，主机的Agent进程对DM的日志进行监

控，主机端的数据发生任何数据操作，操作命令

都会在Redo log中保存，RealSync Agent通过对获

取的Log文件进行分析，或得本次操作的SQL交易

命令和交易数据。确认发生数据变化后，将SQL
命令和交易数据转为xf1格式文件，通过网络传送

给备机端。备机端的RealSync Agent接受到数据包

后，进行校验，确认数据包的数据完整后重新执

行交易，此时便完成了一次数据同步。异步备机

的实现原理就是为同步工作设置了时钟触发，根

据数据的更新频率，来设置触发周期。

2.2.2 主机的配置

需要修改的配置有：dm.ini、dmmal.ini、
dmarch.ini、dmwatch.ini和设置数据库OGUID值。

因为增加异步备机，需特殊配置dmtimer.ini，定时

触发主机发送归档日志到异步备机：

FREQ_MONTH_WEEK_INTERVAL＝ 1
FREQ_MINUTE_INTERVAL ＝ 0 
START_TIME ＝ 00:00:00 
END_TIME ＝00:00:00.1047296
DURING_START_DATE ＝2014-09-11 17:36:09
DURING_END_DATE = 9999-12-31 23:59:59 
2.2.3异步备机的配置

异备数据库配置文件dm.ini、dmmal.ini和

dmarch.ini同主机配置。另需修改dmwatch.ini配置

守护进程：DW_BRO_ADDR根据dmmal.ini中的

MAL_HOST配置项计算得出，DW_UDP_PORT
配置项与dm. in i的DW_UDP_PORT配置项保

持一致，INST_UDP_PORT配置项与dm.ini的
INST_UDP_PORT配置项保持一致，INST_OGUID
与主机守护进程配置保持一致，DW_MODE配置

为2，表示该守护进程守护的是异步备机。山东

OMS异步备机采用具体配置如下：

DW_BRO_ADDR = 10.37.255.255
DW_UDP_PORT = 5243 
DW_MODE = 2 
INST_OGUID = 82379 
INST_SERVICE_IP = 10.37.*.* #实例对外服务

IP INST_UDP_PORT = 5253 
INST_STARTUP_MODE = 1 #0: 服务方式启

动； 1：控制台方式启动

2.3  主备机切换

主机、实时备机和同步备机配置好后，网络

状态一旦变化，守护进程会对数据库的模式进行

切换，从而完成数据库主备模式的切换。同时数

据库的超级管理员可手动实现主备之间的切换。

3    安全性能加固方案

OMS的安全防火墙在网络传输层采用HTTPS
和基于数字证书的双向认证方式进行HTTP请求

传输；在系统层采用硬件防火墙或Linux操作系

统防火墙，屏蔽不允许外部访问的端口；在代

理层采用HTTP代理服务器的基于规则定义的方

式，屏蔽应用层的非法用户请求，同时可以定义

用户的并发请求数；在应用服务器层对用户的输

入数据合法性、安全性、完整性进行校验；二期

安全加固方案主要针对数据完整性、保密性和防

止SQL注入进行了重新设计。OMS安全总体架构

如图6所示。

图6  OMS安全总体架构
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3.1  数据完整性、保密性设计

系统采用了基于数字证书的SSL双向认证方式

对传输内容进行加密。相比于单向认证，双向认

证增加了客户端认证的流程，其核心思想就是私

用密钥签名，证明证书的确为客户端所有，而中

间人无法得知客户端的私钥，有效防止了篡改握

手消息的攻击性操作。

数据加密算法：客户端和服务端在传输数

据之前，会协商传输过程的加密算法，系统的核

心、敏感数据，采用MD5非可逆加密，或DES对
称加密方式对数据进行加密处理。

数据完整性校验：系统会根据数据签名的算

法不同，采用不同的校验方式，如MD5。
预防重放攻击登陆：每次SSL握手过程中，都

会分配一个唯一随机数标记此次握手，有效防止

攻击者获取登陆数据后，不经解密直接重传登陆

数据包进行攻击的行为。

3.2  防止SQL注入设计

增强OMS数据库抵御恶意攻击能力是OMS安
全加固工作的核心内容。为彻底防止SQL注入，

OMS设计出三层防注入方案：在代理服务器层，

通过Nginx配置文件对注入的可疑URL进行拦截；

在应用服务器层，对可疑的SQL注入URL进行拦

截；同时可以对表单Post的表单元素数据进行过滤

和拦截。

4    结束语

基于云计算的OMS硬件部署方案，引入虚拟

化平台将各地市的服务器整合为2套热备冗余的虚

拟集群，满足《智能电网调度控制系统调度管理

应用（OMS2.0）》要求，增大了系统用户的负载

能力。创新设计出基于DM数据库守护进程的灾

备方案，满足了用户不间断提供数据库服务的要

求。系统采用了基于数字证书的SSL双向认证方式

对传输内容进行加密，综合使用多种防SQL注入

手段使系统安全得以加固。综上设计满足了OMS
安全加固、提高业务拓展承载力及加强系统可靠

性等智能电网调度管理需求。
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