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基于层次分析法的配电通信网运行

风险量化评估

提出了一种配电通信网风险量化评估模型，通过层次分

析法建立了基于并计算出了取舍权数。从基于设备状态、非

正常运行状态和管理状态给出相关量化参数，通过配电通信

网的实例验证了模型。该风险评估方法对配电通信网的规划

建设、运行维护和风险评估具有较好的指导意义。
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0    引言

电力系统通信网电力系统的重要支

撑[1]，主要包括骨干通信网和配电接入通

信网两部分。

目前，对电力通信网风险评估的

研究方法主要包括基于可靠性理论的方

法、基于模糊理论的方法和基于概率论

的方法等。这些方法均为针对骨干通信

网的研究分析，目前尚未发现针对配电

通信网络进行评估分析和研究。

本文主要使用概率论的分析方法，

结合配电通信网承载的业务以及采用的

通信方式，对风险时的电网业务数量和

重要性进行定量分析和评估。根据评估

结果合理优化配电通信网组网结构，加

强相关设备、光缆的维护管理，提升配

电通信网的安全性和可靠性[3-4]。

1    配电通信网风险评估

文献[3]将风险定义为R（x）＝f（p，q）。

p函数中x表示风险，p表示不确定事件发生

的概率，q表示事件发生的后果。

配电通信网运行风险评估需要分析

各种风险因素的发生概率及其发生后对

配电通信网承载的各类业务的影响程度

进行综合评估并确定风险的等级。

定义配电通信网运行风险量化函数为

RD＝       Ai×PiΣ
 i

（1）

式中，A为后果量化值；P为事件发生概

率，各个量化值不代表明确的含义，仅

为后果或概率的量化表征。

对配电通信网的运行风险评估，根

据评估对象可分为以下几种：①基于设

备状态的风险，指配电通信网在长时

期运行存在的风险，可反应配电通信网

的安全性和可靠性；②基于非正常运行

状态的风险评估，是指配电通信网在检

修、方式调整、设备投运和故障等一定

时期内非正常运行方式下存在的风险；

③基于管理状态的风险评估，是指各种

管理指标对配电通信网的影响。根据评

估值与后果严重性，可将评估风险值定

位极高风险、高风险、中风险、低风险

和可接受风险5种 [8,9]。配电通信网时间

与风险量化值的对应见表1。

表1   风险量化值

风险等级 风险量化值 可能的最严重的后果

极高风险 RD≥50

变电站通信业务中断，接入该变

电站全部配电站点通信业务全部中

断，且时间超过30 min

高风险 15≤RD<50

“三遥”枢纽配电站实时控制业

务通道全部中断超过30 min，且影

响接入该枢纽站的站点通信业务数

量超过5个

中风险 5≤RD<15

“三遥”枢纽配电站通信传输通

道“手拉手”保护环网开环运行，

且时间超过24 h

低风险 2≤RD<5
非“三遥”配电站业务通信通道

全部中断超过24 h

可接受风险 RD<2
业务中断但不影响电网安全稳定

运行
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2    配电通信网风险评估指标体系

层次分析法（Analytic Hierarchy Process，
AHP），是20世纪70年代初由美国运筹学家匹茨

堡大学教授T.L.萨蒂等人提出的一种层次权重决

策分析方法[1]。层次分析法将总是与决策有关的

元素分解成目标、准则和方案等几个特定层次，

在这几个特定层次上进行定性和定量分析的决策

方法。

2.1  配电通信网风险层次结构和安全风险指标体系

配电通信网是一个复杂的信息系统，综合考

虑配电通信网的网络结构、多种通信方式、各类

设备及配电通信系统的运行、管理及人为安全等

因素，可将配电通信网安全风险分为三个层次并

建立三个层级的指标见表2[8]。

一级指标 二级指标 三级指标

配电通信

网安全评

估指标K

通信设备

指标

a＝0.379 6

光缆故障次数a1＝0.072 9

EPON设备故障次数a2＝0.087 7

中压载波设备故障次数a3＝0.181 5

无线设备故障次数a4＝0.120 3

光收发器故障次数a5＝0.138 5

线缆故障次数a6＝0.169 9

协议转换器故障次数a7＝0.129 8

配电站

安全指标

b＝0.127 9

配电通信站达标率b1＝0.398 8

配电通信站防雷合格率b2＝0.447 8

配电通信站接地合格率b3＝0.179 2

通信电源指标

c＝0.139 9

超级电源故障次数c1＝0.539 7

供电线路故障次数c2＝0.163 5

运行管理

指标

d＝0.251 2

设备检修计划执行率d1＝0.371 1

通信设备测试完备率d2＝0.093 1

备品备件完备率d3＝0.167 9

技术资料完备率d4＝0.111 9

管理规程完备率d5＝0.099 3

人为安全

指标

e＝0.134 5

通信专业培训次数e1＝0.478 2

通信专业人员配备e2＝0.235 8

通信专业人员和谐程度e3＝0.221 9

通信专业人员劳动薪酬e＝0.047 8

表2   配电通信网安全风险指标体系

式中，N 1为风险发生时中断的“三遥”自动化业

务；N 2为风险发生时的非“三遥”自动化业务；

N 3为风险发生时的用电信息采集业务；N 4为风险

发生时中断的“三遥”自动化业务；K为各类风险

指标的权重，通过层次分析法计算得出，即

K＝（K1，K2，K3，K4，K5）＝（a，b，c，d，e）
根据具体评估对象，可能性量化值的计算方

以P表示每个风险因素发生的可能性，当配电通信

网中存在i个风险因素时，整个配电通信网风险的

可能性量化值为

P＝ΠPii

2.2  指标的筛选及赋权值

指标的评估指标过多会导致权重减小，造成

评估结果的失真，这需要对评估指标体系进行合

理筛选，可采用权数判断法。

设评价指标体系F＝｛f1，f2，…fn｝，设权数集

λ＝｛λ1，λ2，…λn｝，其中λi∈［0，1］（ i =1，2，
…n）。

设取舍权数为λch，λch∈［0，1］，当λi≤λch

时，筛选掉指标fi。

运用层次分析法对指标体系进行分析，并进

行量化，确定每项指标的权重，并选取取舍权数 
λch＝0.05[6]，筛选后的指标及权值见表2。
2.3  风险后果量化值

针对配电通信网所承载的业务种类，结合

配电通信网的故障原因，运维特点，配电通信网

发生风险的后果严重程度主要由配网光缆维护难

度、承载业务、配电站点是否为枢纽站、是否主

从载波站点、是否无线接入枢纽站点、故障时长

等因素决定，现设定各项参数如下。

风险后果量化值A计算公式如下[9]

3    风险评估量化参数

3.1  基于设备状态的风险评估

基于设备状态的风险评估主要对由于EPON等

通信设备、配网光缆长期缺陷、“手拉手”结构

不完善、通信网络设计不合理、等因素引发的在

未来一段时间长时间存在的隐患进行风险评估。

可细分为支线单光缆、光传输设备、EPON设备、

工业以太网设备、主载波设备、从载波设备、无

线设备、工程建设影响等方面的风险评估。基于

设备状态的风险评估的可能性量化取值见表3。

基于层次分析法的配电通信网运行风险量化评估
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类型 风险因素 风险值1 风险值2 风险值3 风险值4 风险值5

通信方式因素

配电站因素P1

中压载波 手拉手光缆 支线光缆 工业以太网 无线

0.1 0.5 1 1 1.5

运行年限因素P2
T≤1 2<T≤5 5<T≤10 10<T≤20 T>20

1 1.5 2 3 5

故障统计因素P3

上一年度中断次数

1＋中断次数/5 1＋中断次数/10 1＋中断次数/15 1＋中断次数/15 1＋中断次数/20

设备因素

设备故障因素P1

上一年度设备全网缺陷率

1＋全网缺陷率

故障统计因素P2

上一年度该设备影响业务缺陷次数

1＋缺陷次数/10

网络因素

环网规模P1
N≤10 11<N≤30 30<N≤50 50<N≤100 N>100

0.8 1 1.5 2.5 3.5

故障统计因素P2
上一年度网络“手拉手”开环次数

1＋全网开环次数/10

组网光缆因素P3
N＝0 N ＝1 N＝2 N＝3 N>4

0.8 1 1.5 2 3

设备缺陷因素

持续时间因素P1
T≤2 2<T≤6 T>6 — —

1 1.5 2 — —

站点数量因素P2
10 11～30 30～50 50～100 100
0.8 1 1.5 2.5 3.5

故障统计因素P3
上一年度该设备影响业务缺陷次数

1＋缺陷次数/10

表3   基于设备状态的风险评估

表4   基于非正常运行状态的风险评估

类型 风险因素 风险值1 风险值2 风险值3 风险值4 风险值5

通信方式因素

设备状态因素P1

无缺陷 一般缺陷 重大缺陷 紧急缺陷 —

1 1.5 2 3 —

检修时长因素P2

T≤2 2<T≤8 8<T≤16 16<T≤24 T>24

0.8 1 1.2 1.5 2

故障统计因素P3

上一年度网络“手拉手”开环次数

1+全网开环次数/10

设备缺陷风险

因素

设备故障因素P1

T≤8 8<T≤16 16<T≤24 T>24 —

1 1.2 1.5 2 —

设备缺陷因素P2

一般缺陷 重大缺陷 紧急缺陷 — —

1.5 2 3 — —

3.2  基于非正常运行状态的风险评估

基于非正常运行状态的风险评估主要对配电通

信网处于设备检修、调试、新设备投运和设备状态

异常等状态下的风险进行评估。改评估主要表征配电

通信网处于非正常运行状态下的健壮程度。基于非正

常运行状态的风险评估可能性量化值取值见表4。

3.3  基于管理状态的风险评估

设备运行指标、运行管理指标、专业人员

指标是通信网风险评估中常常被忽略的因素。

现在国家电网公司越来越强调管理和人的因素

在电网运行中的风险控制，因此，本文将以上

因素归类为基于管理状态的风险评估，评估量

化值见表5。 

4    风险评估实例

以国网天津市电力公司某配电自动化区域配

电通信网为例，如下图所示。该通信网含有1个220 
kV变电站、2个35 kV变电站、12个枢纽配电站和65
个配电站（EPON站点48个、载波站点12个、无线

站点6个）。该通信网为典型的多种通信方式组网

的配电通信网络。即以光通信网络为主，中压载波
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表5   基于管理状态的风险评估

类型 风险因素 风险值1 风险值2 风险值3 风险值4 风险值5

安全管理因素

配电站达标

因素P1

N＝100% 50%≤N<100% 20%≤N<50% N<20% —

1 1.5 2 3 —

接地合格

因素P2

N＝100% 50%≤N<100% 20%≤N<50% N<20% —

1 1.5 2 3 —

人为因素
专业培训次数

因素P1

N≥10 5≤N<10 2≤N<5 0<N<2 N＝0

1 1.5 2 2.5 3

运行管理因素

备品备件完备

因素P1

N＝100% 50%≤N<100% 20%≤N<50% N<20% —

1 1.5 2 3 —

管理规程完备

因素P2

N＝100% 50%≤N<100% 20%≤N<50% N<20% —

1 1.5 2 3 —

图

和无线为辅延伸的配电通信网，光通信网络通过变

电站形成“手拉手”环网。共计有76条“三遥”业

务，110条非实时性业务。

分别对60条支线光缆、12个枢纽配电设备和5
台中压载波站点进行风险评估，非正常运行状态、

管理指标等均以该地区配电网实际情况计算。

以B、E间光缆中断为例，中断“三遥”电路4
条，非“三遥”自动化电路15条，用电信息采集业

务10条，后果量化值为A＝45；该光缆运行约3年，

上一年度发生故障4次，可能性P＝1.4，风险量化值

RD＝AP＝6.3，属于中风险。即手拉手保护环网开

环运行，符合实际情况。

5    结束语

本文提出了一种配电通信网风险量化评估模型，

分别给出了基于设备状态非运行状态、管理状态的风

险评估，通过天津市电力公司某区域内的配电通信网

验证，符合实际情况。该方法对今后智能配电网的规

划建设、运行维护和风险评估具有很好的指导意义。
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