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浅谈窃电技术与反窃电措施

科技的不断进步为窃电工作提供了可乘之机，反窃电技

术也随之经过了一代又一代的革新，虽然给予窃电行为一定

的打击，很大程度上减少了窃电数量，但是窃电与反窃电也

一直处于相互较量的阶段。要想改变这种局面，不仅需要高

科技反窃电技术，而且需要法律和道德的制约，使人们不敢

窃电，也不会窃电。
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0    引言

科技不断进步，用电产品的种类和数

量急剧增加，用电产品消耗的电能也成了

一笔不少的经济支出，特别是对大型用电

场所。在利益的驱使下，很多单位或个人

就有了少交或不交电费的想法，窃电行为

也随之出现，并且一发不可收拾，窃电手

段越来越多，窃电技术更是越来越高明，

使得稽查人员防不胜防，国家为此付出了

巨大的代价，也造成了电能的巨大浪费。

为阻止这种猖獗的窃电行为，减少国家的

经济损失，保护电力系统的经济效益，同

时也保证国民的正常用电，亟需高科技的

反窃电技术，实时监测用户的窃电状况，

一旦窃电就能立即发现，将损失减到最

小。但是这样也远远不够，只能从表面上

遏制窃电行为，无法根除，只有从本质上

消除用户的窃电想法，才能做到真正的无

窃电，而这就需要法律的强制约束和严厉

制裁，使窃电人员心生忌惮，做到不敢窃

电，同时也应提高国民的道德素质，做到

不会窃电。

1    窃电现状

1.1 窃电主体的多元化

窃电行为初期只是存在于少部分

个人和企业中，窃电数量比较小，但是

根据这几年的调查显示，由于窃电的利

益越来越大，窃电的人群开始出现多元

化，从城市逐渐发展到农村、从私企发

展到跨国企业。各行业都在不同程度上

出现窃电现象，窃电的数量也因此急剧

攀升，使得供电企业承受的损失日益巨

大，扰乱了正常的供电秩序，很多地方

出现供电不足的局面[1]。

1.2  窃电技术的先进性

科技技术日新月异的发展不仅给国

家经济建设提供了新的机遇，高科技智能

的窃电方式也开始逐渐蔓延，给反窃电工

作提出了新的挑战。传统的窃电手段一般

只是损坏电表、计量器或者表外接线，比

较直观也容易发现，但是现在的窃电方式

慢慢深入到电表箱内部，改变了其测量原

理或测量参数，使得从外观上无法判断是

否存在窃电，只能打开电表箱，无形中加

大了反窃电工作难度。最新出现的窃电技

术甚至都不用打开电表箱，可以做到随时

窃电，灵活性大，隐蔽性强，当侦查人员

发现窃电赶到现场时，窃电装置已经被取

走，电能表正常工作，而且没有任何窃电

痕迹，使得反窃电工作更是难上加难。

2    窃电手段

电能是由电压U、电流I以及功率因数

cosθ三部分的乘积组成，改变其中任何一

个参数都能达到改变电能的目的，因此窃

电也是主要通过改变这三个参数来实现。

2.1  传统窃电方式

最初的窃电方式比较简单，基本都是

一些比较直观的窃电方式，比如在表前直

接拉线用电、从配电变压器的低压柱上接

线或者短接计量箱的进出线。这些方式都
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比较容易查处，所以这些方法慢慢就被淘汰了，但

窃电行为没被阻止，反而越演越烈，被具有技术性

的窃电方式代替。技术性窃电主要分为电压窃电、

电流窃电、移相窃电以及扩差法窃电[2]，这些技术

性窃电是深入到计量箱内部的窃电方式。

1）电压窃电，即通过改变计量电压来改变电

能，主要方式有两种：失电压窃电和欠电压窃电。

所谓失电压就是拆除或者破坏电压计量回路中某相

电压或者断开电压互感器的测量回路，使得电能表

在没有电压的状态下工作，从而达到影响电能表计

量结果的目的；欠电压则是让某相电压线虚接，降

低电压测量值，通常的做法为串联分压电阻，降低

该相的测量电压，或者改变电压互感器的电压比。

2）电流窃电是通过改变计量电流来改变电

能，一般分为断流窃电和分流窃电。在断流窃电

方式中，主要的方法有：短接电流互感器的一次

侧或二次侧、断开电流互感器二次出线端子、电

能表电流端子、短接电流回路端子或者断开电流

引线，使得电流不经过计量表，得到的电能测量

值为零。通过分流方式窃电时，主要是改变电流

互感器电流比、虚接电流互感器二次回路减少电

流计量值，从而达到减少电能计量值的目的。

3）移相窃电则是通过改变电线的正常连接

方式或者利用电感和电容的特定接法，改变各相

电压和电流的正常相位来改变功率因数，在改变

功率因数的同时也有可能改变电压和电流的计量

值。改变接线的方式不仅能减少电能表计数，甚

至能使其为零或者减少，例如改造电流互感器，

产生涡流电，就会使电表停转或反转，因此这是

一种比较综合的窃电方式。

4）扩差法窃电主要是针对机械电能表的一种

窃电方式，通过改变电表的机械结构性能和安装

条件致使电表无法正常工作。例如安装磁铁产生

反磁场；擅自更换电能表计度器；拆卸电表，调

整转涡轮、涡杆间隙等。

这些传统的技术窃电方式基本都是“一次性

的”，即电能表工作在窃电状态下后不易恢复，一般

只能一直处于窃电状态或不窃电状态，灵活性较差，

而且都需要打开电表箱，或多或少会留下一些破坏电

表箱的痕迹，相对风险较大。但是最近几年出现了一

些高科技的窃电方式，可以做到快捷、灵活窃电。

2.2  高科技窃电

高科技窃主要是针对数字式电能表，可以分

为：强磁窃电、无线遥控窃电和、大功率无线干

扰窃电以及电能表编程器窃电。

1）强磁窃电，即将强磁铁吸附在计量箱靠

近电能表的位置，其原理是利用强磁的磁通对电

子式电能表的小型互感器充磁，造成互感器磁饱

和，使得互感器感应不到实际电流的变化或者使

得感应的电流减小，从而达到窃电目的。这种方

法不需要改变计量箱封签，而且可使随时拆卸，

因此即使发现窃电也无法取证。

2）无线遥控窃电需要打开计量箱，而且一般

发生在高压线上，分为可调电阻法和开关法。可调

电阻法即预先在电能计量装置的二次回路中安装可

调电阻，通过遥控器改变可调电阻的大小，从而实

现分压的作用，使加在电能表上的电压降低。开关

法则是将可调电阻换成可控开关，通过控制可使得

电压互感器二次回路开路，导致电能表电压回路为

零，电能表停止工作。这种窃电方式比较隐蔽，体

积小，只有打开计量箱才能发现窃电。

3）大功率无线干扰窃电原理是利用振荡电

路产生电磁波，干扰电表内部的器件工作流程，

使得电能表不能正常工作。这种窃电方式非常隐

蔽，窃电的距离较远，灵活性强，拿走窃电装置

可以恢复电能表正常计量，而且窃电不留痕迹。

4）电能表编程器窃电方式是直接更改电能表

的用电量，通过改变峰、平和谷的比例，利用电

价差实现少交电费的目的。

3    反窃电措施

3.1  高科技反窃电

随着反窃电技术的发展，很多公司和单位都

研制出了高科技的反窃电设备，其中以智能用远

程防窃电稽查装置最为突出，该装置对大部分的

窃电方式都提出了很好的解决方案，虽然不能彻

底解决窃电问题，但是也很大程度上缓解了窃电

总数上升的趋势。

智能远程防窃电稽查装置主要由无线探测单

元、高频探测单元、强磁探测头、表前电流采集

传感器以及防窃电稽查主机组成。

无线探测单元主要是对高压线路上的电流

浅谈窃电技术与反窃电措施
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进行探测，而且是一种开启式设计，没有专用工

具无法拆卸，测量结果通过无线的方式传送到数

据记录仪。电流采集器件为罗氏线圈，采集的数

据会经过放大滤波处理后，通过无线模块发送出

去，数据采集时间为15 min一次。

高频探测单元专门为防止大功率无线干扰窃

电设计的，通过实时监测高频信号，经过处理后

对其评价，如果评价结果为高频干扰则发出警报

信号，通知反窃电稽查人员。

强磁探头则是针对强磁窃电设计，核心器件

为一个磁控开关，当监测到强磁干扰时，磁控开

关闭合，切断用户供电，并发出警报信号，同时

通知反窃电稽查人员，当拿走强磁时，磁控开关

打开，接通用户电源。

表前电流采集传感器用于测量电能表前的输

入电流，通过将输入电流与电能表实测电流进行

比较，可以确定用户是否采用电流窃电，同时对

电压窃电也有一定的遏制作用。

防窃电稽查主机主要是将检测的窃电信息进

行处理，分析窃电类型以及窃电位置，通过无线

GPRS模块将窃电信息发送到反窃电稽查人员手机

上，维护人员可以通过短消息实时查询主机采集

的数据信息，并可实现相应的参数设置，是整个

装置的核心。

3.2  用电数据分析

窃电量的确定一直是一个问题，由于电能的无形

性和不能存储性，窃电手段的隐蔽性等特点，决定了取

证的难度，即使窃电当场被抓，也只能证明存在窃电，

对窃电时间和窃电量却无法准确估计。《供电营业规

则》中规定至少以6个月（动力用户每日按12 h，照明用

户按6 h）计算，但是这种方法得到的用电量却没能得到

司法机关认可，使得很多窃电犯罪得不到应有惩罚。

通过对用户的历史用电数据分析，同时与现

在的用电数据比对，可以确定窃电嫌疑用户，同时

为窃电量确定提供参考，检查治理异常的用户和路

段，更加有针对性，能够有效打击窃电行为。

用电数据分析时，以一个月为一个时间节点，

分析数据变化率，分为横向比较和纵向比较，其中

横向比较为同一年中相邻月份的用电量变化情况，

纵向比较为不同年份同月的历史用电量变化情况[3]。

下表为某用户两年的用电情况，其中该用户在A年

不存在窃电情况，判断B年是否存在窃电情况。

分别进行横向比较和纵向比较，比较结果如

下图所示。

表   某用户两年的用电情况

月份 1 2 3 4 5 6 7 8 9 10 11 12

A年用电量／（kW·h） 63 64 52 53 55 64 66 65 55 53 54 65

B年用电量／（kW·h） 60 62 54 52 53 55 64 63 57 51 55 63

月份

月份

电
量
／
（

kW
·h
）

电
量
／
（

kW
·h
）

图   横向比较和纵向比较结果
（下转第128页）
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5    结束语

电力谐波问题是一种电网污染和公害，已引起

人们的高度关注。在节能减排呼声日益增高的形势

下，采取正确技术措施对电力谐波进行治理十分加必

要。采用有源电力滤波器对谐波进行治理具有适用工

况广、治理效果好等优势，正确掌握这一技术手段，

有效治理电力谐波，具有重要意义。推广、应用电力

谐波治理技术是有关专业技术人员的责任。
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由上图可知，横向比较中，相邻两月变化大

的有2～3月、6～7月和11～12月，在纵向比较中

只有6月份的变化大，综合比较，怀疑该用户在6
月份有窃电行为，该月窃电量和在10 kW·h左右，

其他月份电量的变化应该和气候变化有关。

3.3  加强法律和道德规范

刑法中没有专门设立窃电罪，窃电只属于侵犯

财产罪的范畴，只有在最高人民法院《关于审理盗窃

案件具体应用法律若干问题的解释》中涉及到窃电，

把“盗窃公私财物，包括电能、煤气和天然气”正式

列入盗窃罪的范畴，明确窃电是一种盗窃行为，要处

以刑罚，但是没有根据电能的特点设立窃电罪[4]。而

且在刑法中对窃电的金额没有特别规定，在盗窃罪

中，最严重的是盗窃公私财物价值人民币3～10万元

以上，认为数额特别巨大，情节特别严重，处10年以

上有期徒刑或者无期徒刑，并处罚金或没收财产，据

此规定，窃电的最高惩罚是10年有期徒刑或者无期徒

刑，没有死刑。因此很多窃电分子就是抓住法律的空

当，认为窃电不触犯刑罚，或者即使犯法，处罚也不

严重，所以有恃无恐，窃电量越来越大。完善法律中

关于窃电的定性和定量分析，出台专有的窃电法对窃

电分子才是最有利的打击。

窃电行为之所以无法杜绝，有一方面是因为

人们的道德素质不高，唯利是图，个人荣誉观念

薄弱，对窃电行为不以为耻。

窃电行为要消除，必须从根本上解决，高科

技产品只是一种防御措施，只能减少窃电数量，

并不能消除窃电现象。人们之所以窃电是因为人

们的贪念，同时法律对窃电行为威慑力也不够，

使得人们对窃电的严重性认识不够全面，走入了

盲区。提高国民素质，深刻认识到电能作为一种

国家财产，是不容侵犯的，需要大家相互监督，

只有这样才能保证电力事业的快速稳定发展。

4    结束语

反窃电是一项漫长的工作，高科技的反窃电技

术是必须的，因为它能强有力地预防和阻止窃电的发

生，第一时间给出窃电信息，同时给侦查人员提供

依据， 但是只有高科技的反窃电技术还是远远不够

的，因为反窃电技术不能根本解决窃电问题，还需要

法律的强制和道德的约束，使人们不敢也不会窃电。
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