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基于BB84的量子密钥分发和身份认证

在现实世界中，一个完整的量子加密通常包括量子密钥

分发和量子身份认证两个部分。然而，很少有协议一起完成

这样的工作。为了解决这个问题，提出了一种基于BB84新的

密钥分发方案。通过多次经典一次hash函数计算，可以确保

身份认证，并能确定错误粒子的具体位置。除此之外，这个

协议可以抵抗多种常见攻击。
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0    引言

量子机制的独特性是量子信息和量

子计算的基石。由于经典加密系统是基于

计算复杂性，可能遭受量子计算的严重威

胁[1]。幸运的是，基于量子机制物理特性

的量子加密系统可以解决这个问题。量子

密钥分发可以在两个通信者之间生成一个

随机密钥，这在量子通信中是非常重要。

量子密钥分发协议最早是由Bennett 和 
Brassard  在1984(BB84) 提出的[3]。自从那

以后，许多其他的密钥分发协议[4-5]已经被

提出。为了确保合法的用户可以共享一串

测量基作为量子密钥，本文提出了一种新

的量子密钥分发协议。

在量子加密系统中，量子身份认证

是另一个重要的问题。量子身份认证的

原理是接收者可以认证发送者的身份和

消息的完整性。

为了实现量子身份认证，一些协议

的提出是基于量子信道的理想性[6-8]。而

在现实的世界中，这样的情况是不切实

际的。即使一些协议[9-11]考虑了量子信道

受到噪声的影响，它们只能通过错误率

来检测到窃听是否存在，而不能直接通

过身份认证来确定错误粒子的位置。而

且，量子纠缠和量子远程传态在量子身

份认证中扮演着重要的角色。在实际应

用中，有各种各样的传输粒子，例如贝

尔态[12-14]，GHZ态[15-16]，cluster 态[17-18], W 
态[19-20]和χ 态[20-22]等。由于量子纠缠态和

量子远程传态的复杂性，这篇文章基于

单光子提出的身份认证更为简单，更具

有实用性。

在2011年，张提出了一个完整的量

子加密系统的协议[23]，这个协议用了压

缩态。这个协议有几个优势，其中之一

就是效率很高，然而，遗憾的是产生的

会话密钥不能被重用，而且这个协议引

进了额外的粒子。

本文旨在不需要可信第三方的帮助

下，提出一个结合量子密钥分发和量子身

份认证的协议。在密钥分发阶段，合法的

用户可以直接共享一串测量机作为会话的

密钥。然后，一个新的量子身份认证协议

结合一次或多次经典一次hash函数计算来

确保消息的完整性并认证身份。更为重要

的是，在非理想的量子信道中，一个合法

的用户可以定位错误块的位置。除此之

外，他们可以通过海明码来快速纠错。

2    协议环境

设想这个协议包含两个通信方，

Alice 和 Bob。其分别共享了量子信道和

可认证的经典信道。如果Alice 想发送一

个经典比特p，生成一个量子比特并基于

以后规则发送给Bob：
1）R。垂直基表示为两个方向(↑，→)。
2）D。对角基表示为两个直角方向

(↗，↘)。
3）如果p＝0（1），量子密钥是R

基，量子比特是↑(→)。
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4）如果p＝0（1），量子密钥是D基，量子比

特是↗(↘)。
5）Alice和Bob默认一个一次hash函数为H＝

{0，1}n→{0，1}m。

3    提出的量子对话协议

3.1  量子密钥分发

（1）步骤1
Alice 从{0,1}随机选择n比特最为串S并从 

{×，＋}随进选择n个基作为串 PA。然后Alice把S 
编码在 PA上，并发送给Bob。

（2）步骤2
Bob收到量子串S1后，从 {×，＋}随进选择n

个基作为串PB，去测量串S1获得S2。通过可认证的

经典信道，Alice 和Bob公开讨论 S1和 S2。 
（3）步骤3
比较S1和S2每一个粒子，如果相等，Alice和Bob

丢弃对应的PA和PB基。否则，保留下来。然后Bob反
转所有基，例如，把＋变成×和 把×变成 ＋。

（4）步骤4
如果量子信道是不理想的，通过可认证经典信

道Alice 和Bob 随机选择足够多的保留测量基去检测

是否有窃听。如果错误率低于门限值0.89%～1.89% 
[24-25]，Alice和Bob移除选择的基，否则Alice终止协议。

（5）步骤5
通过保密放大和可认证的经典信道，Alice 和

Bob纠正保留的测量基[26-27]。然后，他们共享了一

串基作为量子密钥。

表1  一个例子展示上面的协议

     Alice的随机比特              0   1   1   0   1   0   0   1   1   0
    Alice的随机选择基          ＋ ＋ ＋ × × × × ＋ ＋ ×
       Alice发送的光子           ↑  →  ↘  ↑  ↘  ↗ ↗   →  → ↗
    Bob 随机选择的基           ＋ ×  ×   ×  ＋ × ＋    ＋  × ×
       Bob 测量光子                ↑ ↗  ↘  ↘ →  ↗  →    →  ↑ ↗
      Bob获得的比特               0   0    1   1   1  0   1     1   0  0
          公开讨论                     
   Bob公开收到的比特          0   0    1   1   1   0   1   1    0  0
Alice公开哪个是错误的           NO      NO        NO       NO
  Bob反转对应的测量基            ＋        ＋         ×         ＋
           若没有窃听                      ＋                                  ＋

       可能收到的信息

    Bob随机选择测量基      
       Alice证实正确性                 OK                           OK
                结果

         保留的密钥                         ＋                            ×

3.2  量子身份和消息完整性认证

量子信道可以分为理想的和非理想的。

3.2.1理想的量子信道

（1）步骤1
Alice 想发送一个经典比特串M给Bob。Alice 

计算 H（M）＝m并从{0,1} 选择足够的诱骗粒子

随机插入M，形成串M1。然后，Alice 基于环境里

的规则用K编码M1形成串M1'，并通过量子信道发

送量子串M1'给Bob。
（2）步骤2
当Bob收到量子串后，他给Alice发送确认。

Alice 和Bob 然后公开讨论窃听检测。Alice通知

Bob诱骗粒子和m的位置。Bob测量诱骗光子并发

送测量结果给Alice。如果测量结果和初始态相

同，Alice可以确认接收者是Bob，而且量子信道

是安全的。否则，Alice 放弃协议。

（3）步骤3
Bob移除诱骗比特，通过解码得到M'。Bob计

算H(M')＝m'，如果m＝m'，Bob可以确认发送者是

Alice，而且消息是完整的

3.2.2量子信道是非理想的

（1）步骤1
Alice 想发送消息M给Bob。她把M分成 M1，

M2…MN，并且计算H (M1)＝m 1,，H (M2)＝ m 2…

H (MN) ＝ mN。然后在M随机的插入足够的诱骗

粒子，形成串M2。Alice通过密钥K编码M2形成串

M2’，并通过量子信道发送给Bob。
（2）步骤2
当收到量子串后，Bob给Alice发送确认。

Alice和Bob公开讨论窃听检测。Alice公开诱骗比

特和m1，m2…mN位置。Bob取出这些粒子并测

量，然后把测量结果发送给Alice。通过比较初始

态和结果态，如果错误率低于门限值，Alice可以

确认接收者是Bob和量子信道的安全性。否则，

Alice终止协议。

（3）步骤3
Bob移除诱骗粒子。通过密钥K，他得到M'。

Bob把M'分成M1'，M2'…MN'并计算H (M1') ＝m1', H 
(M2') ＝m2' … H (MN')＝mN'。通过比较m1和 m1'，
m2和m2'…mN和mN'，若果错误率低于门限值，Bob
可以确认发送者是Alice，并且消息是完整的
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（4）步骤4
基于海明码，Alice和Bob 通过可认证的经典信

道纠正错误块。然后，Bob可以获得正确的粒子。

4    安全性分析

在这个部分，讨论所提出协议的必须能够抵

抗一些常见的攻击。由于这个新的量子密钥分发

协议是基于BB84，并且BB84已经被证明是无条件

安全的[28]。所以，量子认证的安全性讨论如下。

4.1  截获重发

这个攻击[29]意味着窃听者(Eve)截获传送的粒

子并测量它们。按照测量的结果，重新发送一个

伪造的粒子串给目标用户。Eve的目标是从发送者

获得编码信息。这个协议的安全性依靠BB84的基

本原理：Eve仅可以控制量子信道，但她不能控制

可认证的经典信道。

设想Alice发送消息M给Bob，Eve截获M。因

为Eve不知道密钥K，她只能随机选择测量基{×，

＋}测量每一个粒子。在这种情况下，对每一个粒

子，Eve能够得到正确的结果是3/4。例如，如果

测量结果是 ↘，Eve可以确定Alice的操作是基D。

因此，对于每一粒子，这种攻击可能被检测出的

概率是1/4。如果诱骗粒子数是q，Eve可能被检测

出的概率是(1－(3/4)q)。如果q＝1000，被检测出

的概率是1。即使Eve通过了Alice的检测，Bob也
能通过一次hash函数检测窃听。因为，即使传送

信息一位错误，hash值也会发生很大的变化。

4.2  扮演者攻击

在这个攻击里，Eve可能会扮演Alice发送一

个伪造的消息给Bob，也有可能扮演Bob获得Alice
上的编码操作。在量子认证阶段，设想Bob不在。

Eve接收Alice发送来的消息。既然Eve不知道密钥

K，只能随机选择测量基 {×，＋} 测量它们。例

如，密钥K的第i个基Ki＝×。如果Eve选择×作为

基去测量，他可以得到正确的结果。否则，它可

能被Alice检测出的概率是1/2。因此，Alice能够检

测出Eve的概率是(1-(3/4)q)。如果q是足够大，被

检测处的可能性将为1。相反，Eve扮演Alice发送

一个伪造的消息给Bob。通过经典一次hash函数，

可以检测出Eve的存在。因此，这个协议可以抵抗

扮演者攻击。

4.3  拒绝服务攻击

文献[30]中提出了拒绝服务攻击。通过阻断量子

信道，攻击者Eve可以阻止Alice和Bob的通信。例

如，Eve故意一次次引起错误的身份认证，使得合

法的用户丢弃所有的秘密信息，因为这种攻击在非

冗余的系统中是与生俱来的。如果这个协议能够适

合网络，那么信道通常设想为不可阻断或者阻塞。  

5    结束语

本文提出了一个新的包含量子密钥分发的

量子认证协议。提出的协议可以抵抗一些如

上的经典攻击。通过利用单光子和一次hash函
数，两个合法用户可以共享一串密钥，并实现

身份和消息的完整性检验。更重要的是，在非

理想的量子信道中，通过多次hash值得计算，

这个协议可以定位错误块的位置。因此，这个

方案也更具有实用性。
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