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针对电力大用户远程反窃电

在线稽查系统的研究

针对当前电力公司面临的线损控制和反窃电要求，提出

了智能反窃电远程稽查系统的设计方案，通过实时监测一次

侧进线电流、表前接线盒电流以及计量仪表电流，来确定是

否存在窃电行为和窃电异常点的具体位置；同时介绍了智能

反窃电远程稽查系统的组成及所采用的关键技术。实际应用

结果显示，该系统能够快速诊断出用户的窃电行为，并能够

准确锁定窃电异常点的具体位置，反窃电效果明显。
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0    引言

长期以来，少数电力用户受利益驱

使，采取各种不法手段实施窃电，特别

是10 kV专变用户，由于其用电量普遍较

大，发生用电异常或有偷窃电行为时，电

量流失比较严重。随着科技发展，窃电技

术也日益智能化、产业化，窃电行为更加

隐蔽。各地区曾多次发生用户在隐蔽处安

装切换开关和无线遥控开关实施远控和遥

控窃电，窃电方式隐蔽，窃电科技含量不

断增大。表前分流、强磁铁窃电以及智能

红外遥控器修改电能表参数等行为很难监

测，供电企业电量严重损失，同时每年蒙

受巨大的经济损失。

针对当前电力公司面临的线损控制

和反窃电要求，通过对10 kV专用电异常

监测及诊断模式的深入研究，设计了基

于窃电原理的专变用智能远程反窃电稽

查系统。文中给出了系统设计方案、系

统组成框架及所采用的关键技术，使该

稽查系统能够完成对重点专变用户全方

位24 h的实时监测，有效地抑制窃电行为

的发生，有力地维护正常的用电秩序。

1    智能远程反窃电稽查系统设计

方案

在电力系统中，计量箱窃电方式

多种多样，可归纳为电压回路窃电、电

流回路窃电、错相序方式窃电、高科技

（遥控器/强磁铁/高频干扰)窃电及私自

搭接窃电五种方式[1-3]。由于计量箱的测

量信号由互感器引入，容易遭到人为破

坏，因此，单纯依靠改进计量箱等技术

不能够收到很好的反窃电效果。

在设计远程反窃电稽查系统方案上，

可以采用高压探测元器件采集用户一次侧

数据（计量前和计量后）、表前电流采集

装置采集表前电流数据（端子盒前和端子

盒后）以及RS 485端口实时读取计量表计

的电流数据。通过实时对比此三项数据，

并根据数据分析定位出异常点的具体位

置。智能远程用电稽查系统安装如图1所
示（以10 kV高供高计用户为例）。

图1   反窃电系统安装图

TA－A

TA－B

TA－C

三相三线电能表

10 kV进线
10 kV进线至用户 10 kV

10 kV隔离开关

真空开关

组合式互感器

计量器

高压组合互感器

表前 表前

表前

接线盒

 

系
统
图

 

安
装
图



2015年·增刊·         | 217www.eage.com.cn

EC　|　 用电

10 kV一次侧进线经过隔离开关、组合式互感

器和真空开关，最后至用户。组合式互感器将电

流信号经接线盒送入到计量箱并进行计量。测量

一次侧进线电流数据、表前电流数据以及计量表

数据并进行分析，若计量箱前后的一次侧进线电

流数据相差比较大，则可断定该用户存在窃电嫌

疑，进而比较表前端子盒前和端子盒后数据，若

两者数据不一致，则可判断异常点在端子盒处；

若两者数据一致，则可判断异常点在计量箱内。

2    智能远程反窃电稽查系统组成

智能远程反窃电稽查系统由反窃电用户主站

系统、数据记录仪、高压无线侦测单元、智能磁

场侦测单元、测量互感器和手持终端等组成，如

图2所示。

图2   智能远程反窃电稽查系统

1）反窃电主站系统主要由Web服务器、通

信前置机和数据服务器组成，可实现反窃电技术

的后台管理，并且能够对线路各分支、各用户的

运行异常情况进行记录分析。

 反窃电主站系统具有一系列功能，是整个

系统的关键部分，也是保证系统安全稳定运行的

前提条件。主站系统可分为两部分：应用主站和

通信主站。应用主站的功能是管理用户信息、报

警器信息和流量卡信息等各类报警信息；通信主

站的主要功能是接收报警信息，并且下发主站的

操作指令到报警器终端[4]。

报警器可设为开门报警、振动报警、强磁报

警、断电报警、红外报警和无线报警功能，并且

能够实时监测计量装置的操作和计量装置周边电

磁环境的变化。

2）数据记录仪采用嵌入式实时多任务操作

系统，能够实时分析所获取信息的数据。数据记

录仪设有1个RS 485通信接口、2个无线通信接

口和1个USB维护接口。在数据记录仪中内置了

低功耗无线通信模块，可定时采集高压无线侦测

单元三相电流数据；通过RS 485接口与计量表

进行通信，上传二次侧及一次侧相关数据，同时

发送报警信息。

数据记录仪与电能表连接示意图如图3所
示。数据记录仪与二次侧计量表计通信，实时记

录并监测回路电压和电流，当监测到有开路、欠

电压、分流、失电压、移相、强磁干扰和失电等

异常现象时，通过短信方式发出告警信息给设定

的手机[5]。

图3   数据记录仪与电能表连接示意图

3）高压无线侦测单元为一种无源型高压无

线电流互感器，由罗氏线圈、电源线圈、无线通

信模块以及主模块等部件组成，可实现带电拆

卸。高压无线侦测单元对线路电流进行检测和

量化计算，得出当前所测得的电流值，并通过微

功耗无线电路将电流数值发送到数据记录仪或

GPRS/GSM现场服务终端上[6]。

4）智能磁场侦测单元主要实现磁场及电磁

波在线监测功能。

5）测量互感器主要测量表前电流数据，并

具有定位功能。

6）手持终端用于设置数据记录仪内所有参

数，查看数据记录仪采集的所有数据；测定现场回

路的二次电流，并与高压钳型电流表采集的一次电

流进行比较，从而计算出电流互感器的变化。

3    智能远程反窃电稽查系统特点

智能远程反窃电稽查系统具有不同于用电信

息采集系统的差异化技术，具体体现在：
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1）智能远程反窃电稽查系统可以采集非电

信号，从而防范窃电。

2）可以通过进线电流与表计电流的对比，

发现可疑情况（如高频窃电、强磁窃电等）并预

警，预警数据通过通信技术发送到用电检查人员

的手机上，实现24 h全天候监控。

3）采用信息传输和分析技术，实现远程定

位功能。

4）采集信号的电流互感器安装在专变和分

支节点上，通过无线自取能罗氏线圈（电流互感

器）、分析软件和主站系统等，实现不同线路节

点电流的采集和对比，发现可疑的用电异常，并

提出预警。

5）解决高损线路和台区问题，降损增效。

4    智能远程反窃电稽查系统应用分析

传统用电检查对于高频窃电、强磁窃电和遥

控器窃电等高科技窃电方式很难凭经验发现窃电

行为。

智能远程反窃电稽查系统既能监测用户是否

有窃电行为，还能甄别出高科技窃电的可能方

式。以电能表内部加无线遥控窃电方式为例，说

明智能远程反窃电稽查系统的应用方式。

图4为电能表内加可遥控的可调电阻，经无

线遥控可随意调整计量电流回路大小，使电能表

少计电量；或在电压绕组电压回路加遥控开关，

经遥控造成计量电压回路开路，导致计量电压回

路故障，使电能表的电压线圈失电压，从而导致

电能表不计电量，窃电者可十分方便地根据自己

的要求随时进行遥控[7]。

图4   电能表内部加装无线遥控器方式窃电

遥控电压回路
遥控电流回路

无线遥控

无线传感器将进入10 kV专变的一次电流、

表前电流以及电能表电流分别送入数据记录仪，

数据记录仪将数据传回主站系统，通过分析可判

断是否窃电。

5    结束语

智能远程反窃电稽查系统能够对可疑用户24 h
不间断在线监测，及时发现用户是否存在窃电行

为，同时在线损管理过程中，可以对高线损线路

进行逐点监测，准确确定窃电位置，大幅有效降

低10 kV公用线路的线损率。

应用报告表明，运用智能远程反窃电稽查

系统，已经查获了大量窃电案例，挽回了巨额损

失，效果显著。如本科技项目在三河供电公司应

用短短十几天，就发现4起专变用户窃电案例，

案值电量达100万kW·h，案值价值100多万元。
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