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基于IDEA与RSA算法的终端绑定现场

数据验证方法

通过改进IDEA算法，将密钥中加入移动终端特有数据

IMEI和IMSI，利用此算法加密所要传输的现场数据；并采用

RSA算法加密IDEA算法中的密钥，利用IDEA与RSA算法的

组合实现了密文和密钥的加密传输，并结合数据解密以及反

馈验证技术，实现移动运维现场与远程系统间实时可靠的交

互验证，有效监督现场的运维情况，为电力企业现场运维、

远程支持、规范化管理和工作决策提供有效的辅助支撑。
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0  引言

近年来，随着智能移动终端的发

展，移动作业已广泛应用于各个行业。

目前，在电力系统现场运维中，也采用

移动智能终端对现场设备进行信息采集

和处理，通过将数据传输到远程平台系

统，实现移动运维现场数据采集[1-2]。

但是，现阶段在现场移动运维作业

中，一方面由于采用运营商提供的无线

公网进行数据传输，并且对移动终端设

备缺乏有效的安全管理保障，无法保证

终端设备的接入和使用安全，更容易造

成数据泄露，对电力企业安全生产造成

隐患；另一方面，现场移动运维作业由

于远离管理中心，缺乏有效的监督和管

理，而现有的运维模式，缺少实时的现

场运维数据验证功能，无法实现现场运

维的闭环管理，无法确保现场人员是否

按照要求规范、准确、有效的完成了现

场运维工作。

本文提出了一种基于IDEA与RSA算

法的终端绑定移动运维现场数据验证方

法，通过改进IDEA算法，将密钥中加

入移动终端特有数据IMEI和IMSI，利用

此算法加密所要传输的现场数据；并采

用RSA算法加密IDEA算法中的密钥，利

用IDEA与RSA算法的组合实现了密文和

密钥的加密传输，并结合数据解密以及

反馈验证技术，实现移动运维现场与远

程系统间实时可靠的交互验证，有效监

督现场的运维情况，为电力企业现场运

维、远程支持、规范化管理和工作决策

提供有效的辅助支撑[3-6]。

1  移动运维现场数据验证工作

流程设计

本文设计的移动运维现场数据验证

工作流程如图1所示，运维现场通过安全

智能终端进行数据采集，采集的数据结

合终端的特征数据采用IDEA和RSA算法

完成数据加密，通过无线公网进行加密

传输，而后传递到远程平台系统，系统

通过数据解密、验证以及处理终端的请

求，将处理结果再次加密回传至智能终

端，完成验证工作流程。此流程主要包

含以下4部分。

（1）数据采集管理

数据采集主要是对现场运维数据的

采集，是加密传输、验证的重要先决条

件。采用RFID、二维码识别技术、IODF
（智能光纤配线架）、图像识别以及终

端自带的GPS定位，实现移动运维数据的

多样化采集。通过终端智能采集，有效

提高了电力移动运维数据的时效性、规

范性和准确性。
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（2）终端绑定管理

为了保证远程系统对现场运维接入终端的身

份认证，以及增强运维数据的安全性，防止一卡

多用和黑客攻击等，采用终端和远程系统绑定技

术。利用每台终端所具有的唯一的移动设备国际

身份码IMEI和终端所插入的国际移动用户识别码

IMSI两组识别码作为数据加密的部分密钥，在远

程系统接收到终端数据接入时，通过数据解密，

根据系统绑定的两组识别码，完成对接入终端的

识别验证，保证了通过无线公网接入系统并进行

数据交换的安全性和可管理性。

（3）数据加密、解密、验证管理

IDEA算法的安全性强且加/解密速度快，因

此选择此算法加密采集的数据；另外，因其密钥

中加入了终端特征数据IMEI和IMSI，而且其密钥

量大，管理困难，因此采用RSA算法传递密钥，

大大简化了密钥管理的难度，同时在远程平台解

密时，首先解密密钥，验证合法性，对于非法密

钥，无需解密采集数据的密文，可以降低风险，

提高解密的效率。在此方法中，具体模块包括：

现场采集数据加密、远程系统数据解密、远程验

证、结果数据加密和终端接收数据解密。从而实

现在安全可控环境下完整的闭环化现场运维采集

数据的验证管理。

（4）数据传输管理

数据传输主要是利用无线公网实现终端设备

和远程平台系统的点对点数据实时传输，包括现

场采集数据传输至远程平台和远程平台验证信息

回传至终端两个部分。如图2所示。

2  主要关键技术

在以上流程设计的基础上，为实现现场数

据验证方法的安全和高效，主要研究以下关键技

术。

（1）加密、解密算法流程设计

为实现数据安全传输和终端绑定的管理，用

IDEA算法来加密采集的明文数据，而同时使用

RSA算法中公开密钥密码体制来传送IDEA的密

钥。

加密过程为：一方面，包含终端数据IMSI和
IMEI的128位IDEA密钥对采集的数据进行加密，

得到密文C1；另一方面，终端获取远程平台发送

的公开密钥，对IDEA的密钥进行RSA算法加密，

得到密文C2；最后，C1和C2组合成密文C，通过

无线公网传输到远程平台。

解密过程为：远程平台首先将收到的密文C拆
分成C1和C2；然后用RSA的私有密钥解密C2，恢

复出128位的IDEA算法密钥，验证IMSI和IMEI是
否合法；最后，将合法的密钥对C1进行解密，恢

复出明文。

（2）IDEA算法子密钥生成

在IDEA算法的密钥中，需加入终端特征数据

IMEI和IMSI，以实现终端绑定管理。IDEA算法加

密和解密都需要输入128位密钥，输出52组16位的

子密钥。加密子密钥的生成过程是：首先根据用

户设定的密钥长度，利用伪随机数发生器产生一

图1  验证工作流程图
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组128位的伪随机数；然后将128位密钥分成8组，

每组16位，从而得到8个子密钥。随机选择密钥中

的任意2组16位密钥，分别用IMEI和IMSI进行替

换，其中IMEI和IMSI各15位，另外一位由系统自

动生成，即可得到新的8组子密钥。将此8组128位
密钥循环左移25位，再做一次16位分组，又可得

到8个子密钥，如此循环7次，在第7次循环中，只

取前面4组密钥，便产生了全部的52组16位子密

钥，具体流程如图3所示。

解密子密钥的过程是：首先对子密钥进行换

位操作，然后进行部分子密钥的模216的加密逆运

算和剩余部分子密钥的模（216+1）的乘法逆运

算。

（3）IDEA算法加密、解密

加密过程是对52个子密钥和分组长度是64位
的明文数据进行处理。64 位被分为4个16 位的子

块：X1、X2、X3、X4作为第一轮的输入，每一

轮中，将4个输入子块与6个16 位子密钥分别做模

216的加法、模216+1的乘法、异或操作，得到4个
输出作为下一次的输入。如此共进行8次，最后用

4个子密钥作输出变换，从而得到最后的密文。如

图4所示。

 解密过程是加密过程的逆。由于在加密中加

入了IMEI和IMSI的参数，所以数据解密的同时还

将验证数据的合法性，合法数据才能进行处理，

未通过验证的数据将直接丢弃，并产生报警。

3  性能测试

为了保证此方法的可用性，对本方法进行了

性能测试，测试环境为：CPU酷睿i3 3.3 GHz ，内

存4 G，操作系统RedHat，软件工具java。测试结

果如表。

图2  加密、解密算法流程

图3  子密钥的生成过程
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表  性能测试结果

图4  IDEA加密算法

通过测试可以明显发现RSA算法的私钥运算

和密钥产生是限制整体性能的重要指标，但是

RSA加密的安全性能相对于IDEA加密要更好一

些，所以在实际应用中采用了RSA算法加密IDEA
算法中的密钥，因此能够在保证安全性的情况下

有效提高加密速度。

4  结束语

本文通过将终端特征数据绑定到IDEA算法

中，并结合RSA算法，完成运维现场数据的加

密、解密、验证和回传功能，实现在终端至远程

系统之间，不依赖于运营商加密机制构建了一条

高强度的数据加密隧道，充分保证了数据传输的

安全性和数据交互验证的可靠性。下一步可研究

将该方法应用于电力移动作业PDA接入系统中，

以提高电力系统现场移动运维中更专业和安全的

管理。
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项目 数值

SM1加解密 7.7 Mbps/s

RSA公钥运算 1 024位（带CRT） 330次/s

RSA私钥运算 1 024位（带CRT） 0.4 s/次

RSA密钥产生 1 024位（带CRT） 1.2 S/对

IDEA公钥运算 1 024位（带CRT） 330次/s

IDEA私钥运算 1 024位（带CRT） 25次/s

IDEA密钥产生 1 024位（带CRT） 260 ms/次
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