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无标度网络特性电网的连锁故障

脆弱性评价

本文基于复杂网络理论，考察了无标度电网中节点的异

质特性，提出以负荷损失度作为连锁故障评价指标以及制定

多种故障模式，重点分析了基于无标度特性电网中的连锁故

障传播机理，考察了电网无标度网络特性对连锁故障传播机

制的影响。对实际电网的拓扑特性研究以及故障仿真结果表

明：具有无标度特性电网其自身的结构脆弱性是造成大规模

连锁故障迅速蔓延的最根本原因。在进行电网规划时，改善

电网资源配置，尽可能避免节点负载分布的极不均匀性将有

助于降低大规模连锁故障在电网当中发生的概率，对保证电

网安全可靠运行具有重要意义。
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0    引言

随着经济社会的不断发展，电网的

大规模互联，使得大型电网运行方式愈

加复杂，从而加大了电网事故的概率。

近年来，世界各国对电网连锁故障引发

的大面积停电开展了广泛关注。如何快

速识别连锁故障对降低互联电网发生连

锁故障及大停电事故的风险，对提高电

力系统安全运行水平具有重要意义。

目前国内外学术界主要从两个角度

对电网连锁故障进行研究。一是以电力

系统稳态以及暂态分析为核心，用特定

概率描述系统行为来研究电力系统连锁

故障整体行为特点。文献[1]基于对电力

系统连锁故障风险评估计算，建立了新

的线路潮流越限时隐性故障模型，对故

障线路进行进行筛选和识别。文献[2－
3]建立了基于频率特性和隐式故障的连

锁故障模型，寻找临界负载率和关键线

路，并得到连锁故障风险指标。二是以

电力网络结构为切入点，基于复杂网络

理论研究电网结构脆弱性及连锁故障传

播机理。文献[4－5]对具有小世界网络和

无标度网络的人工电力网分别进行了仿

真，研究节点失去机制，并结合无标度

网络建立新的连锁故障模型，在故障初

期快速识别连锁故障。但上述研究对于

高风险的连锁故障及大停电的原因、发

展过程和机理研究还十分有限。

本文着重探讨了基于无标度特性电

网的异质特性，分析了连锁故障在无标

度电网中的传播机理，并通过对实际电

网的仿真计算分析了无标度电网对不同

故障的承受能力，提出了此类无标度电

网对连锁故障承受能力的改善方法。

1    无标度网络特性

1.1   无标度网络模型

无标度网络通过增加新的节点而

实现连续增长，同时这些新的节点总是

倾向于选择连接已经具有大量连接的节

点。无标度网络模型的具体描述如下[6]：

（1）增长性：考虑开始有小数目m0

个节点，在每一个时间步增加一个新的

节点，同时这个新节点连接到网络中m
（m≤m0）个已经存在的节点上。

（2）倾向性选择：一个新的节点选

择某个节点i的概率pi正比于这个节点i的
度。所谓“度”是指节点i上所连接的边

的数目。一个节点的度越大，就意味着

这个节点在某种意义上越重要[7]。

1.1.1 无标度网络节点度分布的幂律特性

相对于随机网络，在无标度网络中

各节点的度值呈现出明显的异质性。对
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于给定的复杂网络，假定其中不存在孤立节点，

不存在自环，则节点度分布P(k)定义为[8]

P(k)＝                                     （k为任意正整数）(1)

设节点总数为N，边总数为W，则对于每个节点的

度最少为1，最多为N－1，可知度分布存在下列关

系

                                                          （完备性）    (2)
而对于无标度网络而言，P(k)是一个幂函数，

可以用幂律分布（Power Law）描述

                              P(k)∝ak－r                                        (3)
式中， r为度分布指数， r和a均为大于零的常

数。根据完备性，可从幂律关系式（3）中推导出

系数 a=1/            。
对于式（3）两边取对数，可知 I n p ( k )与 

Inp(k）－r满足线性关系

                         Inp(k)=Ina－yInk                    (4)
幂律分布在双对数坐标下表现为一条斜率为负幂

指数的直线，如图1所示。

 

图1所示这一线性关系是判断给定的实例中随

机网络度分布是否满足幂律分布的依据[9]。

1.1.2 无标度网络的基尼系数

设一个复杂网络具有N个节点，将其按照度值

由小到大进行排序，记为a1，a2，...，aN，而将相

应的度值记为d1，d2，...，dN，则显然有d1≤d2≤…

≤dN。对于1≤i≤N，记Wi=di /       。可以得到复

杂网络的基尼系数[10]

                                                                     (5)

利用关系式                    并经过简单推导可以

将式（5）改写成如下形式

                                                                     （6）

其中，N为复杂网络中节点的个数，d 1，

d2，...，dN为复杂网络中经过排序后的节点度值，            

  表示不超过       的最大整数。

由表达式（6）可以发现，基尼系数刻划了复

杂网络的异质性。基尼系数低于0.2表示节点度值

分布绝对平均，0.2～0.3表示比较平均，0.3～0.4
表示相对合理，0.4～0.5表示节点度值差距较大，

0.5以上表示差距悬殊。对于给定复杂网络，当其

度值大于0.4时，则此网络符合无标度网络节点异

质性的特性要求。

1.2  实际电网的无标度网络特性验证

本文将通过对某省级电力网络进行分析，研

究其是否具备无标度网络特性。基于复杂网络特

性以及兼顾电力系统自身特点，在建立实际电网

的拓扑模型时，采取以下简化标准：

（1）仅考虑220 kV及以上主要输电网络，

110 kV及以下部分视为等效负荷。

（2）图中节点表示发电厂以及变电站，边线

代表220 kV及以上线路。

（3）虽然潮流在电力网络中是双向流动，但

线路本身物理参数不受影响，因此，可以认为网

络中的边均为无向边。

在此简化基础之上，电网当中各电气元件之

间的连接关系被抽象成一张抽象网络拓扑图。表1
中列出了对某省级电网节点度分布数据的统计结

果。

从表1中可以看出，该省电力网络占较大比例

节点度值都较低，较低比例的节点具有很高的连

接能力。因此，该电力系统是一个典型的非均质

网络。

结合该电网节点度值统计结果，计算该电网

基尼系数G=0.4 283，大于网络异质性指标的临界

值0.4。因此，可以看出该电网的节点度分布差异

满足无标度网络节点的异质性要求。

又根据表1可绘制出的该电网中节点度分布的

度值等于k的节点数

节点总数

k=1

N-1
   ∑ p(k) = 1

k=1

N-1
   ∑ k －r 

图1  无标度网络度的幂律的双对数分布
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从图2可以看出，图中处于后半部分的各个数

据点恰好落在双对数平面的一条直线上，且度分

布指数γ=3.4 969，系数α=0.8 874。可以看出，该

省级电力网络的节点度值分布在双对数平面表现

为一条斜率为负幂指数的直线，即此区域电力网

络的节点度分布遵从幂律分布，因此可以看出该

省级电网具有无标度网络特性。

 
2    基于无标度特性电网的连锁故障传播

      机理

无标度电网的异质性决定即使随机除去网

络中的一般节点，网络仍然可以保持基本的连通

性，传输性能不会因此遭到毁坏，而当网络中度

值较高的集散节点失效时，就可能破坏网络的传

输能力。正因为无标度网络的这种特性，导致虽

然只占整个网络节点中极少部分却具有大量连接

的关键集散节点，在保障网络功能的实现上具有

举足轻重的作用[15]。一旦这些节点出现故障或者

遭到攻击而失效将会导致网络中其它节点相继出

现过载现象。这种过载在全网传播所引起的连锁

故障将会导致网络大面积雪崩[16]。美国Bak、Tang
等学者通过建立“沙堆模型”从理论上研究网络

的雪崩行为[17]，发现在无标度网络中雪崩尺度仍

然服从幂律分布，且其幂指数τ与网络的度分布

指数γ满足下列关系

                                                                          (7)

从式（7）可以看出，γ越小，τ越大，当γ=2
时，τ达到最大值2，而当γ≥3时，τ达到其最小

值1.5。τ越小说明网络发生雪崩的概率越大，而

根据本文以及Chassin等学者的统计结果，该省级

电网度分布指数γ=3.4969，北美Western System以

及Eastern Interconnect的度分布指数γ分别为3.09和
3.04，这说明在电力传输网中存在较大的雪崩概

率。

综上所述，连锁故障对于具有无标度特性电

网的危害远大于非无标度电网的危害。无标度电

网络拓扑结构的异质性是造成其脆弱性的根本原

因所在：在实际电网中，这类度值很高或较高的

集散节点恰恰为各自供电区域的枢纽变电站或重

双对数曲线如图2所示。

 

表1   某省级电网节点度分布数据统计结果

节点度值
具有相应度值的节

点数
节点度分布

20 1 0.003586

19 1 0.003586

17 2 0.007001

16 1 0.004213

15 4 0.011020

14 1 0.004087

13 3 0.014575

12 4 0.011081

11 6 0.016371

10 2 0.004087

9 6 0.018392

8 9 0.028952

7 16 0.060441

6 26 0.097206

5 18 0.068337

4 47 0.170959

3 85 0.304703

2 86 0.298189

1 18 0.060551

图2  该省级电网节点度分布双对数曲线及其线性拟合
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要发电厂，具有联络面宽，负载重的特点。若由

于自身设备故障或其它原因导致退出运行，电网

中的潮流将会转移，导致其它诸多线路，尤其是

低电压等级的输电线路出现过载现象[19]。

3     实际电网仿真分析

3.1   基于交流最优潮流的连锁故障模型

本 文 基 于 电 力 系 统 自 组 织 临 界 理 论

（SOC），采用基于交流最优潮流（OPF）的连锁

故障模型来描述无标度电力网络连锁故障的传播

过程[20]。该模型能够全面反映电网连锁故障的快

动态过程和模拟电网发电机出力变化、负荷水平

变化以及电网传输能力变化的慢动态过程。

快动态过程模拟先通过最优潮流和切负荷确

定电力系统的运行方式；然后若某一重载线路故

障，系统重新按照最优潮流确定运行方式，直到

不再有重载线路出现故障，则连锁故障结束。

慢动态过程主要包括发电机出力变化、线路

传输能力变化以及负荷水平变化三个方面。

（1）对于发电机最大出力变化

                                                                          (8)                     
                                                                          (9)

式中，         和           分别为某时段k内节点i的发电

机有功、无功出力上限。

（2）对于线路传输容量的变化

                                                                   (10)
式中，       为线路j在某时段k内的传输容量，μ为
线路传输容量因子，若线路无需改造，则μ=1。
3.2  故障评价指标

电力系统连锁故障是导致大停电事故的重要

原因，本文采用负荷损失度η来度量连锁故障的传

播程度以及严重程度

                                                                   (11)
式中，       表示系统故障后产生负荷损失量；    表
示未发生故障之前系统可供电负荷总量。负荷损

失度指标能客观表征连锁故障对电网造成损失的

严重程度，定量反映了电力系统中故障的传播程

度以及系统自身的脆弱程度。

3.3  故障模式

故障模式设置主要基于前文所研究省级电网

节点度数统计结果，研究分别失去高度数节点和

低度数节点后对具有无标度特性电网传输能力的

影响。具体实施方案为：

（1）方案1：将各节点按度值大小降序排

列，采样节点数目为14个，占电网节点总数的

4.9%。总是将度值排在最前面的节点做为初始故

障发生地点，并依次增加初始故障节点个数，以

模拟电网中高度值节点因故障退出运行而引发的

连锁故障；

（2）方案2：将各节点按度值大小升序排

列，由于无标度电网络的特性，低度值节点占电

网中节点的绝大多数，故每一个节点水平级仅随

机抽取两个节点设置为故障节点，同样一共抽

取14个采样节点。总是将排在最前面的节点做为

初始故障发生地点，并以此增加初始故障节点个

数，以模拟电网中低度值节点因故障退出运行而

引发的连锁故障。

3.4  实际电网算例分析

故障模式所设置的方案1主要用于考察电网遭

受恶意攻击，导致依次失去高度值节点后电网传

输能力的脆弱性，方案2主要用于考察电网遭受随

机扰动，导致失去低度值节点后电网传输能力的

鲁棒性。本文还将对两种方案下的电网负荷损失

度进行横向比较，以更直接的反应不同类型节点

对电网结构完整性以及网络传输能力的重要性。

设定         和         分别为故障模式中方案1
以及方案2下的电网负荷损失度，Nint为初始故障

节点数，Nall为电网节点总数目，令β1=Nint / Nall，

β2=DLoss，1  /DLoss，2 。针对该省级电网按方案1和方案

2进行连锁故障模拟时，两种方案下的负荷损失度

水平对比曲线如图3所示。

从图3所示仿真结果我们可以清楚地看到，在

方案1下，仅失去占全网节点数量4.9%的高度值节

点时，负荷损失度便高达87.1%，此时系统传输能

力大大下降，电网结构完整性遭到严重破坏，具

有无标度特性的电网络在面对基于集散节点的故

障触发方式时呈现出固有的脆弱性。在方案2下，

相继失去同样比重的低度值节点导致的负荷损失

度仅为14.2%，系统传输能力未受严重破坏，具有

P k+1
gi,max =γP k

gi,max

Q k+1
gi,max =γQ k

gi,max

P k
gi,max Q k

gi,max

F k
j,max

F k+1
j,max =μF k

j,max

η =
DLoss
Dall

DLoss Dall

DLoss，1 DLoss，2

无标度网络特性电网的连锁故障脆弱性评价
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潮流路径发生巨大变化，电网输电能力下降程度

远远高于失去低度值节点时的情况。

4    结束语

由于无标度特性电网网络异质特性的存在，

电网中存在度值较高的集散节点，使得其承担的

节点输电负荷远高于其它非集散节点。通过对无

标度电网的连锁故障仿真结果表明，高度值集

散节点是此类电网的最脆弱环节，这类节点因故

障退出运行将导致电网输电通道发生巨大改变，

潮流转移严重导致低电压等级的输电设备相继过

载，这是造成无标度电网故障蔓延的根本内在原

因。因此，在进行电网规划时，应避免电网呈现

出无标度特性，改善电网资源配置，尽量降低电

网节点负载分布的极不均匀性将有助于降低大面

积雪崩现象在电网当中发生的概率，保证电网运

行的安全可靠性。
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综上所述，移动UC 通过“多终端的适配支

持”、“ UC终端的安全接入”、“ UC终端的音
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致体验”四个关键技术，全方位达到企业BYOD
的需求，使移动UC使用BYOD办公成为了可能。
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