
大数据　 |　BD

523www.eage.com.cn 2015年·增刊·522 ·增刊·2015年 523www.eage.com.cn 2015年·增刊·522 ·增刊·2015年

基于大数据的电网信息运维主动监控

预警系统

基于减少电力信息网络运维故障的需求，设计实现了

一种基于大数据的电网信息运维主动监控预警系统，系统包

含采集监控、预警分析和决策辅助三个应用模块。提出了包

含状态预警、阈值预警、快变预警、趋势预警、评价预警和

关联预警六种方法的电网信息运维主动预警方法体系，提供

了对运维故障进行提前预警的理论基础。系统基于大数据技

术，通过对基础设施数据、信息系统运维数据和外部数据的

高效分析，实现了对电力信息运维态势的全面感知和对运维

风险的实时预警，智能辅助用户决策。
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0    引言

电力信息网络是电网稳定运行的重

要基础[1]，近年来，随着国家电网公司信

息化建设的快速发展，公司信息系统数

量不断增加，对日常运维提出了更高的

标准和需求。目前主要采取在故障发生

之后进行告警和抢修的被动运维模式，

这种模式导致运维人员将日常大部分时

间和精力都花在处理简单且重复的“被动

救火”问题上，不但事倍功半而且常会出

现恶性连锁反应。公司缺乏在故障发生之

前对信息运维体系进行提前预警的能力，

缺乏对运维隐患进行定位和分析的能力，

亟需实现以预防为主的主动运维模式。

此外，随着公司信息运维业务的发

展，大量数据不断生成和积累[2-3]：从数

据类型上看，除传统的结构化数据外，

还产生了大量日志、工单等半结构化数

据和视频等非结构化数据；从数据处理

速度上看，传统计算框架大体满足业务

需要，但随着信息运维数据的不断增

加，数据计算性能问题逐渐显现，需要

基于大数据技术扩展计算能力。

通过对试点单位信息运维故障的统

计情况分析发现，内存泄漏问题、归档

日志问题以及数据库连接问题等绝大部

分信息运维故障可在发生前获取相关信

息，通过风险评估可以对信息运维体系

进行预警，阻止故障发生。

1    系统总体设计

电网信息运维主动监控预警系统由数

据采集层、集成计算层、数据分析层和预

警应用层组成，通过与信息通信一体化调

度运行支撑平台（SG－I6000）的集成，实

现了对电网信息资源的统一管理；对海量

电网信息运维数据的高效分析挖掘；在故

障发生之前的故障定位、故障分析、故障

预警和故障解决，从而全面提升电网信息

运维整体水平。系统总体架构如图1所示。

图1   电网信息运维主动监控预警系统总体架构图
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1）数据采集层。基于SNMP等数据采集协

议实现对电网信息资源的运行和应用数据进行采

集。系统采集的信息资源主要包括：基础设施数

据、信息系统运维数据和外部数据。

2）集成计算层。实现对多源异构数据的汇

聚、存储和清洗，并提供批量数据和实时流数据

的计算服务。系统采用HDFS＋Oracle存储框架和

Hadoop＋Spark streaming计算框架。

3）数据分析层。通过大数据分析挖掘基础算

法库和主动预警方法库，提供数据分析支持。大

数据分析挖掘基础算法库包含回归分析、聚类分

析、分类及关联规则挖掘等基础算法；主动预警

方法库提供六种主动预警方法。

4）预警应用层。基于底部支撑，实现上层

应用，并提供前台交互服务。系统共包含采集监

控、预警分析和决策辅助三个功能模块。

2    预警方法设计

实现对电力信息网络的主动预警，对电网信

息系统的稳定运行具有积极意义。近年来，王阳

光、丁真真和姚继军等专家学者[4-6]对预警理论进

行了深入研究，提出了相关领域的预警方法，且

具有指导意义。

根据国家电网公司信息领域运维现状，设计

了包含状态预警、阈值预警、快变预警、趋势预

警、评价预警和关联预警六种方法的电网信息运

维主动预警方法体系，如图2所示。

图2   电网信息运维主动预警方法体系

2.1  状态预警

状态预警是通过硬件或者服务是否可达来

判断信息资源的状态，通过对其状态的监控实

现预警。

实现状态预警，首先要判断信息资源是否可

达，目前系统每5 min探测一次，确定信息资源是

否响应。如果接收到信息资源的应答数据，则认

为其可达，否则，如果等待应答超时，则判定其

不可达。

在确定信息资源是否可达的前提下，将其

状态分为三种：正常状态、失联状态和不稳定状

态。正常状态表示信息资源每次都可达，失联状

态表示信息资源连续两次不可达，不稳定状态表

示信息资源经常不可达，但是达不到失联标准。

目前的不稳定状态判断原则是：一个工作日探测

的288次中至少有3次不可达，且不连续，则认为

其处于不稳定状态。如果信息资源处于不稳定状

态，需要对其进行状态预警。

2.2  阈值预警

通过对信息资源设置风险预警阈值，将当前

监测数据与预警阈值进行比较，如果监测数据不

在相应的预警阈值范围内，则认为监测对象符合

预警条件，生成预警事件。

传统的阈值是靠运维人员手动设置的固定

值，极易造成阈值与真实值不符。阈值预警方法

充分利用大数据技术，通过对历史数据的分析自

适应设置动态阈值。同时，系统提供接口供用户

对阈值进行手动修改，弥补系统的不足。

2.3  快变预警

信息资源监测数据需要与同类数据进行比

较，若变化过于剧烈，差值大于一定比例，则认

为被监测资源可能处于较大变动中，需要生成预

警事件。快变预警包括横向预警和纵向预警两种

方式。

横向预警表示与同类资源相比较形成的预

警，主要针对负载均衡集群，如果集群中某台设

备的负载远远大于其他设备，则认为需要对其进

行风险预警。

纵向预警示与自身历史数据进行比较形成的

预警，主要是基于大数据统计分析技术，对历史

数据进行挖掘分析，并将分析结果应用到信息运

维主动预警模型。

2.4  趋势预警

趋势预警通过对信息资源监测数据的趋势分

析来判断资源是否会达到预警触发条件。趋势预

警通过预警触发阈值、指标与告警阈值的差值、

指标增长率这三个指标来实现短期的信息资源的

状态预警 关联预警

阈值预警 评价预警

快变预警 趋势预警

主动

预警
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风险预警。趋势预警算法

（1）＋β≥Sα（V－V0）

t（Tw－N）
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式中，当前点的值为V，上一个点的值为V 0，两

个点之间的时间差为t；α、β为修正值；S为短

期趋势预警阈值，其中，α，β和S均可由用户配

置。当指标值低于预警触发阈值时，不会进行预

警；指标值达到甚至超过预警触发阈值时，通过

短期趋势预警算法，可以实现信息资源的短期风

险预警。

2.5  评价预警

评价预警通过打分来对信息资源进行评价，通

过分值来判断信息资源的健康度。评价算法

式中， S0为可由用户自定义设置的初始得分；m、

n、p分别为监测周期内的告警事件级别数量、预警

事件级别数量、检修事件级别数量；α和f分别为

各级事件的权重和次数；S为最终评价得分，可以

由用户自定义设置阈值，实现评价预警。

2.6  关联预警

关联分析又称关联挖掘，就是在信息系统及

其基础设施的海量运行和应用数据中，查找存在于

项目集合或对象集合之间的频繁模式、关联、相关

性或因果结构。关联充分利用大数据关联分析手

段，对信息系统及其基础设施的各类指标进行关联

分析，挖掘相关模式，从而实现信息资源的主动预

警。

3    系统应用设计

电网信息运维主动监控预警系统包含以下三个

功能模块：采集监控模块、预警分析模块和决策辅

助模块。

3.1  采集监控模块

采集监控模块通过多采集协议（SNMP、
SSH、Telnet、JMX、WMI、JDBC… ）实现对内部

信息资源的实时监控和数据采集，通过Web Service
方式实现外部数据的集成，通过flume实现分布式海

量日志的采集、聚合和传输，通过sqoop实现oracle
和Hadoop分布式文件系统HDFS的数据传输，最后

将所有数据集成到HDFS，实现全量数据的统一管

理和应用。

采集监控模块的采集频率为5 min/次，它采集

的内部信息资源数据包括两类：第一类是基础设施

数据，包括主机设备、网络设备、存储设备、安全

设备、数据库和中间件的实时和历史数据；第二类

是信息系统运维数据，包括信息系统各个主要页面

是否有响应以及响应时长等指标。

采集监控模块实现对各类信息资源的监控和采

集，实现内外部数据的高效传输和汇聚，是上层应

用的基础。

3.2  预警分析模块

预警分析模块通过对数据的分析，实现预警信

息的生成、压缩和归并。预警分析模块分为主动预

警引擎和压缩归并子模块。

主动预警引擎基于大数据技术，集成了状态预

警、阈值预警、快变预警、趋势预警、评价预警和

关联预警六种主动预警方法，通过对各类信息资源

运行异常的监测和分析，实现了各类缺陷的预判和

预警信息的生成。

压缩归并子模块通过对预警信息的压缩和归

并，从而实现运维故障的根源定位。压缩指的是

将多次发生的同一个预警事件合并为一个单独的事

件，例如某台设备出现故障，它会持续的产生网络

事件，此时可以通过压缩方法来剔除掉无用的网络

事件，只需要保留一条预警事件；归并指的是将多

个局部预警事件综台为一个整体的预警事件，例如

信息网络某个关键节点出现故障，则与该节点相连

的所有设备均无法正常运行，此时可以通过归并方

法来剔除掉无用的大量预警事件，只需要保留关键

节点设备的预警事件。

3.3  决策辅助模块

决策辅助模块基于预警分析模块的输出结果，

实现预警事件的全面分析挖掘，辅助用户决策。决

策辅助模块主要有以下功能：

1）预警信息分级。将预警事件分为指标级、

基础设施级和信息系统级。其中最基础的预警事件

均为指标级；如果某台基础设施有多个指标出现预

警，则将相关预警事件归并为一个基础设施级预警

事件；如果有信息系统核心节点或多个普通节点出

现预警，则将相关预警事件归并为一个信息系统级

预警事件。预警事件的分级可以辅助用户对预警事

件重要性进行研判和分析。
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2）信息系统评价。从基础架构和可靠性两个

方面对信息系统进行全面评价。基础架构评价指的

是对信息系统所依托的软件基础设施进行评价，并

根据各个节点的评价结果及各个节点在信息系统网

络拓扑架构中的重要性得到信息系统基础架构运行

状况的评价；信息系统可靠性评价指的是根据其主

要页面的实时探测指标，包括页面是否有响应以及

响应时间，从而对信息系统本身的运行状况进行评

价。评价结果实现了对各个信息系统的全面分析，

辅助用户决策。

3）信息系统排名。根据评价预警模块结果，

实现对各个信息系统的评分和排名，用户根据分析

结果对各个信息系统一段时间内的运行状况进行全

方面了解，从而有效实现下一步运维决策。

本文基于国家电网公司信息运维现状，基于大

数据技术，研究实现了一种电网信息运维主动监控

预警方案。系统建立了包含状态预警、阈值预警、

快变预警、趋势预警、评价预警和关联预警六种方

法的电网信息运维主动预警方法体系，提供对运维

故障提前预警的依据。系统采用模块化设计，实现

了对基础设施数据、信息系统运维数据和多类型外

部数据的高效分析挖掘，实现了运维态势的全面感

知、运维风险的实时预警及预警事件的及时处置。
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