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基于云服务的自动化应用巡检研究与应用

设计了一套基于云服务的自动化应用巡检工具，对巡

检脚本进行重新设计，并在云服务平台进行部署，采用任务

动态分配和并行操作的方式分配任务脚本，保证了巡检任务

的连续、稳定且高效执行，提高了巡检工作的可靠性。
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0    引言

随着国家电网公司信息化建设进程

的不断加快，国家电网公司的信息系统

部署模式逐步由两级部署转变为集中部

署或一级部署，而运维模式也逐渐向一

级运维模式转变，信通公司承接的一级

运维系统数量也越来越多，这对信息系

统运维工作的精益化水平提出了更高的

要求。目前在信息系统进入试运行环节

后，需要进行大量的测试以保证软件质

量，而针对系统应用情况，更需要的是

保证其运行状态正常，于是，只需要采

取测试工作的一个子集——巡检，即较

好地解决问题。

然而目前大部分测试软件注重的是

对软件的整体测试，并没有达到系统巡

检所需的定时、稳定及可扩展性强等特

点。因此国网信通公司目前的主要巡检

方式仍然为人工巡检，但由于系统规模

大、应用功能多，巡检工作占用大量的

人力资源和时间资源。每次巡检都是大

规模的重复性劳动，误检、漏检现象也

时有发生。

针对这种情况，我们决定采取自动

化的方式对系统进行定期巡检。然而现

有的自动化工具大多以单台或多台服务

器形式运行，具有如下的缺点：

1）自动巡检过程中，不能对机器进

行其他操作。每个系统都需要准备一台

机器或服务器，进行定时自动化巡检，

在自动化巡检中如果有人为的干预，会

降低机器性能，并会导致巡检中断、失

败等现象。

2）巡检客户端只部署在一台服务

器。如果已设置定时巡检的机器出现故

障，会导致定时任务无法启动。如果在

巡检中机器出现故障，则巡检会失败。

3）巡检只能按录制脚本顺序执

行。录制的脚本是最小的执行单位，且

只能顺序执行，不能打断或选取部分进

行执行。

针对以上问题，我们决定对巡检脚

本进行重新改造设计，并以云计算的架

构部署巡检工具，采用任务动态分配和

并行操作的方式分配脚本任务，在大幅

度提升效率的同时，确保了巡检准确率

达到100%。本工具在集成过程中使用了

Python语言，采用了开源的Selenium自动

测试工具，利用开源的Robot Framework
自动化框架进行架构。

1    自动化应用巡检工具架构

根据实际的应用场景，基于云服

务的自动化应用巡检工具分为如下任

务模块：

1.1  任务提交模块

任务提交模块主要处理用户端相

关操作，用户对需要巡检的内容进行录

制，生成巡检脚本套件，套件内会包含

可独立执行的巡检脚本用例。选择需要

的脚本用例，自定义新的脚本套件后，

将脚本套件提交给云服务。



大数据　 |　BD

533www.eage.com.cn 2015年·增刊·532 ·增刊·2015年 533www.eage.com.cn 2015年·增刊·532 ·增刊·2015年

1.2  任务管理模块

该模块主要包含任务的接收、任务的动态分

配、任务结果的汇总以及任务报告的发送及备份

四个主要功能。

1）任务接收。获得提交上来的脚本套件，并

将脚本套件按脚本用例的为单元进行独立存储。

2）任务的动态分配。按照上述的动态分配机

制，维护处理模块的编号列表和状态列表，并由

任务管理模块选取合适的任务处理模块，将脚本

用例以并行执行的方式发送到任务处理模块，等

待其返回执行结果。

3）任务结果汇总。一个脚本套件的所有用例

都执行完成后，会返回到任务管理模块，由其进

行结果汇总，并重新组装成一个完整的脚本套件

任务报告。

4）任务报告的发送及备份。将任务报告返回

给用户，并进行备份存储。

1.3  任务处理模块

接收任务管理模块分配的任务并执行，完成

后返回执行结果。同时按照预先设定的时间，与

任务管理模块进行通信，保证其编号列表和状态

列表的及时更新。

3个模块构成本自动化应用巡检工具的总体架

构，如图1所示。

图1   自动化应用巡检工具结构图

2    单元化的巡检脚本设计

目前的巡检工具大多使用基于时间顺序的线

性巡检脚本，以录制或者手动编写的方式，按照

时间节点，形成一套完整的巡检脚本，然而这种

脚本形成方式，固化了脚本形式，缺乏灵活性，

不利于大规模的分布式巡检。

因此，我们设计了一种单元化的巡检脚本，

提出了脚本套件和脚本用例两个概念。我们通过

分析网页元素对脚本进行定位，当录制巡检脚本

结束后，会自动生成单元化的巡检脚本用例，如

定位巡检点、点击和翻页等，这些脚本用例集合

就构成一个脚本套件。用户可以选择相应的脚本

用例，构筑自己独特的脚本套件。

比如，如果一个脚本套件为对网页中的20
个标签都进行单次点击，查看其功能。则该套

件中的一个用例就是对其中的一个标签进行单

次点击。则该脚本套件是由2 0个脚本用例构

成。而用户可以根据需要选取其中10个用例，

组成新的套件。

使用单元化的脚本用例，增加了脚本设计的

灵活性，在云服务平台下，利于其分布式的并行

运行。

3    基于云服务的任务动态分配机制

我们根据实际应用场景搭建了云计算平台，

由多台服务器集群构成。为了保证任务的动态分

配，将其中两台机器选为Master服务器，其他为

Slave服务器。任务分配采用Master－Slave的任务

调配机制。

两台Master服务器采用负载均衡，以热备方

式共同维护两个列表，一个是Slave服务器的编号

列表，一个是Slave服务器的状态列表。当用户提

交巡检任务时，任务将提交到Master服务器，由

Master服务器按照数据库中维护的Slave列表进行

任务分配。

1）编号列表。当一台Slave服务器启动后，

会主动与Master进行通信（发出信号，等待返回

值1或0，1代表成功，0代表失败），通信成功后，

Master服务器就会对该slave服务器进行注册并编

号，编号按照0、1、2…n的方式进行，Master可
以按照预先设定的时间（如5 s）对该编号列表

中的所有Slave服务器进行通信遍历，如通信失

败，则代表Slave服务终端，将该slave服务器移

除列表。

2）状态列表。针对各Slave服务器的状态，

Master服务器会维护一个状态列表，Master服务器

与slave服务器可以按照预先设定的时间（如5 s）
进行心跳通信，Slave服务器会主动将自己的状态

信息返回给Master服务器的状态列表。我们设计了

三类状态：空闲返回0，忙碌返回1，如果预定时

间没有返回，则Master服务器将该Slave服务器状

态记录为通信失败2。
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综上，Master服务器会根据以上两个列表，生

成任务分配的算法，将任务分配给在编号列表中

的空闲Slave服务器中。

4    并行化的脚本用例执行方法

通过将巡检任务单元化为巡检脚本用例，巡

检任务中的所有巡检脚本用例可以根据Slave服务

器的数量进行并行处理，Master服务器对整个并行

处理过程进行管理，提高巡检效率。如：一个巡

检任务中有20个巡检脚本用例，而云服务架构中

有10台Slave服务器，则每个Slave服务器只需运行

2个巡检脚本用例，理论上巡检时间大体上可以缩

短20/2＝10倍，而且巡检脚本用例越多，Slave服
务器越多，巡检效率提高越明显。

Slave服务器只需对分配到的脚本用例进行操

作执行，将结果反馈回Master服务器，Master服务

器对所有结果进行组装，形成报告，最终反馈给

用户，并进行备份存档。

图2   脚本用例的并行执行过程

5    结束语

该自动化应用巡检工具在对现有开源的自动

化测试工具进行集成的基础上，设计了云服务的

动态分配机制，并定义了脚本套件和单元化的脚

本用例，通过对单元化用例的动态任务调用，实

现了高效和稳定的脚本执行方式。主要优点体现

在以下几方面：

1）设计脚本套件和脚本用例的概念及实现方

法，使得应用巡检更加单元化和标准化，而单元

化的巡检任务会更加灵活。我们设计的实现方法

可以将一个录制的脚本自动分解为多个单元化的

脚本用例，简化了脚本的生成方式，增加了灵活

性。巡检人员可以利用单元化的脚本用例生成任

意的脚本套件，减轻了巡检人员的工作量，提高

了脚本的准确性。

2）通过基于云服务的任务动态分配方法，将

硬件架构可以无限扩充，从而可以实现高速执行

一个大型巡检任务的目的。

3）通过Master－Slave的动态分配方法与并

行化的脚本用例执行方式，使得本方案具备了以

下的优点：①实现了高速的应用巡检，由于采

用并行的脚本用例方式，如果Slave服务器足够

多，就可以高效地对其进行巡检。②实现了高可

用性的应用巡检，通过在Master和Slave服务器

中使用心跳通信机制，使得Slave服务器的状态

可以及时获得，保证了脚本用例可以分配到合适

的Slave服务器中，排除了硬件对应用巡检任务

的影响。

本文设计的信息系统自动化应用巡检工具通

过重新设计巡检脚本并采用云服务的平台架构，

实现了任务的动态分配和并行操作，保证了巡检

任务的连续、稳定且高效执行，极大地提高了巡

检工作的可靠性。
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