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基于OSPF协议的网络拓扑发现算法

在电力调度数据网中的实现

网络拓扑的快速准确发现，是大型企业网络管理的基

本需求。在电力调度数据网络中，整张网络的规模愈来愈

大，复杂度也不断上升，合理而高效的网络拓扑发现算法

必然是网络管理软件部署的基础。在现有电力调度数据网

络中的网络管理软件，都是采用基于SNMP协议的传统网

络拓扑发现方法，该方法实时性较差，且会产生较大的

网络开销。OSPF协议本身收敛速度快、开销控制小。以

OSPF与SNMP相结合的拓扑发现算法为基础，在电力调度

数据网络中的IP网络层和数据链路层进行拓扑发现。
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0    引言

由于Internet网络中新技术和新设

备的广泛使用，企业网的发展自然也日

新月异，规模不断扩大，结构也日渐复

杂化，因此对网管系统及运行维护人员

的要求也愈来愈高。在国网电力调度数

据网中，部署了众多厂商的网络管理软

件，以便对整网网络设备进行监控和管

理。对于网络管理软件，发现全网设备

的拓扑结构是网管系统所有功能的前提

和基础。全网网络的拓扑发现，是采集

和维护更新网络节点（即网元）存在的

信息数据，以及网元之间相互关系的信息

数据，在此基础上绘制出全网网络的设备

拓扑结构图[1]。网络具有动态性，新技术

也是在不断发展的，关于网络拓扑自动发

现算法的研究自然也会层出不穷[2]。本文

提出的是基于OSPF路由协议的拓扑发现

算法。以该协议中LSU（链路状态更新

报文）为算法基础，根据LSU中所包含

的拓扑信息，对三层网络结构的拓扑进

行发现，再结合传统SNMP的拓扑算法，

计算出二层网络拓扑，最终绘制出完整

电力调度数据网络的拓扑结构。

1    网络拓扑发现算法

本文涉及到的两种拓扑算法[3-6]。

（1）基于SNMP协议

SNMP（简单网络管理协议）协议

是用来发现、维护网络拓扑的一种常见

方法。通过对网元节点的MIB库进行读

取、写入操作，提取需要的信息，构建

网络拓扑。这种方法简单高效，但需要

读取所有被管网络设备的MIB库，对网

络注入了额外的流量，且实时性不好。

（2）基于OSPF协议

O S P F 是 内 部 网 关 路 由 协 议

（IGP），通常部署于单个AS（自治系

统）内。OSPF属于链路状态协议，在

OSPF路由协议中，每台OSPF路由器会探

测与邻居OSPF路由器之间的链路状态，

并将这些信息发送给其他OSPF邻居路由

器，邻居将这些信息在AS内传播，让所

有OSPF路由器都能接收到这些链路信

息，从而可以建立完整的链路状态表，

这样，每台OSPF路由器都会有一份完整

的链路状态结构图。

本文提出的拓扑自动发现算法的原

理是，全网设备运行 OSPF 路由协议，通

过采集这些OSPF路由器相互通信的路由

数据，即可分析得出网络的拓扑信息。

采集这些数据可以通过读取配置文件、

访问OSPF路由协议的链路状态数据库

直接获得，或者监听捕获网络中的数据

包，通过分析获得拓扑连接关系。应用
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态通告)来描述自己直连网段的信息。这些LSA内

容汇总在一起即可得出OPSF网络的拓扑结构信

息。所以需要采集并分析网络中的LSA信息，来

实现自动拓扑发现的目的。完整的LSA信息是封

装在LSU报文中发送的，在采集报文数据时只需

捕获LSU报文即可。格式如图2所示[9-10]。

LSU报文的主要字段描述如下。

1）Router ID：始发路由器标识，默认选取接

口IP地址中最大的。

2）Area ID：始发路由器属于的区域标识ID。

例如Area 10。
3）Number of LSAs：LSA的数量。

4）LSA：该报文中所包含的LSA。通常用到

的OSPF LSA类型有7种（共定义11种），这里只

需要其中的2种。

（1）Router LSA （类型一）

类型一中的L S A：路由器L S A（R o u t e r 
LSA）。类型一的LSA通告了路由器本地的链路或

接口，接口的状态和每条链路出站方向的cost值，

以及该链路上OSPF neighbor。这些LSA通告只会

始发他们的区域内部进行泛洪扩散。既包含路由

信息，又包含拓扑信息，终止于ABR（区域边界

路由器）[11]。格式如图3所示。

类型一的LSA用于拓扑发现的信息包括：通

告路由器 (Advertisingrouter)，本地的链路类型

(Type)，邻居路由器节点(Link ID)。Type字段的数

值对应出OSPF路由器上4种不同的链路类型。具

中，在电力调度网络中设置采集点来采集捕获这

些数据信息。当然该算法仅适用于纯OSPF的网络

环境，即网络中所有的路由交互均通过OSPF协议

来实现。

2    电力调度数据网中的OSPF协议分析

2.1  电力调度数据网OSPF网络模型

电力调度数据网络中部署OSPF路由协议时，

在一个AS内会划分多个子区域，不同子区之间相

对独立。OSPF路由协议中的区域的概念是从逻辑

上将OSPF节点路由器划分成不同的组，每个组

用区域ID号来作为标识。一个AS可被划分成多个

OSPF区域，所有区域都需要通过ABR区域边界路

由器与OSPF核心区域直接相连。核心区域可以在

不同子区之间发布路由信息，核心区域的默认标

识为区域0（Area 0）[7-8]。

OSPF在电力调度数据网中的应用如图1所
示，其中绿色部分包含的路由器均属于Area0区
域，各省内部的路由器分别组成独立的Area子区

域（注：该拓扑图仅为OSPF区域示意图，不反映

电力调度数据网真实拓扑连接情况）。

由此可以看出，该示意图描述的电力调度数

据网络可视为纯OSPF网络环境，适合利用OSPF协
议算法计算出网络层的拓扑信息。

2.2   拓扑信息分析

电力调度数据网中，每一级调度的节点路由

器均启用OSPF协议，它们通过发送LSA（链路状

图1   电力调度数据网OSPF网络模型示意图

图2   LSU报文格式
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图3   router LSA结构

表1 链路状态信息类型
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1

体链路信息如下表所示。

（2）Network LSA （类型二）

类型二的LSA：网络LSA(Network LSA) ，
多路访问网络中DR将会产生类型二的LSA通告，

类型二LSA仅在同一个Area区域内部进行泛洪扩

散。在多路访问网络中表示路由器的Router ID。

类型二LSA格式如图4所示。

类型二LSA仅由DR产生，读取一条类型二

LSA只能获得特定链路类型（多路访问类型）的

拓扑信息。包括：一个DR节点，DR直连的地址

段，以及与DR直连路由器的Router ID。

（3）LSU采集

采集路由器发送的LSU更新报文，本文拟将

采集客户端部署在任意一台直接连入电力调度

数据网络的网管服务器上。采集客户端底层抓

包使用Libpcap(Unix平台下的网络数据包捕获函

数库)。它是一个独立于系统的用户层包捕获的

API接口，为底层网络监测提供了一个可移植的

框架。Libpcap主要由两部分组成：网络分接头

和数据过滤器。网络分接头从网络设备驱动程序

中收集数据copy，过滤器决定是否接收该数据包
[12-14]。Libpcap自身会对网卡接收到的数据包进行

过滤。本机网卡的驱动程序在接收到数据包之后

copy一份递送BPF过滤器，过滤器决定下一步动

作，接收或者copy部分内容，之后送至上层应用

程序 [15-16]。

数据包具体采集流程如图5所示[17]。

图4   Network LSA结构

图3  Router LSA结构

表  链路状态信息类型

  Type        描述                 Link ID                        Link Data

1

2

3

4

Point-to-point
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邻居RouterID
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图5  报文采集流程图
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3    基于OSPF的网络拓扑发现算法

3.1  算法描述

该算法核心思想是捕获路由器发送的LSU报

文中，通过分析类型一和类型二的LSA，进而

实现网络拓扑发现。根据类型一LSA的采集分

析可得知全网路由器节点的连接关系信息。根

据linkType值的不同，可将链路类型分为几种不

同类型，而在电力调度数据网中，OSPF的广域

网链路类型均为point-to-point，所以可直接提取

Router ID，Link ID和LinkData的完整网络连接

关系信息。

少量路由器之间可能会有局域网互联，则

OSPF链路类型默认为多路访问，此时便需对

类型二的LSA进行分析。也可在现网中将局域

网互联接口的OSPF链路类型手动设为point-to-
point，则会使算法更加简单。

3.2  数据结构

数据结构：

类型一的L S A可获取的信息：路由器标

识、区域标识、链路状态标识、通告路由

器、边界路由器标识、单区域内路由器链路

数量、路由器链路信息表；链路信息表的内

容包括：链路信息记录标识、链路标识、链

路数据（四字节 I P v 4地址）、链路类型、路

由器LSA标识。

类型二的LSA可获取的信息：路由器标识、

区域标识、链路状态标识、通告路由器、公共网

段网络掩码。

public class SGDNET_R-LSA
//（类型一LSA）

{//Router LSA 记录标识

privateintSGDNET_id; 
//路由器 ID
private String SGDNET_R-ID; 
//区域 ID
private String SGDNET_areaId; 
//链路状态标识

private String SGDNET_LS-Id;
//通告路由器

private String SGDNET_ad-R; 

//边界路由器标志字符串

private String SGDNET_abr; 
//单区域内路由器链路数量

private String SGDNET_links; 
//路由器链路信息列表

p r i v a t e  L i s t < S G D N E T _
RouterLinkInfo>SGDNET_routerLinkInfoList; 
}
public class SGDNET_RouterLinkInfo
//（链路信息）

{
//链路信息记录标识

privateintSGDNET_id;
//链路标识

private String SGDNET_L-ID; 
//四字节地址

private String SGDNET_L-D;
//链路类型

private String SGDNET_L-Type; 
//对应的 Router LSA 记录标识

privateintSGDNET_R-LSAId; 
}
publicclassSGDNET_N-LSA
//（类型二LSA）

{
// Network LSA 记录标识

privateintSGDNET_id; 
//路由器 ID
private String SGDNET_R-ID;
//区域 ID
private String SGDNET_areaId; 
//链路状态ID
private String SGDNET_LS-Id; 
//通告routerId
private String SGDNET_ad-R; 
//公共网段网络掩码

private String SGDNET_N-Mask; 
//公共网段所连所有路由器ID 列表

p r i v a t e  L i s t < S G D N E T _
AttachedRouter>SGDNET_attachedRouterList; 
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}
public class SGDNET_Connect
{

//路由器 ID
private String SGDNET_R-ID; 
//路由器接口地址

private String SGDNET_routerIfAddress;
//连接类型

private String SGDNET_L-Type; 
/ /网络号或路由器接口地址

private String SGDNET_netOrRouterIfAddress;
}
3.3  拓扑发现算法

拓扑发现算法的部分代码描述如下：

for(LSA_List中所有元素){ 
if(是SGDNET_R-LSA){ 
  则以SGDNET_R-ID, SGDNET_L-ID和

SGDNET_L-D实例化一个SGDNET_Connect类的

对象；

    CON; 
    for(SGDNET_R-LSA中所有链路信息){ 
       依据SGDNET_L-Type数值判断出该条链

路类型

     } 
}else if(是SGDNET_N-LSA){ 
    通过SGDNET_LS-Id和SGDNET_N-Mask计

算出DR直连网段地址SGDNET_T-Address; 
    将SGDNET_LS-Id和SGDNET_T-Address添

加MapB;
}

} 
连接关系列表CON-list: 
while(MapA非空){ 

MapA.get(SGDNET_ad-R)
获得 adv-Router对应SGDNET_L-ID; 
if(MapB_con-KEY（SGDNET_L-ID)){ 
  得到 S G D N E T _ L - I D对应 S G D N E T _

T-Address; 
  以S G D N E T _ a d - R , S G D N E T _ L - I D和

SGDNET_T-Address实例化类对象,

    添加进CON-list中; 
} 

}

4    OSPF拓扑算法在电力调度数据网中

      的优缺点

4.1  算法应用优势

从图1可以看出，电力调度数据网骨干网全

网部署OSPF路由协议。在数据网中应用本算法，

优势如下：①切合数据网拓扑环境，可快速完整

的获取骨干网的拓扑结构；②算法原理基于OSPF

协议，便于维护人员理解；③协议本身为公有协

议，厂商对其支持度都较高，兼容性优秀；④基

于目前数据网中广域网连接仍存在很多N*2M的低

速链路，此种算法可节约宝贵的带宽资源；⑤可

与其他拓扑算法配合使用，达到更快速、更准确

的目的。

4.2  算法应用不足

电力调度数据网宏观示意图如图6所示。

注：1. 各蓝色椭圆形区域代表了不同的自制系统（AS），

因此单一使用OSPF拓扑算法仅能获取到单个AS内部的网络层拓

扑，无法获取整张电力调度数据网络的完整拓扑信息。

2. 由于OSPF没有提供端口级的拓扑连接信息，无法发现

子网内部的拓扑结构。因此，仅仅凭借单一OSPF拓扑算法是

无法满足现网的需求的。

图6   电力调度数据网自制系统间互联示意图

基于OSPF协议的网络拓扑发现算法在电力调度数据网中的实现
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5    结合电力调度数据网特性加入SNMP
      算法

由于电力调度数据网的庞大与负责，要想获

取到电力调度数据网完整的网络层拓扑信息，以

及链路层信息，不得不依靠SNMP协议读取网络设

备的MIB信息，来弥补OSPF拓扑算法的不足。

在同一AS内部，既然已经通过OSPF拓扑算

法获取了每个网络节点的三层拓扑信息，则没有

必要再像传统SNMP算法那样逐IP地址段扫描出节

点，可直接利用获取到每个节点的loopback地址，

直接访问该节点的MIB信息，如接口MIB等，这样

便可获取到链路层的拓扑机构。

对于与本AS互联的相邻AS内部拓扑如何获

取，可选取采集客户端（即网管软件服务器）直

连的路由设备作为种子节点，读取该节点的路由

表信息，根据路由表中子网掩码为32位的OSPF外
部路由条目即可获知相邻AS内的网络节点Router 
ID。针对各Router ID的IP地址直接读取MIB信息，

即可获取网络层、链路层的拓扑信息。

6    结束语

在诸如电力调度数据网这种大型企业网络

中，用单一的拓扑算法无法很好地满足需求。针

对通用网络、特定专网，多种算法结合，快速、

准确地绘制出真实互联拓扑，是一个好的网络管

理系统必不可缺的功能。同时也是大型企业网络

管理人员不变的需求。
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