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基于3G无线通信的智能设备多指标

状态监测系统的研究

 智能变电站长时间运行时，检修人员从保护装置运行信

息不能充分了解到保护装置状态，如保护装置的隐性故障，

元件老化、元件过热、元件振荡损坏等问题，且通过传统的

故障检测、故障分析和故障定位方法对于设备的隐性故障排

查不太适用，因此需要配置支持状态监测、状态分析，故障

定位的监测系统。传统的状态监测系统使用无线局域网监测

单一信号量，多用于一次设备的监测，其存在着信号弱、距

离短、布网复杂等弱点，且不支持直接远程查看和综合分析

设备状态信息功能。针对上述问题提出基于3G无线通信模

式，监测智能设备多个状态指标的系统设计模型及实现方

法，达到定位排除隐藏故障，简化用户工作量，提高电网可

靠性的目的。
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0    引言

随着智能电网技术的发展，为了

保障电网运行的可靠性、安全性，继电

保护装置承担着越来越重要的角色。由

于继电保护装置需要长时间带电运行，

而随着运行时间的累积，在复杂电磁环

境等因素的影响下，其电子元件慢慢老

化，将形成很多装置异常和故障缺陷的

隐性故障点，可能成为电网运行的事故

隐患。比如电源模块老化导致的装置掉

电；电流端子老化造成的虚接；电压互

感器老化造成烧毁；电源滤波电容老化

爆炸鼓包造成装置抗干扰能力下降等。

而当前智能变电站运行时，从运行设备

所获取的运行信息不能充分反映保护装

置状态，难于判断装置异常和故障缺陷

等故障点，且保护装置的隐性故障如老

化、元件过热、元件振荡损坏等问题难

于监控和定位，检修人员使用传统的故

障检测、故障分析和故障定位方法对于

设备的隐性故障排查不太适用。

因此对于智能变电站通信监视系统

的信息应用亟需进行扩充。要求能实时

监控二次设备的状态，并能对监控数据

深入挖掘及综合分析，最终为检修维护

人员使用和管理二次设备，快速分析和

处理电网事故，智能判断和评估保护设

备健康状况和动作行为提供实用的技术

支持。

目前国内外对继电保护装置的监测

研究方向：①只依据继电保护装置的动

作行为来判断装置的状态；②只依据装

置TA、TV信号及出口信号、装置逻辑判

断结果来诊断装置的状态。

现有国内外研究的局限性：①难以

实现在线故障诊断、故障定位和状态检

修；②无法预防保护装置因自身器件原

因造成的误动作；③只通过监测单一性

能指标来判断设备状态，不能全面准确

地反映设备的状态；④为了保证现有待

监测的保护设备的正常运行，不能使用

影响现有智能保护设备的方案，常用的

嵌入传感器并通过保护装置网口传输数

据的方法不能很好地适应现场的需求；

⑤站内的无线局域网信号弱、距离短、

布网复杂，不能直接远程查看和分析设

备状态信息，且采用的传输协议均为短

距离通信协议（如ZigBee 协议），只

适用于小范围内对设备微环境监控的应

用[1]。

因此基于3G无线通信的智能设备多
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智能设备的影响是毁灭性的。因此监控设备内部

烟雾的情况可以及时准确地定位和处理故障。

1.4  多指标综合反映智能设备的状态

单个指标只能反映单个因素的状态，难于准

确详细地反映装置总体情况，将多个监测指标综合

起来分析，更能确定故障原因，定位故障位置。如

电源模块温度测点的数据变高，而同时烟雾测点的

数据也有突变，则可以综合分析可能发生了电源模

块烧毁的严重故障。而综合温度和振动对于电源线

圈的监控数据也可以综合分析：温度变高且振动加

强，则可能是线圈老化过度；而温度不变，但振动

变强，则可能是外部环境影响。

  
2    状态监测系统总体架构

系统整体架构包括：监测模块、公网域名服

务器和后台模块三部分。监测模块包括温度传感

器、振动传感器、烟雾传感器和3G通信发送四部

分；三个传感器主要采集测点的实时状态数据，

输出模拟量到3G通信发送模块；3G通信发送模块

接收各个传感器的采集数据后，转换为数值量，

获取后台公网IP后将数据上送。公网域名服务

器，主要功能为获取后台的动态IP，提供给监测

模块在数据上送时作为目的IP。后台模块主要功

能包括传感器数据接收，监控界面的状态数据显

示，故障定位以及针对状态历史数据提供专家数

据分析。系统架构如图1所示。

系统数据处理和数据流向如图2所示，首先

由传感器采集数据，接收到板件数据处理模块，

将数据以特定的数据规约组包存入发送缓冲区，

3G无线发送数据模块读取发送缓冲区的待发送数

据，将数据发送给目的服务端；服务端的3G无

线接收数据模块一直处于监听状态，一旦有客户

端的发送数据到达，则读入到数据接收缓冲区，

处理后将实时数据存入实时数据内存和后台数据

库，假如数据有较大突变，则生成突变录波文件

记录突变数据；最后由人机界面读取数据显示给

用户。

2.1  监测模块架构

监测模块硬件结构包括两大部分：主板和

扩展板。主板功能包含电源接入，消息处理及发

指标状态监测的研究有重大创新和突破，其既解

决了现有无线局域网通信的局限性，也解决了单

一监测指标的片面性，该研究有远大前景和重要

意义。

1    智能设备监控指标的研究

1.1   温度对于智能设备的影响

元器件的失效大多数是由于体内和表面的

各种物理、化学变化所引起，和温度有密切关

系。温度升高后，化学反应速率大大加快，失

效过程得到加速，使元器件加速老化、很可能

提前出现故障。而在温度变化情况比较复杂的

地方，由于热胀冷缩的应力会使内部热匹配性

能不好的元器件失效，在极端高温和极端低温

间的热胀冷缩应力，对于有热性能缺陷的元器

件有致命的影响[2]，因此分析温度曲线的高峰和

低谷的峰值以及变化频率可推测出高概率故障

的元件位置，提醒用户提前更换元件。而电源

模块老化造成装置掉电、电流端子老化造成虚

接、电压互感器老化造成烧毁以及电源滤波电

容老化爆炸鼓包等原因都会造成板件或者机箱

内部温度升高，因此智能设备的内部温度变化

情况能够及时反映电源损坏、TV烧毁、TA接线

虚接等故障而引起的高温异常现象[3]。

1.2  振动对于智能设备的影响

在复杂电磁环境、温度变化等因素的影响

下，随着运行时间的累积，智能设备中的电子

元件慢慢老化，会产生元件振荡变化，电源线

圈振动等现象。而外部的过强的振动也可能引

起智能设备的正常运行，从而埋下安全隐患。

因此通过装置机箱、互感器机箱上的振动传感

器，能及时发现元器件老化导致的箱体异常发

声、异常振动等现象，既可以达到反映内部板

件和电源插件老化的问题，也可以监控外部环

境过强的振动影响。

1.3  烟雾对于智能设备的影响

在智能设备内部，发生烟雾的情况一般是较

为严重的损坏，如电源烧坏、板件线路短路、或

者外部环境起火等，该问题可能直接导致智能设

备停止工作，或者引起整个变电站的火灾，对于
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送；其由电源模块、3G通信模块、接扩展板接口

组成；扩展板功能包括传感器数据接收，数据滤

波、放大等信号数据处理，其由接主板接口、接7
路温度传感器输入模块、接3路振动传感器输入模

块、接3路烟雾传感器输入模块、高速采样板接3
路HFCT组成。其架构图如图3所示。

分主板和扩展板两大模块设计的方式遵循

模块化设计的原则，便于维护和扩展，为后期扩

展，维护提供接口，提高效率。

传感器模块将现场的环境状态通过传感器元

件，转换为电压数据输入到数据采集模块；数据

采集接口模块接收传感器发送的数据，使用放大

电路对信号放大，使用滤波模块过滤噪声，并建

立起环境状态参数与数值的对应关系，最后将数

据重组包，发送给3G通信发送模块。3G通信发送

模块接收组包后的数据，使用CDMA2000模块发

送给电信服务端，由电信服务端转发给目的服务

器[4]。

2.2  后台模块架构

后台模块在标准的SCADA _HMI工业架构模

式的基础上，针对状态监测模块的需求，对原系统

进行模块简练和功能扩展。SCADA作为通信服务

器，由局域网模式改为广域网模式，能接收状态监

测设备使用广域网发送的数据，为监控人机界面

（HMI）和Web分析提供数据来源；HMI负责显示

状态实时数据，提供人机交互界面；通信服务器也

支持Web服务，能通过广域网，使用浏览器，访问

历史状态数据，并支持历史数据的图表波形数据查

看及分析，支持故障定位和专家数据分析。

基于 IEC 61850通信规约，使用人机界面

（HMI/Web）—通信服务器—状态监测设备三层

架构，构建监控系统。如图4所示。

状态监测设备包括智能设备或者独立的传感

器，用于收集并上送装置状态信息，如温度、光

功率等信息，通过3G发送模块，经过电信广域

图2   数据流图

图3   硬件架构图

图1   系统架构图
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网，将数据发送到目的通信服务器；通信服务器

接收网络数据信息，将数据作为历史数据保存在

数据库，同时也转发给人机界面（HMI）作为实

时数据显示；通信服务器也接收HMI下发的操作

命令，并转给下层装置；HMI作为人机接口，负

责显示状态信息，接收用户操作命令。

3    系统数据分析的研究

3.1  温度传感器数据

温度传感器的探头为温度电阻，电阻变化正

比于温度，采用2.5 V基准源与ADC芯片采集传感

器接入的电压变化，根据电压值计算传感器测量

的温度电阻，再转换成温度数据[5]。

实验环境为户外柜，测量目标为处于运行状

态的保护装置电源板。测量方法：使用三个温度

探头，分别采集PCB板的水晶模块（电流输入模

块）温度、散热片温度、板件所处的环境温度，

收集一个月的数据。三个测点的温度变化曲线如

图5所示。

依据测量数据图可知，水晶电阻模块的温度

最高，因为其作为电源模块的电流输入端，电流

最大，电阻最大，依据焦耳定律可知其产热量最

多。水晶电阻模块温度超出环境温度接近10 OC，

是反映板件输入电流量是否正常、板件电源接口

是否安全的关键参数；从图中曲线可知散热片温

度和环境温度很接近，表明装置重要芯片温度正

常，以此可以监测重要芯片的工作情况。

3.2  振动传感器数据

振动传感器依据异极晶体受压力变形而引起

电阻变化的原理，输出电压数据，将电压数据与

加速度对应起来，则反映出在各个方向上的振动

情况。

振动传感器的原理是测量监测设备在某个方

向上的加速度，而测量加速度则是利用惯性原理

中的力的平衡

                                A = F/M                   (1)
式中，A为加速度；F为惯性力；M为物体质量。

因质量可以约定得知，需要得出加速度则只需要

测量F。使用电磁力平衡加速度的作用力则可得出

F对应于电流的关系，从而得出加速度对应于电

流的关系。目前大多数加速度传感器是根据压电

效应的原理来得出加速度与电流的关系。其原理

是因为对于不存在对称中心的异极晶体加在晶体

上的外力除了使晶体发生形变以外，还将改变晶

体的极化状态，在晶体内部建立电场，并产生电

压，只要计算出产生电压和所施加的加速度之间

的关系，就可以将加速度转化成电压输出。

                             U = KA                       (2)
式中，U为输出电压；K为系数；A为加速度；

加速度使惯性质量偏转、差分电容失衡，从而

传感器输出的电压（振幅数据）与加速度成正

比。一般的振动传感器以重力加速度g作为基准

加速度。

使用振动传感器监测户外柜内部的保护装置

的振动情况。安装方式为将振动模块插入装置内

部，并固定、收集一个月的数据。在XYZ三个方向

的振动数据图如图6、图7所示。

从图6和图7可知继电保护装置在日常运行中

图5   板件温度监测数据图
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受到各种环境振动的影响。

3.3  烟雾传感器数据

烟雾传感器的原理是因气敏元件对不同的气

体以及气体浓度有不同的电导率，从而能输出不

无效的。

3.4  传感器数据处理

三大传感器的数据接收都经过高速采样板，

通过放大电路的信号放大处理，然后经过有源带

通滤波器对信号进行模拟滤波，输入到FPGA，最

后输出。高速采样板负责高速数据采集，采用如

图8所示结构模块。

传感器的信号可直接接入高速采样板。高

速采样板提供3路低功耗HFCT (0.5~20 MHz，
1~20  mV)的信号同步采集，其采样频率为

50 MHz。采入的数据经放大电路增益为50倍，

通过ADC传入FPGA，最后由FPGA上传给输

出端子（MCU）。

同的数值，其浓度与电阻成反比。板件因为短路

产生的烟雾，相对于装置内部，烟雾浓度太低，

传感器数据变化值太小，无法检测到有效数据，

故得出结论在继电保护二次设备内部检测烟雾是

4    应用实例

状态监测软件将温度、振动、烟雾传感器数

据收集存储，为软件分析监测设备的状态提供数

据源，能实现实时监测状态数据，并自动判断告

警；实现在线判断故障类型、定位故障位置功

图6   Y轴与Z轴的振动图

X轴振动 X轴振动

图7   X轴振动图

图8  高速采样板结构图
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广应用价值。
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能 [6-7]。存储的历史数据可依据时间显示图表曲

线，提供元器件异常点分析，元器件寿命推测分

析。依托天津市电力公司，实时实地对该系统进

行了试运行。

5  结束语

综上所述，使用温度、振动、烟雾三大指

标，通过3G无线通信建立整体监控网络，对智

能变电站二次设备的状态进行综合全面的实时监

控，既解决现有无线局域网通信的局限性，也解

决单一监测指标的片面性。在二次设备的状态监

控历史数据的基础上，通过深入挖掘及综合分

析，最终为检修维护人员使用和管理二次设备，

智能判断和评估保护设备健康状况，快速分析和

处理电网事故，提供实用的数据参考和技术支

持，从而减少专业人员运维的工作量，提高智能

站继电保护的可靠性，有远大前景和重要意义。
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