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基于角色的访问控制模型在山东电网

调度管理系统中的应用

山东电网调度管理系统（OMS）用户数量庞大，对于

不同人员的权限控制要求比较烦琐，亟需一种行之有效的权

限分配机制与策略模型应用于本管理系统，以解决目前用户

权限分配细化度不足、省地县三级管理参与度欠缺等现实问

题。因此，创新性地将基于岗位和角色的访问管理与控制模

型应用到调度管理中，通过编制角色、用户和权限三张实体

表，以及用户角色关联表、角色权限关联表两张映射表，将

传统的人员、权限二维的权限管理模式，改造为人员、角

色、权限三维模式，提高了开发效率，简化了权限管理，用

户使用灵活方便。
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0    引言

山东电网一体化调度生产管理系统

（OMS）面向省、地、县、电厂等各级

调度机构，注册用户超过16 000人，已成

为山东省各级调控管理工作的重要抓手

和平台。各专业信息的高度集成和访问

势必要求该信息管理系统的高安全性、

高可靠性、高灵活性和高延展性。既要

满足各类调度机构用户的权限分配需求

和一体化要求，又要分级合理限制数据

共享层次和深度，有效保障调控机构信

息管理的安全性和缜密性。

1    山东电网OMS概况

2013年，国网山东省电力公司启动

以“集团化运作、集约化发展、精益化

管理、标准化建设”为目标的大运行体

系建设。山东省地县一体化调度管理系

统(OMS)作为大运行体系的重要支撑平

台，于2013年1月1日正式上线。OMS

一期工程实现了山东省17个市公司、检

修公司、电力科学院、98个县公司和67
座统调发电厂的机构全覆盖。省调层面

建设9大核心业务流程、102项业务；地

调建设6大核心业务流程、61项业务；

县调一期上线4个核心业务流程。共有

超过15 000个用户登录系统，平均每日

登录5 000~5 500人，系统整体规模和实

用化水平达到国内领先。但是由于系统

规模大，应用人员多，给实现安全、有

序、灵活的权限管理带来了困难，在山

东电网OMS系统一期运行中，主要遇到

以下问题：①用户权限分配和申请/审批

困难；②缺乏一致的、标准化的账号权

限管理办法；③管理工作烦琐，效率低

下；④账号权限变更不灵活。

在OMS二期升级改造项目中，针对

以上问题进行分析解决。

2    OMS权限管理需求研究

当前主流的权限分配机制包括强

制访问控制机制（Mandatory Access 
Control，MAC）、自主访问控制机制

（Discretionary Access Control，DAC）以

及基于角色的访问控制机制（Role-Based 
Access Control，RBAC）三类。其中，

强制访问与自主访问控制机制均是采取

“实施用户”与“操作权限”直接控制

约束的方式进行。依托实施用户的职责

级别、岗位集合、信息参与度等方面来

判断对操作权限的分配原则和策略。对

于用户群、权限控制菜单均稳定的应用

平台尤其便利。但考虑其在实际操作中

耗费较大人力，对于涉及类似省地县三



620 | ·增刊·2015年

信息与通信　|　I&C

息，两张关系表实时更新三张基础表之间的数据

交互与映射。

三张基础表用于记录系统权限管理的核心

要素：用户、角色和权限，三者数据库表结构稳

定，推广至各类系统应用，三核心要素缺一不

可，且其表数据在扩充时互不影响。

两张关系表构建并记录三张表数据之间的关

联关系，在实际应用系统中，如果需要更改用户所

属角色，或者变动角色组包含的权限信息，反映到

该关系表，即对应修改了数据表的某条记录。

3    系统实现

3.1  权限管理

权限管理是指管理OMS系统的所有功能，

包括对资源的增加、删除、修改、停用、启用。

按资源所用用户级别分为省级、地级、县级、统

调电厂、省地、省地县、省地县厂、地县、地县

厂、县厂。对于资源的任何操作都应该有留痕功

能。界面样式如图3所示。

3.2   用户管理

用户管理是管理OMS系统中的用户，由于山

东OMS系统使用人员多，为了便于管理，对人员

进行分机构、分权限管理。

根据机构目录树，选择不同的机构显示不同

机构下的人员。在进行用户信息维护时，用户所

级单位且“实施用户”与“操作权限”稳固性不

强的开发与应用环境而言，并不是明智之举。

相比而言，基于角色（或岗位）的访问授

权机制因其高扩展性和高灵活性已经成为目前大

型企业解决访问控制与授权安全的更好选择，其

以“角色”的概念为支撑，并将角色作为“实施

用户”与“操作权限”的传递媒介。既优化了用

户与权限之间直接对话的关联耦合度，减少了人

员授权引起的异动节点；又规避了由于大型企业

内部结构及人员变动带来的繁琐操作过程。山东

OMS权限管理按照RBAC模型设计如下。

（1）数据对象分析

权限管理中牵扯到的数据对象包括“功能权

限”、“角色”和“用户”，如图1所示。功能

权限与用户之间的授权关联通过“角色”这一主

线来完成，三者构建了多对多的对应关系，单个

用户可以归属至多个角色组，单个角色组中可以

包含多个用户；单个角色可被分配多个功能权限

（或菜单），单个功能权限又可被多个角色组同

时拥有。

（2）表结构分析

由于这三个对象是多对多的关系，在转换成

数据库表后，需要再依托另外附加的两张数据库

表来完成其关联与映射关系，即图2中的“用户角

色关联表”和“角色权限关联表”，前者用于记

录用户表与角色表之间的数据依存与交互，后者

用于记录角色表与权限表之间的映射与交互。根

据以上分析，表结构字段如图2所示。

（3）整体结构

该系统在权限管理的数据库架构上严格定

义并区分了主干基础表与数据关系表的构建，三

张基础表分别记录了三类对象互不干扰的自身信

图1   授权管理数据对象

图3   权限管理界面

图2  表结构字段
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属机构应该选择最细粒度，如省调的用户选择所

属机构时，应该选择某一个具体的部门，如系统

运行处，不能选择山东省调。

用户的维护权限应该分级管理，对于用户的

维护权限应该分为省级、地级、县级、电厂（电

厂分为统调电厂和地方电厂）。省级权限可以维

护任何用户信息；地级权限可以维护地级、县

级、电厂(包括地级地方电厂和县级地方电厂)的用

户信息；县级权限可以维护县级、县级地方电厂

的用户信息；电厂权限只能维护电厂用户信息。

对于用户管理的任何操作都应该有留痕功能。界

面样式如图4所示。

3.3   角色管理

角色管理又称作岗位管理，是管理OMS系统

中的岗位。岗位是权限分配的单位与载体。岗位

通过继承关系支持分级的权限实现。如处长岗位

同时具有处长岗位、处内不同业务人员岗位。

为了便于分级管理，山东OMS系统中的岗

位按组织机构进行分级，每个组织机构下面可

以设置自己的岗位，岗位的维护权限应该分级管

理，对于岗位的维护权限应该分为省级、地级、

县级、电厂。省级权限可以维护任何岗位信息；

地级权限可以维护地级、县级、地级地方电厂和

县级地方电厂的岗位信息；县级权限可以维护县

级、县级地方电厂的岗位信息；电厂权限只能维

护电厂岗位信息。

3.4   用户与角色管理

用户与角色管理，用于记录管理系统中的实

施用户和角色群组之间的联动关系和组织映射，

即这个用户有哪些角色（岗位）。一个用户可以

有多个角色（岗位），一个角色（岗位）也可对

应多个用户。

3.5   角色权限管理

角色（岗位）授权管理，是实现系统功能和

角色（岗位）之间的关联关系映射，即这个角色

（岗位）可以进行哪些操作。一个角色（岗位）

可以有多个操作权限，一个操作权限也可对应多

个角色（岗位）。如总工的角色（岗位）与处长

的角色（岗位），总工的角色（岗位）可以有设

备参数综合查询的权限，处长的角色（岗位）也

可以有设备综合查询的权限；设备参数综合查询

的权限即可以属于总工的角色（岗位）也可以属

于处长的角色（岗位）。

对于角色（岗位）的授权的权限应该分为省

级、地级、县级、电厂。省级权限可以授权任何

角色（岗位）的操作权限；地级权限可以授权地

级、县级、电厂的角色（岗位）的操作权限；县

级权限可以授权县级、电厂的角色（岗位）的操

作权限；电厂权限只能授权电厂角色（岗位）的

操作权限。

3.6  系统创新

传统的权限管理基本上都是用户  岗位  权
限或者用户  岗位组  岗位  权限的方式，但如果

一个人的岗位过多或者一个系统中有成百上千个

岗位，如果给某个人的取消一个新权限时，首先

要找到这个人所属的岗位，由于这个人的岗位很

多，就必须查阅系统维护的所有岗位，给系统维

护人员造成非常大的工作量。为解决此问题，应

该将某个人的岗位直观地显示出所对应的权限，

这样就很直观地找到该权限所在的岗位，并且在

该岗位上取消相应的权限，如图5所示。

4    结束语

本文基于RBAC模式开展系统权限管理，通过

编制角色、用户和权限三张实体表，和用户角色

关联表、角色权限关联表两张映射表，完善解决

了“角色”概念引入后对系统的影响。在实际应

用过程中，用户一致反映符合调控系统的业务需

求，使用灵活方便，满足了山东电网调度OMS用
户量大、安全防护等级高等需求，具有重要的推

图4   用户管理界面

基于角色的访问控制模型在山东电网调度管理系统中的应用
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广应用价值。
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5  结束语

综上所述，使用温度、振动、烟雾三大指

标，通过3G无线通信建立整体监控网络，对智

能变电站二次设备的状态进行综合全面的实时监

控，既解决现有无线局域网通信的局限性，也解
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智能判断和评估保护设备健康状况，快速分析和

处理电网事故，提供实用的数据参考和技术支

持，从而减少专业人员运维的工作量，提高智能

站继电保护的可靠性，有远大前景和重要意义。
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