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设的专用信息网络，用于承载企业信息

内网、视频会议、音频软交换等多种业

务。国网公司电力数据通信网分为骨干

数据通信网（以下简称骨干网）和本地

数据通信网（以下简称本地网）。骨干

网用于连接各调度机构、基层单位、变

电站、电厂以及独立通信站等节点，主

要通过路由器组网形成的三层网络。本

地网一般指范围较小的局域网，主要通

过交换机组网形成的二层网络。

2     电力数据通信网的特点

（1） 网络规模大而复杂

电力数据通信网可分为骨干网和

本地网，而骨干网又分为一级骨干网和

省级骨干网。其中，一级骨干网覆盖全

国所有省会城市及直辖市，省级骨干网

覆盖省内各调度机构、变电站、电厂、

基层单位以及独立通信站。本地网覆盖

某个单位或某个数据中心或某个办公

室。本地网接入到骨干网中实现整个电

力系统内数据共享及业务访问。电力数

据网的设备类型多种多样，既有国外

的CISCO、Juniper等设备，又有国内华

为、华三和中兴等设备，且同厂家的设

备类型也各不相同。电力数据网使用的

路由协议不但包括OSPF、ISIS、BGP和
静态路由等，还运用MPLS VPN、隧道技

术和IP SEC等。每个省级骨干网的设备

数多达数百台，全国二十多个省/直辖市

的设备总数多达数千台。

（2）承载业务多而重要

按照电力二次系统安全防护规定中

业务系统划分原则，电力数据通信网承
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0    引言

随着信息网络的不断发展，企业信

息化与工业化不断深入融合，国家电网公

司的信息化程度不断加深，信息网络已

经与公司的生产、管理、经营、服务等

各个工作环节紧密结合，成为电力系统

不可或缺的重要基础设施和保障手段，

发挥着越来越重要的作用。信息化应用

的不断深入可以为公司带来很多优势，

如提高工作效率、降低生产经营成本、

开拓业务、提升服务质量和水平等，但

是在信息化过程中如果缺乏对信息网络

安全的足够重视，网络安全问题将会对

公司产生十分严重的后果。网络异常或

中断可能导致电网监控中断或异常停

电，用户电表采集数据不及时、不准确

甚至丢失，公司商业机密的泄露，公司

对外服务中断、公司形象受影响，甚至

可能导致公司整体工作的瘫痪等。因

此，确保信息网络安全可靠非常重要。

1    电力数据通信网简介

电力数据通信网作为国网公司建
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载除I、II区以外的管理信息大区业务。与调度数

据网物理隔离，承载企业信息网、通信专网（视

频、语音）等数据业务。其中，企业信息网包含

企业办公OA及各个业务部门使用的应用系统，涉

及到日常工作的方方面面，一旦出现问题，将会

影响企业的正常生产和经营；电视电话会议系统

作为公司提高工作效率的重要手段，如果网络不

能正常运行，将会影响各单位之间的沟通交流，

影响工作进度；软交换电话系统的网络发生故

障，电话无法与外界联系，极大地影响调度生产

和日常办公。

（3）管理难度大而烦琐

 电力数据通信网中一级骨干网以及每个省级

骨干网的运维单位均不同，每个本地网的运维单

位也不同，众多人的日常行为都有可能对电力数

据网带来不安全的因素。如办公人员误将一根网

线2端同时接入1台本地网交换机导致形成二层环

路引发网络瘫痪；网络设备数据配置错误导致网

络大面积中断，等。变电站及部分基层单位的本

地网络规模较小，运维人员少，运维能力较差，

存在较大的安全隐患。

3    安全风险分析

（1）网络外部攻击

通过网络传播的病毒、木马等日益猖獗，不

法分子对电力企业网的入侵及攻击的形势也越来

越严峻。网络攻击者通过篡改公司对外网站会干

扰公司正常的对外业务，影响公司形象；通过对

网络进行攻击可造成网络系统瘫痪，影响公司的

正常工作和经营。

（2）网络内部安全风险

目前，网络内部的安全问题已越来越突出，

来自内部的安全风险主要包括：①终端中病毒或

木马后自动向网络进行攻击；②窃取者利用局域

网中的一台主机，通过网络攻击或欺骗的手段非

法取得内网中其他主机或服务器的数据；③破坏

者将非法网络设备接入网络，获取网络信息，破

坏网络的正常连通。

（3）网络结构风险

网络设计存在缺陷，路由协议选择不正确导

致运维难度较大；网络层次不清导致路由混乱；

网络结构单点故障隐患等薄弱点导致网络的效率

较差等。

（4）设备及物理风险

网络设备存在单电源、单引擎，设备的物理

环境较差，温度、湿度、灰尘和防小动物等方面

难以满足设备运行条件等。可能导致设备断电引

发数据丢失甚至设备损坏。

（5）网络操作风险

新设备接入网络、网络结构调整等网络操作

时，如果方案论证不够细致，可能导致网络承载

业务异常中断。

（6） 管理安全风险

没有管理的约束，会导致一些员工或外来

人员轻易进入机房重地，或者随意将设备接入网

络，可能引发网络的突发问题，导致网络中断。

4    解决方案

4.1  建立完善的网络安全管理体系 
电力数据通信网安全需要通过一套体系进行

保障，体系中包含了方针、目标、职责、过程和

监控五个部分，如图1所示。

网络安全管理体系的方针为：安全第一、

预防为主、综合治理。这“十二字方针”也是自

2014年12月1日起施行的新修订《中华人民共和国

安全生产法》的方针。

网络安全管理体系的目标要符合S M A RT
（ S p e c i f i c、M e a s u r a b l e、A t t a i n a b l e、
Relevant、Time-bound）原则，即明确的、量化

的、可行的、相关性和时限性。网络安全管理体

系的职责即通过公司制订、下发相关的规章制度

来明确。过程即依照职责分工开展网络安全管理

图1   网络安全管理体系
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的各项工作。监控即及时掌控方针、目标、职

责、过程的科学性、合理性、先进性及符合度，

不断提高完善。

4.2   利用TCP/IP模型分层加固

网络接入层与OSI模型的物理层、数据链路层

相对应。物理层的功能是传输在线缆上的电子信

号。用于传输的线缆类型包括光纤、双绞线和同

轴电缆。物理层的安全一方面从设备选型、板卡

冗余度、环境可靠性、机房管理规范性等方面加

强，另一方面可使用加密、流量填充等技术实现

信息有效的保护。数据链路层提供了网络实体间

互操作和与其他层互联的功能化和程序化传输数

据的方法。交换机作为数据链路层典型设备，其

安全性直接影响上面各层。可通过风暴控制、受

保护端口、专用虚拟局域网、端口阻塞和端口安

全特性加固交换机安全。

网络层即IP层，典型设备为路由器和三层交

换机。数据通信网由路由器或三层交换机组网形

成，通过设计科学、可靠、清晰的网络架构，部

署边界防火墙、访问控制列表（Access Control 
List，ACL）等加强网络层安全。

传输层包括两个协议：TCP和UDP，这两个协

议均通过端口号来标识主机上的不同服务。一般通

过多层防火墙控制端口的访问，提高安全性。

应用层直接面向用户，最常见和最常用的

有Telnet、FTP、SMTP和HTTP等。应用层的

多样化为用户提供了丰富的服务，但同样带来

了大量的安全风险。病毒、木马、蠕虫、SYN 
flood攻击、Smurf攻击等危害很大。可通过部

署防病毒系统、流量过滤系统、多因素验证系

统、认证加密系统等，使用SSH、HTTPS等安

全性较高的协议，提升安全等级。

4.3  利用动态安全管理模型

P D R R模型是一个常见的安全模型，由

Protection（防护）、Detection（检测）、Response
（响应）、Recovery（恢复）四个方面组成了一个

信息安全周期，如图2所示。

通过实时检测数据通信网，及时发现安全问

题并进行响应，消除问题恢复业务使用，总结经

验教训增强防护。每一步都是依照安全策略去执

行，而每完成一步反过来优化、更新安全策略，

实现数据通信网安全的动态管理，不断提升网络

安全可靠性。

5   结束语

随着电力数据通信网的规模及作用越来越

大，其安全性也愈发重要。只有实时掌握网络安

全状态，及时分析并消除网络安全隐患，才能确

保网络运行的安全稳定。本文通过对电力数据通

信网安全风险分析，提出了管理体系化、技术层

次化、管理与技术相结合的安全管理模型，为提

升电力数据通信网安全性提供了参考和借鉴。
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图2   PDRR安全管理模型
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