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图1  Mifare1卡地址编码

图2  数据块3示意图

Mifare卡安全性和破解技术

Mifare1卡于1984年研制成功，在智能卡领域得到了广

泛的应用。随着研究愈加深入，Mifare也面临着被破解的风

险。针对此现象，本文对Mifare卡的结构和安全性进行了深

入的分析，提出了对Mifare卡进行破解的方法和防护方案，

使其能够安全的应用在公司各个领域。
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0  引言

近些年以来，很多领域越来越多的

系统采用射频技术和非接触式智能卡技

术，用来代替条形码、磁条卡和制纸车票。

Mifare M1卡及NXP Mifare1 Card
是典型的非接触式智能卡，主要用于一

卡通、公交和企业内部金融等系统。由

于其具有操作简单、抗干扰能力强、可

靠性高、一卡多用和低成本等特点，从

1994年被研制出以来之后，得到了广泛

的应用[1]。

1  Mifare1卡结构

1）Mifare1卡由16个扇区组成，每个

扇区在有4个数据块组成，按照顺序将数

据块进行编码，其地址编码为0~63[2]，如

图1所示。

2）在扇区1的第0数据块，存放张卡

片制造厂家信息，这个扇区的信息已经

固化，不能修改。

3）每个扇区的4个数据块，功能不

同。数据块0~2是用于存储数据。这3个
数据块主要应用于数据存储和数据读操

作。这里存储的数据，可以进行数值初

始化、加、减、读操作。

4）数据块3作为控制块存在，用于

存储密码A、存储控制和密码B，如图2
所示。

5）每个扇区内数据块3中的密码和

存储控制全部独立存在，用户可以根据

的需求进行设置。存储控制限定在4 B，
32 bit [3]。对应每个扇区中的每个数据中

的每个数据的存取条件均是由密码和存

储控制共同确定的，每个存储控制由三

个控制位组成，如图3所示。

6）控制位是以正反形式存储于控制

字节中，确定了数字块的访问权限。例

如，进行加值操作须验证KEY B，进行

密码A（6 B）         密码A（4 B）           密码A（6 B）
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减值操作须验证KEY A。三个控制位在控制字节

的位置，如图4所示。

A或者Key B，正确后，可读写[5]。

2  破解Mifare M1卡

2.1  方法分析

2.1.1 比对法

比对法就是将已知数据换算成十六进制，

寻找卡片中能与之对应的数据，从而确定卡片

中对应存储位置所存储的数据的意义，或者将

卡片中变化的字节转成十进制，判断是否存在

相应的数据信息。最常用的比对值当然是卡片

余额，还有当前的消费金额，或者是累计的消

费金额，这两个数据有出现在前文的引用文

中。那么除了这些，还应该考虑哪些数据呢？

这里作一个简单的罗列：消费次数、日期、时

间、读卡器编号和卡号（非UID）等，之所以

认为上面的数据可以存储在卡片中，是因为2 B
（16 bit），不考虑符号位，可以表示的最大数

值是65 535，1 B（8 bit）可以表示最大数值为

255。一张卡按4年有效期来算的话，每天要刷

44次才能再4年内超过这个数值；日期也可以用

两个字节来表示，可以选择整体表示，如12月31
日，记为1231，对应到16进制04CF，也可以一个

字节表示月一个字节表示日，仍然是12月31日，

可以记为0C1F（1F=31）；时间（不考虑秒）的

最大表示数字是23:59，也可以参考日期的表示方

式，选择不同的方案[6]；读卡器编号，一般情况

下一个单位也不会同时具有 65 535台读卡设备；

这里卡号一般可以用2 B表示，如果单位人数较

多（超过65 535），也可以使用4 B表示，卡号

的意义可以标识一个人，也可以标识单位内的

一个部门等。

2.1.2 试错法

试错法就是针对一些不明意义的字节（可能

是校验字节），通过修改已知意义的字节来确定

图3  存储器控制块

图4  控制位图
（以数据块0为例，C10_b表示C10的反值）

图7  控制块3的存储控制

图5  存储控制结构（_b表示反值）

图6  数据块的存储控制

存取控制由4 B组成，结构如图5所示。

7）数据块（块0、1、2）的存储控制如图6 
所示。

用数据块0来说，存储控制位C10、C20、C30
是1、0、0时，表示验证密码A或密码B正确后可

读取；验证密码B正确后可写；不能进行加、减值

操作。

8）控制块3的存储控制与数据块（块0、块

1、块2）不同，它的存储控制如图7所示。

以数据块3来说，存储控制位C13、C23、C33
是1、0、0时，表示密码A不可读，验证Key A或

KeyB正确后，可写（可修改）。存储控制：验证

Key A或Key B正确后，可读写。密码B：验证Key 

Mifare卡安全性和破解技术
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其关联性，找出不明意义字节的计算方法。 数据

比对法，有时并不能分析出所有数据块的数据，

这时可以考虑试错法来确定隐晦数据和哪些字段

有关联，譬如下面的案例：卡片只有0号扇区有数

据，如图8所示。

A 0 A 1 A 2 A 3 A 4 A 5 、 D 3 F 7 D 3 F 7 D 3 F 7 、

0 0 0 0 0 0 0 0 0 0 0 0 、 A 0 B 0 C 0 D 0 E 0 F 0 、

A1B1C1D1E1F1和B0B1B2B3B4B5等。

2.2.2 重放攻击

重放攻击是基于Mofare M1卡的PRNG算法漏

洞实现的，当卡接近读卡器获得能量的时候，就

会开始生成随机数序列，但这有一个问题，因为

是被动式卡，本身不带电源，所以断电后数据没

办法保存，这时基于LSRF的PRNG算法缺陷就出

来了，每次断电后再重新接入电，卡就会生成一

模一样的随机数序列，所以就有可能把这个序列

计算出来，所以只要控制好时间，就能够知道在

获得能量后的某一刻时间的随机数是多少，然后

进行重放攻击，就有可能篡改正常的数据。如果

卡的所有权在手上时，甚至不需要花费太多的时

间就可以实现。

2.2.3 克隆卡片

这是一个很简单也很实用的方法，因为

Mofare M1卡自带扇区可以保存数据，所以大部分

的卡片会选择加密扇区后将数据保存在里面，所

以完全可以克隆一张带有一样数据的克隆卡。这

就会用到一种叫uid卡的特殊Mofare M1模拟卡，前

面说到每张Mofare M1卡在0扇区第1段都会有一个

全球唯一的UID编号，而且这个块在出厂之后是被

厂商设定保护无法修改的，UID卡就是没有设定0
扇区保护的卡，所以可以随意的修改想要的UID，

这样就可以克隆出一张连UID都相同的卡片了。

2.2.4 密钥流窃听

利用工具proxmark 3可以嗅探到全部扇区都加

密的Mofare M1卡，在卡和已经授权的读卡器交换

数据的时候进行窃听，就能把tag数据读取出来，

利用XOR算key工具就可以把扇区的密钥计算出

来，这也是PRNG算法的漏洞所导致的。

2.2.5 验证漏洞

验证漏洞是目前使用最多的Mofare M1破解手

段，在读卡器尝试去读取一个扇区时，卡会首先

发一个随机数给读卡器，读卡器接到随机数之后

利用自身的算法加密这个随机数再反馈回给卡，

卡再用自己的算法计算一次，发现结果一致的话

就认为读卡器是授权了的，然后就用开始自己的

算法加密会话并跟读卡器进行传送数据。这时候

图8  0号扇区有数据

第0段为厂商预设的UID，不可修改，经过多

次信息收集发现第1段的数据是不变的，变化的只

有第2段，经过比对法，发现第1段的4A 3D是卡

号，第2段的01 C2是本次消费金额，0E A6是余额，

027D是消费和充值次数，081D是日期，到此，第2
段中还有前4 B以及最后两个字节的意义不明。

下面通过试错来定义各个字节的意义 尝试直

接修改K1余额，读卡会失败，于是认为刷卡消费

过程存在验证，余额和消费金额并不能构成验证

对，所以认为验证信息在意义不明的6 B内。 只
修改消费金额也会导致读卡失败。 尝试使用K2的
值整体替换K1的第2段，结果读卡依然失败。 最
后尝试使用K2的值，整体替换K1的第1和第2段，

等价于复制卡片，终于读卡成功了。 通过以上几

步，可以确定消费读卡器在进行扣钱之前，会先

校验卡片的正确性，校验值和余额、消费金额以

及第1段中的数据都有关联。

2.2  破解方法

2.2.1 暴力破解

暴力破解是破解工作永远的话题，只要你

拥有庞大的计算资源，任何密码都能破解。而

且，在CRYPTO1算法的细节没有被泄露之前，

最有效的方法就是暴力破解了。还有一个很重要

的原因就是，M1卡是被动卡，需要读卡器为它

提供能量，一旦读卡器切断了电源，卡中的临时

数据就会丢失，这样就没有办法记录下攻击者究

竟输错了多少次密码，卡永远不会因为密码输

入错误太多而被锁定，只要攻击者有时间慢慢

跟它耗，密码肯定会出来的 [7]。这里列举一些常

见的M1卡密钥（弱密钥），FFFFFFFFFFFF、
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问题就来了，当再次尝试去访问另一个扇区，卡

片又会重复刚才那几个步骤，但此时卡跟读卡器

之间的数据交换已经是被算法加密了的，而这个

算法又是由扇区的密钥决定的，所以密钥就被泄

露出来了。因此验证漏洞要求至少知道一个扇区

的密钥，但目前大部分的扇区都没有全部加密，

所以很容易就会被破解。

2.3  破解过程

通过使用Proxmark3[8]对公司门禁卡（Mifare1
卡）进行安全检测，检测内容暴力破解和

2.3.1 目标卡类型检测

智能卡电压检测，通过对智能卡的电压检

测，对比不同种类智能卡的工作电压，从中判断

智能卡的类型。

在Proxmark3的高频天线上，没有放置任何

卡，判断电压为9.54 V，如图9所示。

b56254b5。

图9  门禁卡电压1

图11  UID数字

图12  Key数值

图13  区块密码

图10  门禁卡电压2

众所周知，公司的门禁卡是典型的Mifare 
Classic卡及Mofare M1卡，而公司的饭卡是通用的

ID卡（只存储卡的编号等一些基本信息，而卡的

重要内容存储在服务器上）。从电压上，可以判

断出Mofare M1卡为较低的电压数值[9]。

2.3.2 读取UID
为了对卡进行克隆，必须了解卡的UID，因为

这些信息是卡片制造商写进卡面的，每张卡的UID
都是独一无二的。

执行UID读取命令，如图11所示，UID为

2.3.3 暴力破解

为了达到克隆卡片的最终目的，需要将卡中

的信息破解出来。通过验证默认Key，发现卡中存

放着一组默认的Key：ffffffffffff，如图12所示。

利用这组被发现的默认密码，对所有区块进

行操作，如图13所示。通过检查，发现公司门禁

卡每个区块的密码均为ffffffffffff。

2.3.4卡片克隆

卡片克隆，分为两个步骤：一是修改卡片的

UID，使其与目标卡一致；二是将复制目标卡的

内容。存储目标卡内容到dump文件内，如图14所
示。

修改UID，保证与目标的UID一致，如图15
所示。

将公司门禁卡放置在高频天线上，查看电压

为4.35V，如图10所示。

Mifare卡安全性和破解技术
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克隆卡就是将目标卡的dump文件拷贝至白

卡中[10]，如图16所示。至此完成了对目标卡的克

隆，在公司门禁通过验证。

图14  dump文件内容

图15  改后UID

图16  白卡文件

2.3.5 加固措施

（1）上海华虹SM7国密算法RFID安全芯片[11]

2009 年，中国第一枚国家自主研发的安全

算法RFID芯片SHC1112（SSX0904），由上海华

虹集成电路有限责任公司试制成功，并已通过国

家密码管理局组织的型号评审，获准进行生产销

售。

S H C 1 1 1 2 主要技术指标 [ 1 2 ]：采用 I S O /
IEC14443 Type A协议，支持非接触通信方式，支

持抗冲突协议；支持ISO/IECDIS9798-2协议，拥

有3次传送鉴别相互认证体制；采用SM7国密算

法加密保护数据交互的安全，通信过程所有数据

加密以防信号截取；具有8个相互独立的密钥，

支持一卡多用；数据通信速率106Kbit/s；4 B唯一

序列号UID；EEPROM存储容量1 KB，划分为64 
块，每个数据块可由用户定义单独的访问权限；

EEPROM数据保存时间大于10 年；EEPROM数

据擦写次数大于10 万次；天线输入引脚ESD可达

4 000 V（HBM）。

（2）国家标准

我国智能卡应用技术作为国家信息化发展战

略的一部分，已经有了10余年的发展历史。智能

卡应用的行业和地方标准已经初步建立，如中国

人民银行早在1998年就颁布了《中国人民银行金

融集成电路（IC）卡规范（版本1.0）》，2005年
又修订后发布《中国金融集成电路（IC）卡规范

（2.0版）》，即通常简称的PBOC2.0。建设部在

2002年颁布实施CJ/T166-2002《建设事业IC卡应用

技术》，2006年修订为CJ/T166-2006《建设事业集

成电路（IC）卡应用技术规范》。2000年国家劳

动和社会保障部也颁布了《社会保障（个人）卡

规范》等。但是，这些标准中CPU卡部分基本上

是以ISO/IEC7816（GB/T 16649）《识别卡－带触

点的集成电路（IC）卡》为基础。

同时，从国际标准的角度看，接触式IC的标

准统一在ISO/IEC 7816，但是关于非接触式IC卡

的标准繁多，如：ISO 14443《识别卡-非接触集成

电路卡-接近卡》、ISO 18000《信息技术- 射频识

别的管理》、ISO 18092《信息技术-系统间的通讯

与信息交换-NFC-接口与协议》、ISO 10536《识

别卡-非接触集成电路卡-紧耦合卡》和ISO 15693
《识别卡-非接触集成电路卡-邻近卡》，等等。

随着非接触式C P U 卡产品技术（包括双界面

卡技术）的成熟和MIFARE I卡的安全性问题事件

的促进，国家有关部门有必要加快非接触式CPU
卡产品技术应用体系标准制定的步伐，指导IC卡

用户的使用和IC卡产业的发展，避免在无标准或

多标准的状态下，政府和企业盲目地投入在项目

或研发而造成不必要的损失。

3  结束语

通过对Mifare 1 Card安全性的研究，按照本文所

介绍的方法，成功实现了对Mofare M1卡的安全测

试，可以进行Mofare M1卡的数据破解、克隆、重

放，还可以验证Mofare M1卡是否进行安全加密。
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综上所述，如何正确看待Mifare 1卡带来的安

全问题，如何针对安全隐患，避免给公司带来损

失，是现在面临的重要问题。同时，做好向非接

触式Mofare M1卡的安全检测工作，以保证该卡在

公司中的安全使用。
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4  结束语

无人机地面测控站系统具有无人机下行数据

的接收、数据编码、数据组帧、数据的图形化显

示、下行图像的显示、所有下行数据及图像的存

储、上行指令的生成和上行指令发送等功能，利

用VC++6.0 的开发平台，实现了在Google Earther 

图7  无人机地面测控站实物

的航点、航迹显示与规划功能，该系统经实际地

面和飞行测试，具有稳定可靠、实时性强和便携

方便等优点，满足多旋翼外场使用的需求。
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