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智能开关设备防火墙系统
在配电网中的应用研究

[控制系统]

通过对配电网络拓扑结构、对等通信技术、继电保护理论的研究，引入就

地故障隔离和配电网络重构的概念，以快速故障检测、同步闭锁、故障定位、

快速故障隔离、恢复供电、自适应供电方向、自适应配电网络拓扑结构为导

向，使故障仅影响故障所在区段的线路，而不会影响到其他正常区段的线路供

电，从而使电网内部实现建立“防火墙”的目的。介绍了智能开关设备防火墙

系统的逻辑研究和数据采集技术研究，设计了系统具体实施方案，包括网络化

保护功能开发，系统调试、维护及管理功能开发和主站监控系统开发，通过对

智能开关设备防火墙系统的实施研究，缩短了故障隔离和恢复供电时间，可适

用于各种复杂配电网网络拓扑结构，可用于短路器或者负荷开关，对提高配电

网供电可靠性和智能化具有重要意义。
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目前城市配电网馈线自动化主要采用集中式

故障诊断和处理，即配网主站系统根据断路器保

护动作信息，线路上FTU的过电流信息，拓扑信

息进行综合诊断，确定故障区域，进行故障的隔

离。该模式下，变电站出口断路器会跳闸，造成

一些非故障区域也停电一次，虽然时间比较短，

但也对正常的供电、生产造成影响。在未来的智

能配电网发展中, 电网的自愈特征将越来越重要，

目前低压、中压的保护已经发展的非常完善和成

熟，但在配电网的发展中，由于配电网的持续变

化以及复杂性，目前国内外的研究都集中在通过

大型主站系统配合一次线路的网络拓扑结构实现

对配电网的自愈。

早期的配电网自动化是人工式的，它由安装

在变(配)电站馈线出口处的电流速断保护、出口

短路器和安装在其他位置的负荷开关和故障指示

器组成，馈线任意区段故障后，电流速断保护动

作，出口断路器动作跳闸。根据故障指示器所指

示的位置人工拉开两端的负荷，隔离故障区段，

然后再重新闭合断路器恢复未故障部分的供电。

该模式安装简单，适用于网架结构简单的线路，

自动化程度低，人员要到现场，劳动强度大，停

电时间长。

能否将继电保护的选择性、可靠性、速动性及

灵敏性引入到配网线路上，对配网线路进行模式设

定，从而采用保护的特性对配电网线路进行故障诊

断、隔离和恢复供电？根据多年对配电网技术的研

究，本文将继电保护的选择性、可靠性、速动性及

灵敏性引入到配网线路上，对配网线路进行简单设

定，从而采用继电保护的特性对配电网线路进行故

障诊断、隔离和恢复供电。采用将复杂的问题简单

化的处理方法，使配电网线路上的故障也像变电站

的保护一样，能够被相互独立地处理，防止故障发

生后变电站出口开关跳闸的情况，通过对开关及二

次设备的智能化设计，使线路的故障被限制在仅发

生故障的区域内，从而以一种全新的方式来处理馈

线自动化。采用分布式处理模式，使故障的隔离更

加精细和合理，诊断的速度更快、不会导致非故障
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区域停电。同时也剥离了配电网馈线自动化必须

处理庞大、复杂的拓扑关系的影响，使馈线自动

化的故障诊断和隔离更加可靠、稳定。配网自动化

的实施也更容易、便捷。

智能开关设备防火墙系统原理阐述
配电网的一次网架结构有如下几种接线方

式：架空线的手拉手方式、架空线的T形接线方式、

架空线的井字形接线方式，电缆的手拉手方式，电

缆的开闭所接线方式，电缆的环网柜接线方式，

如图1所示。

架空线
手拉手方式

架空线T形
接线方式

架空线井字形
接线方式

电缆线开闭
所接线方式

电缆线环网
柜接线方式

图1  配电网络接线方式

手拉手线路相对简单，井字形线路、开闭所和

环网柜接线方式都可简化为T形或手拉手方式，因此

我们选取T形接线图来说明智能防火墙基本的原理。

当配网线路某处短路时，短路点的所有上级开

关都通过短路电流，短路点的下级开关不通过短路

电流，如图2所示。
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图2  智能开关设备防火墙系统故障隔离、网络重构示意图

发生故障时，CB1、S1、S2 通过短路电流，

S3 不通过短路电流。为了能够快速识别故障，

开关上安装保护装置。保护装置识别到短路信息

后，同时向上一级保护装置发出短路闭锁信号。

保护3检测到短路电流，产生短路闭锁信号，闭锁

保护2。同理，保护2产生短路闭锁信号，闭锁保

护1，保护 4 检测不到短路电流，也就不产生闭锁

信号。这样，保护3检测到短路信号，并且没收到

相邻装置的闭锁信号，保护3将瞬时动作跳闸，将

故障点隔离。同时，保护3发送请求跳闸信息给它

的下一级装置保护4，下一级装置保护4 收到跳闸

请求后，输出控制命令，控制 S3开关分闸，完成

故障隔离。

当最靠近短路点的电源侧开关因故障拒动时，

会向上一级开关保护装置发送请求动作指令，上一

级开关收到指令并且检测到短路故障信息后跳闸，

切除短路故障。使供电线路得到很好地保护，减小

停电的范围。比如，S2开关拒动，保护3会发送请

求动作指令给保护2，保护2收到指令后，跳开S1开

关，从而避免CB1误动作。

开关S2、S3动作后，还需要恢复S3下游非故障

区域的供电。联络开关S5、S13、S11没有收到相邻

开关的故障闭锁信息，则在联络一侧有压，另一侧

无压的条件下，经预先整定的时间自动合闸，比如

优先采用S5联络开关供电，则将S5合闸时间整定的

比S13短一些。S5开关延时到后，自动合闸，恢复S3

下游非故障区域的供电。

智能开关设备防火墙系统研究
1．逻辑研究

每个开关保护装置的短路闭锁信号接入上一

级开关智能保护装置速断闭锁输入端，闭锁上一级

开关的速断保护功能，使之不能速断跳闸；短路点

下级开关保护装置的短路电流采集模块检测不到短

路电流，不会发出短路信号和闭锁信号，不闭锁上

一级开关的速断保护功能。这样，只有短路点上方

最靠近短路点的一级开关因下级开关（在短路点

下面）不发出短路闭锁信号而不被闭锁，它速断跳

闸，切断短路线路。

短路线路切断后，短路电流消失，保护解除闭

锁。当最靠近短路点的上面的一级开关因故障拒动

时，它的上一级开关保护装置的定时限过流保护延时

一小段时间，延时到时后，上一级开关跳闸，切除短

路电路，作为下级开关的后备保护。从而切除故障线

路，减小停电的范围，缩短停电时间。如图3所示。

图3  智能开关设备防火墙系统逻辑研究示意图
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根据图3，保护3检测到故障，但收不到下一

级保护发送的故障闭锁信息，因此故障在该区

域，保护3输出控制命令，控制该开关分闸，进行

故障的隔离。

2．数据采集技术研究

该部分研究主要包含如下几个部分。

（1）遥控技术研究

可以正常地遥控跳闸、合闸。终端接收并执行

来自主站或子站的遥控命令，完成开关的分、合闸

操作；具有远方/本地转换开关：同时转换2组开关控

制权限，可就地实现开关的分、合闸操作；每个遥

控接点可以单独设置动作保持时间。

（2）遥测技术研究

遥测量采集：包括Ua，Ub、Uc、Uab、Ubc、Uca、

U0、Ia、Ib、Ic、I0、F、P、Q、S、COS等模拟量。通

过积分计算得出有功电度、无功电度，所有这些量

都在当地实时计算，实时累加。采集蓄电池电压等

直流量、电流电压的谐波分量等。

（3）遥信技术研究

遥信量采集：采集83路自定义遥信开入，并有

事件顺序记录（SOE）。遥信分辨率小于2 ms。包括

采集开关和接地刀开关的合、分状态量信息；开关

变位信号;采集终端电源状态信息；采集终端故障、

异常信息等虚拟遥信；遥测越限、过电流、接地等

虚拟遥信；采集各种故障指示器接入状态量；采集

柜门开闭状态信息、电池告警信号等。

智能开关设备防火墙系统具体实施方案
1．系统开发

（1）网络化保护功能开发

安装在一条线路上的各个装置可以互联，形成

本地保护网络。只有短路点上方最靠近短路点的一

级开关因下级开关（在短路点下面）不发出短路闭

锁信号而不被闭锁，短路点开关速断跳闸，切断短

路线路。

在配电网中，有些工业负荷含有大量感应电动

机，故障时会供给故障点电流，因此装置必须判断

故障时的功率流向，本侧过电流，且负荷侧无电流

或有电流但功率方向与本侧相反时，跳本侧开关。

如果现场未装设电压互感器，装置可基于故障发生

时刻为起始点，实时计算故障电流相位，并发送给

邻域开关（开关为分位，或无流时不计算电流相

位），开关根据各邻域电流相位矢量差，如果在0°

附近为非故障区段，180°附近为故障区段。装置根

据上述判据，综合判断出故障点所在，准确隔离故

障。

网络化保护功能需支持逻辑可编程，现场维

护人员可以通过简单的配套工具进行逻辑的修改

维护。

（2）系统调试、维护及管理功能开发

装置具有2个以太网口、2个光电隔离RS485

口及2个可配置的光电隔离通信口（RS485或者

RS232）。实现与子站的数据转发、信息上送，

接收并执行主战或子站下达的遥控命令，进行故障

处理。

装置具有参数远方设置功能和当地设置功能。

包括接收主站或子站的参数设置及定值修改，子站

或主站可随时召唤装置的当前整定值；可在装置面

板上直接进行参数设置及定值修改。具有自诊断功

能。实时对装置内部ARM、DSP、FALSH、AD等

重要的芯片进行检测，异常时向主站（子站）告警

并反映实时工况；当装置检测到本身硬件故障，

发出装置闭锁信号，同时闭锁装置（BSJ继电器返

回）。硬件故障包括装置参数出错、RAM故障、

ROM故障、电源故障和CPLD故障。

顺序事件记录及上报，装置最多达256条SOE记

录，256条操作报告，64条保护动作记录。记录系统

真实遥信信息及故障发生、系统运行状态信息。

（3）主站监控系统的开发

主站实现数据采集、计算、处理、事故报警、

分析统计功能，能完成数据存储、图形显示、图形

编辑、实时数据库管理、历史数据库管理、远行控

制及操作、打印管理、前置通信处理、报表、趋势

曲线和棒图、时钟与对时、安全管理等功能。

图4  主站监控系统开发示意图
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系统组成部分如图4所示。

2．具体实施方案

（1）具体方案

终端装置之间具有高速通信信道（光纤、

GPRS、无线等），可通过终端之间相互通信和信息

交换，从而更有效地对故障进行隔离和实现非故障

段的转移供电（不需要试合闸，没有多余的开关动

作），该过程可以不需要主站参与。具体方案如下。

终端装置配置上游区域节点信息和下游区域节点

信息，即不越过断路器互联的线路作为同一个供电区

域。通过引入供电区域节点的概念，简化了故障定位

的逻辑，不管对于多复杂的配电网络拓扑结构，一个

开关只有一个上游供电区域和下游供电区域，如果下

游供电区域内，任何一台保护装置发来闭锁信息，都

会闭锁本开关动作。因此，装置只要设定上游区域节

点和下游区域节点的编号，就可以方便地进行故障隔

离、恢复供电，逻辑简单，不需要分析配电网络拓扑

结构，也不需复杂的逻辑运算。       

在配电网正常运行时，终端装置可以根据功率

方向建立终端间连接关系。一旦供电网络拓扑结构

发生变化，装置会实时跟踪功率方向的变化，从而

确定上游区域节点信息和下游区域节点信息，可靠

地完成故障的隔离。

对于瞬时性故障，终端装置具备一次重合闸功

能。如果重合成功，则故障消除，供电恢复正常。

对于永久性故障，装置合于故障后，加速跳闸，完

成故障的隔离，因此不论发生瞬时故障还是永久故

障，都不会造成非故障区域的停电。

配电网开关设备，可能配置为断路器或者负荷

开关。该方案既可和断路器配合，也可和负荷开关

配合。配电终端与断路器配合使用时，可以让离故

障点最近的电源侧开关速断跳闸，不需上级开关和

变电站出口跳闸，保证了保护的快速性和选择性，

使得故障点前的负荷不受故障影响。配电终端与负

荷开关配合使用时，在变电站出口断路器因故障跳

闸后，可让离故障点最近的电源侧负荷开关快速跳

闸，隔离故障，保证变电站出口开关可重合成功，

故障点前的负荷基本不受故障影响。

当有主站存在时，根据需要可使用集中控制

与分布式智能相结合的故障后网络重构方案，分布

式智能与集中控制互为备用，网络重构方案的可靠

性大大提高。装置增加了一组内部通信信息，即心

跳信息，在同一个区域的网络上互相告知目前和主

站互联的状态，相邻的装置都通过通信通道两两相

连。当主干网的通信正常，主站功能正常时，终端

装置处于集中处理模式，和传统的智能终端完全一

样，终端装置记录开关状态，线路上的电压、电流

及告警等信息，并将信息上送给主站，主站根据终

端记录的信息、网络拓扑，变电站出口断路器保护

动作信息，通过遥控开关分合闸，完成故障定位分

析、故障隔离以及负荷转供。

线路上发生故障时，终端装置在和主站通信正

常的情况下，只记录过流告警信息，并上传至主站

系统，自身不会产生保护动作。

主站因采集服务器故障或者主干通信节点异

常，导致终端装置和主站失联，则终端装置进入分

布式自主判断阶段，在区域内通过终端信息交互，

自动完成馈线自动化。

主站失联判断方法：区域内的终端装置有一个心

跳信息和区域配置信息，通过配置信息和广播心跳信

息的对比判别，确定出单个或某几个装置通信故障还

是区域内所有装置和主站失联，如图5、图6所示。

光纤环网 环网交换机

智能
分布式
保护终端

图5  智能开关设备防火墙系统运行情况

光纤环网 环网交换机

智能
分布式
保护终端

图6  智能开关设备防火墙系统所有设备处于异常

图5说明，只有ID号为104的终端装置异常，所

以不进入分布式处理模式。

图6说明，区域内所有终端装置都出现通信异

常，表明和主站失联。此时，终端装置进入分布式模

式来处理数据。

（2）智能开关设备防火墙系统实施

智能开关设备防火墙系统可按常规智能配电终端

进行实施，安装完成后，具备常规智能配电终端的所

有功能，包括遥信、遥测、遥控、故障检测等。分布

（下转第100页）
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巡检。为此，就需要在每一个转接塔安装读写器，

同时，每一层安装定位器。夜间巡视人员或维修人

员每人随身携带一个电子标签，每个标签有唯一的

ID对应相应的人员，当巡视人员经过读写器的读写

区域时，他们随身的标签会向读写器发送ID，读写

器将收集到的人员ID信息通过ZigBee无线网络发送

给处理器，经处理后的信息发送给PC和相应控制设

备。这样既可以通过对人员的定位来控制照明设备

的开闭，还可借此监控记录巡视人员的巡视时间和

路径，起到巡检管理系统的作用。

3．智能系统的扩展

照明智能系统中，在实现开关智能化的前提下

还可根据实际情况加装适当传感设备，如在灯具上

加装亮度传感器来检测灯具的亮度，以方便维修人

员实时了解灯具的使用状况；在灯具上加装温度传

感器来检测灯具的散热情况，以避免煤尘较多的转

接塔内因灯具过热而造成火灾，等等。

各类传感设备可通过加设ZigBee模块来实现无

线通信，使管理人员利用PC监测照明灯具的状况。

结束语
基于RFID射频技术的智能照明系统，在理论上

完全符合煤炭港口的现场实际环境，能有效完成对

进入照明区域人员的定位，实现照明设备的智能监

控，并且该技术成本较低，扩展性较高，具有很高

实用价值。EA
（收稿日期：2015.06.19）

（编辑：杨得润）

图  RFID系统结构示意图
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式模式默认情况下是不投入的，如果需要投入，就需

要对终端装置进行分布式参数配置，即配置正常供电

方向时的上游供电区域编号和下游供电区域编号。终

端根据这些配置以及自动诊断的功率方向建立内部的

网络拓扑信息。在进入分布式处理模式下，根据这些

拓扑信息完成故障的诊断、隔离和恢复供电。

装置采用半波傅里叶算法计算故障电流，速断

定值可整定为4倍额定电流。定时限过电流保护的定

值可整定为2倍额定电流，动作时间按照供电方向，

以150 ms为梯度依次整定线路上串联的开关。由于

装置依据功率方向，判别网络拓扑结构是否发生变

化，因此电压电流接线注意为正极性接线方式，即

正常时，测得功率为正。装置配置2个以太网口，网

口1与主站通信，网口2用于装置间通信，利用光纤

交换机组成环网。

结束语
智能开关设备防火墙系统根据网络拓扑信息

自动完成故障的诊断、隔离和恢复供电，对于无主

站的地区，或者主站瘫痪后，可以自动切换为智能

分布式模式，可迅速隔离故障，避免非故障线路的

用户停电；故障隔离和恢复供电时间短，可适用于

各种复杂配电网网络拓扑结构，可用于短路器或者

负荷开关，不会对电网造成多次冲击。应用该技术

后，缩短了故障隔离和恢复供电时间，适用于各种

复杂配电网网络拓扑结构，可用于短路器或者负荷

开关，对提高配电网供电可靠性和智能化具有重要

意义。EA
（基金项目：中国南方电网科技项目资助项目编号：K－GZM2014－140）

（收稿日期：2015.09.22）

（编辑：杨得润）


