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网络安全

网络安全的实现
需借助防护措施

随着 自 动化模块的网络化 ，

“

安全危机
”

成为了关键所在。 在联网的情况下 ， 网络的安全性及

重视设备进行远程信息存取的安全性非常重要 。 文
Ｉ
Ｊ６ ｒｇ

Ｎｅｕｍａｎｎ

这里所概括的
“

功能安全
”

只涉能危及到工作人员安全的情况 ， 通常的多年来 ， 无数 Ｍ ＳＲ 结构组件和控

及为 了实现全天安全系统而采取解决方法仅是将安全措施限制在安全范制装置都已包含 Ｅｔｈｅｒｎｅｔ 接 口 、
Ｍ ｏｄｂｕ ｓ

和实施的平行测量安全措施 。 如在维护围 内 ， 即限制在避免对工作人员造成伤界面和用于用户接 口的的嵌人式 Ｗｅ ｂ 服

人员对控制装置进行错误操作 ， 或对外害或对机械和成本较高的材料产生重大务器 。 这样 ，
ＨＭ Ｉ 系统便用于组态和除

部信息截取产生强大负荷 ， 而让时间界损失的方面 。 过去 ， 连接工厂 ＬＡＮ 或仅Ｍ ｏｄｂ ｕ ｓ 存取外 ， 基于 网络的输入信号

限 内 的程序产生损失 ， 也能保证喷漆机是临时性接近机械设备进行保养和维护读取及输 出值的书写 。 而几乎所有的生

器人不会对工作人员的人身安全造成危并非人们的关注点 ， 尤其是对那些较小产厂商对于安全的重视都不够 。 开始时 ，

胁。 与生产关系密切的 ＩＴ 系统会出现可型的机械设备 。他们 中大多数人认为通过登陆名 和密码
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路由器互联 网ｊ

（＼ 带有网络用户 的站挂地＞＜
，
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图 １ 带有 ＬＡＮ 界面和集成化网络服务的 ＭＳＲ 结构组件拥有一个功能性的弱点 。 通过一个信息进
一

步移动 、 动态的 ＤＮＳ 或固定的 Ｉ Ｐ 地址网络互连 ， 外

部的信息存取者不需花费较大精力便可通过互联网接触到 ＭＳＲ 结构组件并可对其进行使用 。 用户名和密码通常并未设定阻碍
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图 ２ 有些技术解决方案雌職成舶器 ｌ ＰＳｅ〔 。 在这种情况下 ， 不存在终端纖端的编

成密码 ， 因为路由器中的 Ｉ ＰＳｅｃ 结束 ， 装置便可在不需要密码的情况下进行数据传递 。 因

为在这样的远程信息存取技术解决方案中用预共享钥匙进行工作 ， 所以对于每个钥匙的拥

有者来齓ｉＳ ｐ ＴｉＳＡＶＰＮ

便能够进行网络存取 。 当 时 ， 组件动 态 的 ＤＮ Ｓ 服务 ， 更 加 具有

的提供者认为这些组件的使用 处于 实际意义的是使用 了进入互联 网 的

安全的局域网络 中 ， 在该网络 中 的 固定 ｉ ｐ 地址 ， 在这种情况下 ， 总是

用户所使用 的 ｐｃ 均不会受到恶意软 使用相 同 的地址通过互联网接触到ｍｍ
，ｉ ｔ

件的影响 ， 且不会连接至互联网 中 。 相应的组件 。 专用搜寻装置 ， 如整丨

１ （

但是一些实例 已经证实 ， 这种观念 个互联 网 适应可达到 的装置和设备

是错误的 。的 Ｓ ｈ ｏｄａｎ
， 结果是可提供带有超级

链接酬 页 ， 能够在－定的时间范

施工现场的互联网连接围 内 找到 ＭＳ Ｒ 组件和打开相应的｜
过去 ， 在使用 自 己的 网络服务 链接 。 时间上的问题需要及时破解 ，

 （ｆ

器时 ， 或是在互糊上进行远程存 而这样的问题几乎处处都能够出现 。Ｊ？Ｆ ；

：

ｋＩ

取时 ， 使用者受到 了没有充分安全未通过许可但能对网络 中的薄｜邏
性保障酬扰 。聊节进行远贼击在娜工作 巾ｓ

任意
一个 ＭＳＲ结构组件的 ＬＡＮ是真实存在的 。 ２０ １ ３ 年初 ，

一家在

界面均与
－个路由翻连 。 在路由器 业 内处于领先位置的德国高科技 ＢＩ ：

中 ，接通 ＴＣＰ 端口８０ 启动
“

向前移动
”

气设备生产厂誠悉 ， 公司所生产§

（端 口转发 ） ， 这激活了ＤｙｎＤＮＳ 服 的暖气设备中使用 的
一家瑞士著名、 Ｉ １

（

务 （动态 ＤＮＳ 服务 ） ， 并建立了
一个 企业提供的控制装置被人为侵人 （ 图

相应的账号 。 由此便能够在途中或任 １
） 。 因为可靠程度不高的使用者或

意的－个地点从 ＭＳＲ结构组件酬 是 由 外部进入到设备 内部的非使用

络服务器上很容易发现的主机名来进 者得到控制器 ， 和其设备路 由器之

行信息存取 。 这样便能够始终动态的 间的线路连接上明确的文字 ＬＡＮ 交

与互联网 中处于变化的路由器 ＩＰ 地 流 ， 甚至通过这种方法获取了设备

址相适配 。 这种技术方案 ， 实际上每维护技术人员 的姓名 和密码 ， 通过

个知道用户名和密码的用户均能够通互联网 自 由接通和断开其他厂商的

过互联网来读写组件中的数据 。 因为暖气设备 ， 因为所涉及到 的高科技

作为名字 ／ 密码的组合可以由生产ｒＥｇ气设备也作为觀发 电厂 向公共■ｉｆｆ Ｉ

商多重进行标准调整或是可以进行很 网络 中进行馈 电 ， 并 由此涉及到 公丨

：

简軸组合 （如
“

管理员 ／ 管理员
”

） 共基础设施 ， 在这种情况下 ， 还有

便可运用 ， 这样就启动了连接混乱使 可能会接通 ｂ ｓ ｉ（德国联邦信息技ＷＫＫＫＭ
用的阀门 。术安全局 ） 。 电视与广播 中的节 目 均

▲反馈服务编码Ｍ５２４８

ｍｍａ ．ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎＳｉ自 ＳＩｌ 丨匕２０ １ ５
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报道过这样的实例 。 过去涉及到这样事■

现问题的原因 ， 并说明应如何防止这样 ｎｔ ． Ｉ

的问赃今后出现 。１

无人打龍立防火墙

与上述 问题纏的疑 问还表现在 ，

对基十聴刚 设 备远 程存取需要使 用 ｐｉＨｇｓＨｉｏｒ
；

－

，９
＼

一些广泛推广 的标准路 由 器 的集成化 ｌ ｌ ｌ ｉ ｌ ｌ ｌ ｌ ，ｇＩ

这样赚能通常会涉及到

一个植入的 ＩＰ Ｓ ｅ ｃ 服务器 ， 通过预共享

钥匙 （预先指定的关键 ） 的用 户便可使
图 ４ 为了使自动化装置达到长期以来未达到的安全 ，

必须对安全防护观念予以与在装置结构安全防
用该服务器 。 为了随时通过互联网 到达Ｐ目 ■矹

路 由器 ， 这里也重新使用 了Ｄｙｎ
－ＤＮＳ 。

对于所有在远程的设备或在独立的 Ｍ ＳＲ

组件上存取的计算器系统 ， 将建立一个而所存在的风险还在继续升高 ， 之置 自动化系统维护的信息或是他们的信

ＩＰＳｅｃ 用户 ， 并用相应的预共享钥匙进行前存在的漏洞所发生的 问题 ， 路 由器的号技术信息不属于泄露范围 。 自从多数

配置 （图 ２
） 。经营者还是需要远程存取控制 。 在 Ｍ２Ｍ装置设备与互联网或与其他系统交换数

这种技术解决方案的难点在于 ， 加应用和远程主动技术情况下 ， 甚至于还据 ， 又有了一个可能操纵 自 动化系统的

密路 由器 Ｉ Ｐ Ｓ ｅｃ 会被放置在距离工厂非存在 ＩＰＳ ｅｃ
－ＶＰＮ 的应用 ， 此时通过

一个全新人侵点 。

常远的距离 。 在一个局域 网 内 ， 通常情移动无线 电提供者便可以管理和控制整一旦出现 自 动化系统被入侵造成可

况下在路 由器后面没有 ＶＰＮ 作为保护 。 个虚拟个人网络 。 而使用 只能对这种技以接受或不被接受的操控所造成的损失

此外 ，
Ｉ Ｐ Ｓ ｅ ｃ 用户无法在设备上进行信术解决方案 中 的移动无线 电提供者无条时 ， 各安全系统便出现故障 （或是这些

息存取 ， 而是在 ＬＡＮ 中的其他计算功能件信任 （ 图 ３
） 。安全系统反应延缓 ） ， 很显然没有防护安

设备上进行信息存取 。 而最大的 问题是 ，移动无线 电提供者的安全机制 并全不可行 。 即使是无人遭受损失 ， 被入

在结构组件和控制器上使用互联网远程非具备完全 的可靠性 ， 这
一事实 已在侵的 自动化网络的损失也是巨大的 ，

一

信息存取的预共享钥匙 。 由于失去 了远２０ １ ３ 年 ９ 月 得到 了证实 。 那 时 ， 人们个 ＯＥＭ 的损失被称作几乎是不可避免

程维护备忘部分 ， 所以每个拥有此把钥不得不安装语音 电话 ， 而
一

个黑客盗走的
“

销量在大幅下降
”

。

匙的用户在进行远程信息存取时将不受了２０ ０ 万个语音 电话用 户 的个人信息 。

到 限制 ， 不仅不会失去使用者权益和被这些个人信息外泄的用户 中 的 自 动化系杉 战和］任务

使用者的权力 ， 也不会屏蔽每个使用者。 统拥有者只是希望 ， 接近他们程序装多个实例表明 ， 人们必须对设备联

网和远程存取的安全防护提高重视 （ 图



－


４

） ０ 如 Ｓ ＳＶ 软件系统公司所提供的安全

圆防护平台 。 长期 以来不只需要重视对重
调制

■要结构组件或独立系统的安全防护 ， 还

必须重视整个 自 动化装置基础设施的安

ＬＡＤ路 由器
线 电

制 全防护 。 为此 ， 自动化装置会在结构上

繁复冗余 ，

－方赃结构上要确保 自动

■條Ｓ喊全 ， 細还涉及到安全

” 必须考虑到在 自 动化装置的

，术支持 的数据库 结构上将这两方面的观点结合起来 ， 并
――

将在安全部分落实 Ｉ ＳＯ 标准觀看作为
图 ３ 当由

一

个移动无线电提供者的基于 Ｉ Ｐｓｅｃ 的 ＶＰＮ 基础设施可供使用时 ， 问题不仅是缺少终端对＿

终端的密码 ，
还缺少虚拟的私入网络范围内的安全检验证实 。 对于要求功能安全的 自动化应用而言 ，随着时间要求会提高且要求会

“

随之增

做到一个这样的技术解决方案是不成问题的长
”

的程序 。 咖

３４Ｍｉｌ现代制造 ． 新目肋化２０ １ ５
－

０ １ ／０２ｍｍ ａ ． ｖｏｇｅ
ｌ ． ｃｏｍ ． ｃｎ


