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电网

不可忽视的电力基础设施网络威胁
近几年来 ， 可以越发明显地看到对北美电力网络的大规模网络攻击代表着

一种对美国国家安全的严重威胁 。

一

段时问以来 ，

一些美国高层官员一直把此项威胁列为美国所面临的最严重威胁之
一

， 并警告说美国尚未采取充分措

施应取这一威胁 。

文 Ｒ ｉｃｈａ ｒｄＢ ．Ａｎｄ ｒｅｓ

络武器可 以使 电 网 瓦解 的概念停止工作 ； 绝大多数家庭只有 ３ 天食品经大致开展过 ６ 次战争 ， 这些战争的敌

ＩＭ并 不 新 鲜 ， 但 是 却 在 ２０ １ ０ 年贮量并且没有贮存饮用 水 ； 医院将在少手都缺乏反击的能力 。 但北美 电 网对网

６ 月 首 次得到 广 泛 的 公众 关注 ， 当 时数几天 内继续运作 ； 国 民警卫队和执法络攻击的脆弱性代表着
一

种可投放力量

有 关一种 名 为 Ｓ ｔｕｘｎ ｅ ｔ 病毒报道浮 出机构 已经在记录 当 中声明 ， 他们认为 员的廉价途径 ， 并对大批美 国潜在敌人具

水面 ， 这种病毒攻击了控制着伊 朗 核工 们将在不到
一

个星期 内就停止上班 ； 有不可抗拒的诱惑力 。

离心分离机的监测 、 控制和数据采集疾病和饥饿将在几天内到来 。想让 电 网解体 的难度很大 ， 还有

（ ＳＣＡＤＡ ） 系统。 这次攻击当 中有两个诸如这样
一

幅场景给财产和生命带许多措施可 以加大这种难度 。 工业控

特别方面 引 起 了 电 力行业的注意 。 第来的损害度将取决于断 电的规格和持续制系统和 ＳＣＡＤＡ 基础设施可以得到更

一

个方面是 ， 病毒在 多年不断毁坏硬时间 。 只要断 电规模小至足 以让受影响好的保护 。 电力行业可 以分享有 关 网

件的过程 中 ， 都处于未被检测 到 的状的人们退出受影响地区 ， 并且来 自 未受络攻击的更多信息 ， 并授权联邦能源

态 。 第二个方面是被病毒接管的西 门影响地区的修理队伍和应急救援人 员能管理委 员 会和北美 电力可靠性公司 制

子 ＳＣＡＤＡ 基础设施系统与控制着众多够进人 ， 那 么生 命损 失 可 以降至最低 。 订更严格强制性标准 。 本地发 电系统

全球电力基础设施的系统都相似 。但是 ， 最近发生的 ２０ １ ２ 年飓风桑迪过后可 以增强 自 己孤岛式运行能力 以及断

从国家安全的角 度来说 ， 北美 电力断 电事故提醒我们 ， 受影响区域不需要电启动的能力 。

基础设施 已经受到 用 于摧毁硬件的恶意特别大就会导致修理和应急救援队伍的就 目 前而言 ， 绝大多数公 司均至少

软件所感染的事实带来的非常深远的影来到被推迟 。 最差场景下长达数月 之久从外 围意识到 了这个问题 。 但是 ， 行业

响 。 在某些条件下 ， 这类攻击有可能导涉及整个大陆的断 电将夺去数以百万计领导者似乎正在等待
一

场 巨大事件的发

致美 国断电数 月 乃至数年 。 这种大面积的生命 。 但是 ， 即使较小规格和较短期生来刺激他们采取措施 ， 而这种策略是

断电的影响将是灾难性的 。 在全 国性断的断电 ， 其影响也是摧毁性的 。危险的 。 如果真有这样的事件发生 ， 那

电的头几分钟 ， 实 际上所有商业活动都电网崩溃最有可能的原 因是主要 电么这场事件至少会让人们产生这样的疑

会因 为 电力 系统崩溃而停止 ； 汽油泵将力事故的来源 。 这些状态通常是可以防问 ， 为什么 电力行业没有保护 自 己客户

停止运转 ； 政府和应急救援机构所使用止的 。 但不幸的是 ， 网络武器技术的演的生命 ， 并非常有可能导致国会重新思

的 电话 ， 都将很快不起作用 ； 采 用 电力进速度正在超过网络防御技术 ， 现在有考 电力基础设施私有体制 的 问题 ， 这样

水泵的城市失去水压 ， 下水道系统污水可能只攻击大型供 电设施 ， 未来将有可对任何人都没有利益可言 ， 不过现在正

将倒灌进人淡水系统 ； 燃油输送管道将能对小型供 电展开。 自 冷战以来美 国 已是行动的 良机 ？ ①
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