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网络安全

加强能源行业的网络安全

能源行业已经熟悉了北美电气可靠性公司 （Ｎ ＥＲＣ ） 的关键基础设施保

护 （Ｃ Ｉ Ｐ ） 可靠忡标准 ， 而且应当注意 ： 满足这些标准可能还不足以防范不

断演变的网络安全威胁以及满足对保护电子资产及个人数据的需要 。
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ｇｊｇ
？着 网络犯罪行为继续成为头条新保个人数据安全的需要 。全的通用语言

”

， 同时又允许各组织在其

闻 ， 除 了 本行业 自 有标准之外 ，实施规范时发挥灵活性 。

能源行业可 以转而采用第
一

版国家标准制定框架标准这个框架标准 的意 图 并不是取 代

和技术研究院 （
Ｎ Ｉ Ｓ Ｔ ） 的 《改善关键基犯罪分子和恐怖分子正在不断扫描Ｃ Ｉ Ｐ 标准 ， 而 Ｃ Ｉ Ｐ 标准集 中 关注对大型

础设施网络安全性 》 框架标准 ， 以减轻着系统 ， 寻找着系统后 门或未被监管的电力系统的影响 。 具体的框架标准提供

关键基础设施的网络安全风险 。 原告律资产 。 事实上 ，
ＮＥ ＲＣ 在制订框架标准了三套风险评估和管理工具 ， 这些工具

师和政府执法部门也可以随之采用这个的 Ｎ １ Ｓ Ｔ 流程当 中提交的文件当 中 ， 承可以更广泛地用于电子资产和个人数据 。

框架作为
一种实施网络安全的事实标准 ， 认了能源行业缺乏端对端网络安全协议 ， 其中

一

种工具提供了对组织用于应对风

即使各个实体 已经遵守了Ｎ ＥＲＣ 标准或并且承认了跨行业之间的
“

孤岛式
”

方险的现有和 目标活动的高阶战略性视图 。

能源部的 电力行业网络安全风险管理流法导致了制订了各不相同的指南 、 标准另
一

种工具允许组织对 自 己当前风险等

程 ， 除了运行网络安全和风险管理之外 ， 和规范 。 而据 Ｎ Ｉ ＳＴ 介绍 ， 这个框架标级进行评级并根据业务 目 标检查风险降

这个框架还突 出 了评估和管理风险以确准提供了一种
“

用于应对和管理网络安低措施的成本效益 比 。 第三种工具有助
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于定义改进的战略性领域 ， 考虑了具体风险以及风险减轻措

施的成本 。

Ｎ ＩＳＴ框架

与 ＮＥＲＣ 不同 ，
Ｎ Ｉ ＳＴ 没有执行授权 。 这个框架标准属｜

于 自 愿遵守的标准 。 但是 ， 随着美 国政府努力确立和实施

奖励措施 ， 以促进这个框架 已经停滞不前的采纳进程 ， ａ

会也有可能随之要求强制性遵守 。 有几个尚 未表决的提案

可能会赋予類 国土安全部 （ ＤＨ Ｓ
） 扩大觀 ， 确保关键

基础设施和其他私营实体的网络安全准备度 。 另
一

项提案

可能对责任施加一些特定限制 ， 并为采用经 ＤＨ Ｓ 批准网络

防御技术的公用事业公司提供重要的防卫保护 。 尽管每一｜
个提案 目 前都将保持本框架的 自 愿遵守性质 ， 但立法流程

孵出 了可以添加翻要求的足够空间 。

这个 ｎ ｉ ｓｔ 框架并没有仅限于关键资产的安全性 ， 框架

还包括了组织应对消费者隐私权和公民 自 由的标准 。 这些标

准包含了
一些功能 ， 诸如清点个人数据 ； 隐私保护培训 ； 透

明度 ； 向齡人信練觀、 使脚贿的个人撤翻 ，

以及数据最少化规范 。 这些框架条文突 出 了 电务公司不仅需

要强健的电子防御手段 ， 还需要制订符合的政策和标准 ， 防

止个人数据遭受网络盗窃以及其他不适当的使用或透露 ’ 诸
‘
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如通过智能电网收集的用户 电力使用数据 。■

一ｍ
纖

每－家麵公司都在收集和保持着数据很多的来 自 员

工的个人信 ，１、
， ｍｓＮＥＲＣＣ Ｉ Ｐ 标准本 ：＃树候要求浙了＊

１
？

＾
３

背景核査信肩、 面向零售用户的公司会收集姓名 、 地址、 电
？

？

■

子邮件地址、 栖号卿赂儲、 ， 包搬肺麵 。 在纟
１

Ｉ

部这些数据的采集 、 使用 、 分享 、 保护和销毁方面存在着各 Ｗ
ｊ

？

Ｆ

不相同的雕 。 細 ， 严細 ｐａ腿安全标職飾护信

用卡数据 。 最近－働＿観雌律和賊圆了赠三方

透露任何具体客户的能源耗用数据 。 并且联邦贸易委员会也

通过至少 ５ ０ 项数据安全行为和解案例证明了 ， 对于任何委

员会认为未能遵守
“

合理
”

数据保护标准的公司 ， 委员会将

行使 自 己的第 ５ 节执法授权 ， 无论其他联邦部门是否在表面

上拥有优先雕體权。

在这种环境下 ， 遵守 ＮＥＲＣ 网络安全标准有可能不足

以保护能源公司免受电子犯罪和其他数据违规事件所带来的

无数风险 。 飼必删麵考離业务资产和髓者数搬

承受的具体风险 ， 定义 自 己对于这些风险的容忍度 ， 并设立

或改进基于风险的计划 ， 根据风险经济有效地解决需改进领

域的 和孤 以这种方式系统化地考虑了嶋安全和个人数据

保护的能源公司将负责任地管理好 自 己的风险 ， 保护 自 己的

组织声誉 ， 并准备好满足更多的政府审查 。 ｍ
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