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Ｆｅａ ｔｕ ｒｅ ｓ

网络安全

网络安全的实现
需借助防护措施

随着 自 动化模块的Ｍ络化 ，

“

安全危机
”

成为了关键所在 。 在联网的情况下 ， 网络的安全性及

重视设济进行远程信息存取的安全性非常重要 。

文 ＩＪｏ ｒｇ
Ｎｅｕｍａｎ ｎ

这里所概括的
“

功能安全
”

只涉伤害或对机械和成本较高的材料产生重几乎所有的生产厂商对于安全的重视

及为 了实现全天安全系统而采取大损失 的方面 。 过去 ， 连接工厂 ＬＡＮ都不够 。 开始时 ， 他们 中大多数人认

和实施的平行测量安全措施 。 如在维护或仅是临时性接近机械设备进行保养和为通过登 陆名 和 密码便能够进行 网络

人员对控制装置进行错误操作 ， 或对外维护并非人们的关注点 ， 尤其是对那些存取 。 当 时 ， 组件 的提供者认为这些

部信息截取产生强大负荷 ， 而让时间界较小型的机械设备 。组件 的使用 处于安全 的 局域 网 络 中 ，

限 内 的程序产生损失 ， 也能保证喷漆机多 年 来 ， 无 数 Ｍ Ｓ Ｒ 结 构 组 件在该 网 络 中 的 用 户 所使用 的 ＰＣ 均不

器人不会对工作人员 的人身安全造成危和控 制 装置都 已包含 Ｅ ｔ ｈ ｅ ｒ ｎ ｅ ｔ 接 口 、会受到 恶意软件 的影响 ， 且不会连接

胁 。 与生产关系密切的 Ｉ Ｔ 系统会出 现Ｍ ｏ ｄ ｂｕ ｓ 界面和用于用户接 口 的的嵌入至互联 网 中 。 但是一些实例 已经证实 ，

可能危及到工作人员安全的情况 ， 通常式 Ｗｅｂ 服务器 。 这样 ，
ＨＭ Ｉ 系统便用这种观念是错误的 。

的解决方法仅是将安全措施限制在安全于组态和除 Ｍｏｄｂｕ ｓ 存取外 ， 基于网络

范围 内 ， 即限制在避免对工作人员造成 的 输人信号读取及输 出 值 的 书 写 。 而 施３：现场的互联网连接

过去 ， 在使用 自 己的 网络服务器时 ，

或是在互联网上进行远程存取时 ， 使用

ＬＡＤｆ？通者受到了没有充分安全性保障的困扰 。

層Ｉ任意
一

个 Ｍ Ｓ Ｒ 结 构 组 件 的 ＬＡＮ

Ｌ路由器Ｐ。ｒｔ ８０界面均与
一

个路 由器相连 。 在路 由器

』 Ｊ信息移动转换中 ，擁 ＴＣＰ 端 口８ ０ 启动
“

向前移动
”

■Ｐ
°

Ｉ（端 口转发 ） ， 这激活了Ｄ ｙｎＤＮ Ｓ 服务

ｐｃ（动态 ＤＮ Ｓ 服务 ） ， 并建立了
一个相应

Ｉ？
°网络浏览器的账号 。 由 此便能够在途 中 或任 意 的

一个地点从 Ｍ Ｓ Ｒ 结构组件的网络服务

图 １ 带有 ＬＡＮ 界面和集成化网络服务的 Ｍ ＳＲ 结构组件拥有
一

个功能性的弱点 。 通过一个信息进
一

器 Ｌ谷 易 ＩＭｆｌ
＞

Ｊ 主 机 名 ＊ 彳了Ｍ

步移动 、 动态的 ＤＮ Ｓ 或固定的 Ｉ Ｐ 地址网络互连 ， 外部的信息存取者不需花费较大精力便可通过互 存取 。 这样便能够始终动态地与互联

联网接触到 Ｍ ＳＲ 结构组件并可对其进行使用 。 用户名和密码通常并未设定阻碍网 中处于变化的路 由器 Ｉ Ｐ 地址相适配 。

３６ＭＭ 现代制造 ？ 智能串＿特刊ｗｗｗ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎ
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这种 技术方案 ， 实 际上每个知道用 户

读写组件 中 的数据 。 因 为作为名字 ／ 密 ｈ７ ｉ

码 的组合可 以 由生产厂商多重进行标 ！＾
■

准调整或题Ｗ肺循单雌合便

可运 用 ， 这＃細 了細翻 ■＝
！

§

动 态 的隱騎 ， ＂ 丨
ｉ

．膽
ＩｌｉＨｇａＨＳ

ｇｉ■
闻

意义的是使用 了进入互联 网 的 固定 ｉ ｐ ｌ ｉ ｌ ｉ ｌ ｌ ｉ ｌ ｉ ８Ｉ

的地址通过互联 网 接触到相应 的组件 。

专
■

用 捜 寻■ 装置； ， 如Ｉ ＃ 个互联 网 适应可
图 ２ 为了使自动化装置达到长期以来未达到的安全 ，

必须对安全防护观念予以与在装置结构安全防

达到 的装置和设备的 Ｓ ｈ ｏ ｄ ａ ｎ
， 结果是护同样的重 辛见

可提供带有超级链接 的 网 页 ， 能够在

一

定的时间范 围 内找到 Ｍ Ｓ Ｒ 组件和打

开相应的链接 。 时间上 的 问题需要及可使用该服务器 。 为了 随时通过互联网了２ ００ 万个语音 电话用 户 的个人信息 。

时破解 ， 而这样 的 问题几乎处处都能到达路 由器 ， 这里也重新使用 了Ｄ ｙｎ
－这些个人信息外泄的用 户 中 的 自 动化系

够出现 。ＤＮ Ｓ 。 对于所有在远程的设备或在独立统拥有者只是希望 ， 接近他们程序装置

未通过许可但 能对 网 络 中 的 薄弱的 Ｍ Ｓ Ｒ 组件上存取的计算器系统 ， 将自动化系统维护的信息或是他们的信号

环节进行远程攻击在实 际工作 中是真建立一个 Ｉ Ｐ Ｓ ｅ ｃ 用 户 ， 并用相应的预共技术信息不属于泄露范围 。 自 从多数装

实存在 的 。 ２ ０ １ ３ 年初 ，

一

家在业 内 处享钥匙进行配置 。置设备与互联 网 或与 其他 系统交换数

于领先位置的 德 国高科技暖气设备生这 种 技 术解 决方 案 的 难 点在于 ， 据 ， 又有了
一个可能操纵 自 动化系统的

产厂商获悉 ， 公 司所生产 的暖气设备加密路 由 器 Ｉ Ｐ Ｓ ｅ ｃ 会被放置在距离工全新入侵点 。

中 使 用 的
一

家瑞士著名 企业提供的控厂 非常远 的 距离 。 在
一

个局域 网 内 ，
一旦 出现 自 动化系统被入侵造成可

制 装置被人为侵入 。 因 为可靠程度不通常情况下在路 由器后面没有 Ｖ ＰＮ 作以接受或不被接受的操控所造成的损失

高 的使用 者或是 由 外部进入到设备 内为保护 。 此外 ，
Ｉ Ｐ Ｓ ｅ ｃ 用户无法在设备时 ， 各安全系统便出现故障 （或是这些

部的非使用 者得到控制 器 ， 和其设备上进行信息存取 ， 而是在 ＬＡＮ 中 的其安全系统反应延缓 ） ， 很显然没有 防护

路 由器之 间 的 线路连接上明确 的 文字他计算功 能设备上进行信息存取 。 而安全不可行 。

ＬＡＮ 交流 ， 甚至通过这种方法获取了最大的 问题是 ， 在结构 组件和控制器

设备维护技术人员 的 姓 名 和 密码 ， 通 上使用 互联 网远程信息存取的预共享ｆｉｆｅ战和１任努

过互联 网 自 由 接通和断开其他厂商的钥匙 。多个实例表明 ， 人们必须对设备联

暖气设备 ， 因 为所涉及 到 的 高科技暖而所存在的风险还在继续升高 ， 之网和远程存取的安全防护提高重视 。 如

气设备也作为微型发 电厂 向 公共 网 络前存在 的漏洞所 发生 的 问题 ， 路 由器Ｓ ＳＶ 软件 系统公司所提供的安全 防护

中 进行馈 电 ， 并 由 此涉及 到 公共基础的 经营者还 是需要远程存取控制 。 在平台 。 长期 以来不只需要重视对重要结

设施 ， 在这种情 况下 ， 还有可 能会接Ｍ２Ｍ 应用 和远程主动技术情况下 ， 甚构组件或独立系统的安全防护 ， 还必须

通 Ｂ Ｓ Ｉ（德国联邦信息技术安全局 ） 。至于还存在 Ｉ Ｐ Ｓ ｅ ｃ －Ｖ ＰＮ 的应用 ， 此时重视整个 自动化装置基础设施的安全防

通过一个移动无线 电提供者便可以管理护 。 为此 ， 自 动化装置会在结构上繁复

无人打算建立防火 ｉ島和控制整个虚拟个人网络 。 而使用 只能 冗余 ，

一方面在结构上要确保 自动化装

与上述 问题相似的疑 问还表现在 ， 对这种技术解决方案 中的移动无线 电提置的安全 ， 另
一方面还涉及到安全防护

对基于互联 网 的设备远程存取需要使供者无条件信任 。措施 ， 必须考虑到在 自动化装置的结构

用
一些广泛推广 的标准路 由器的集成移动无线 电提供者 的安全机 制 并上将这两方面的观点结合起来 ， 并将在

化 Ｖ ＰＮ 性能上 。 这样的性能通常会涉非具备完全 的 可靠性 ， 这一事实 已在安全部分落实 Ｉ ＳＯ 标准模拟看作为随着

及到
一个植入的 Ｉ Ｐ Ｓ ｅ ｃ 服务器 ， 通过预２ ０ １ ３ 年 ９ 月 得到 了证实 。 那 时 ， 人们时间要求会提高且要求会

“

随之增长
”

共享钥匙 （预先指定的关键 ） 的用 户便不得不安装语音 电话 ， 而
一

个黑客盗走的程序 。 ＣＺ３
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