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信息安全

５：业 ４ ．０ 对安全要求很高
当前人们对 ＆动化技术的讨论离不开工业 ４ ． ０ 概念 ， 信息安全议题是工业 ４ ． ０ 面临的

一

个根本

性挑战 ， 设计整体解决方案时就必须以安全设计为宗旨 ， 考虑信息安全要素 （ 阁 １ ） 。

文 ＵＪＴＺＪＡＮ Ｉ ＣＫＥ

一 工单件的生产在经历 了几个阶段渗透到价值链的每个步骤和产品整个生服务供应商有利的方向发展 ， 通信网络

４

＾

之 后 ， 过渡 到 了 工业批量生产 ， 产周期 ， 从而进一步提高企业生产效率供应商将失掉其重要性 （和利润 ） 。 带有

这种过渡不仅能够降低每个产品的单位和灵活性 ， 由设计开始 ， 经过订单处理程序的 ＰＣ 和传统的笔记本 电脑将败给

成本 ， 还能提高产品质量 （ 图 ２ ） 。 然而 ， 和生产 ， 直至售后服务 。平板 电脑和应用程序 ， 汽车共享将取代

这往往会以牺牲生产灵活性为代价 ， 只传统的汽车拥有模式 。

有在生产数量较多时 ， 才能摊低前期投 王业 ４ ．０ 的＠标禾｜］计划 ＩＴ 行业 中 的 相 关发展趋 势显而易

入的生产成本 。其它行业已经提出 了工业生产可能见 ：

一方面 ， 软件代替硬件 ， 专用 服务

工业 ４ ． ０ 方案的 目 的在于将 ＩＴ 完全发展的方 向 ， 通信领域正朝着对 内容和器将 由虚拟服务器取代 ， 服务器所需的

４４ＭＭ现代制造 ． 新目肋 丨匕２ ０ １ ５
－
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硬件环境将通过软件制作的解决方案得 数 １３产品容易被复 代 ， 但这些系统需要相 同的安全防护水

到进一步发展 。 另
一

方面 ， 这些变化并为 了在小批量生产的情况下也能高平 。 反过来通过收集到的 已预订或已供

不仅仅存在于 ＩＴ 本身 ， 传统云计算定义效完成产品生产 ， 必须根据生产件数变应组件的相关数据 ， 或通过评估状态监

的外部服务也会对此进行补充或替代 ， 化做到生产准备成本最小化 ， 为此生产测过程 中积存的运行数据可 以获取许多

所有这些例子的共 同点是发展方向转移系统必须能够对 自 身进行基本设置 ， 从当前生产的信息 ， 并能从中推导出客户

到 了 内容和服务上 ， 而不再注重传统的而适应这一产品 ， 该产品必须 以数字形或供应商的经济状况 。

物质媒介 。式存在 ， 这需要将整个产品生产周期数最近 ， 德国机械设备制造业联合会

于是 出 现了下面这些 问题 ： 未来人字化 ， 即从产 品概念 ， 到售后服务 ， 直（Ｖ ＤＭＡ ） 针对工厂 自动化 ＩＴ 安全的调

们还会购买冲床 、 工具或是冲孔机么 ？至产品退出市场 （ 图 ３
） 。查结果非常不理想 ， 仅有

一半左右的机

机床制造商会 自 己提供这些么 ？ 亦或是知识 、 方 案和 数据 ， 即 与 产 品 和械设备制造企业了解相关标准 ， 且只有

由
一个专 门 的服务商来提供 ？ 如果允许工艺过程相关的知识产权 （

Ｉ ｎ ｔ ｅ ｌ ｌ ｅ ｃ ｔｕ ａ ｌ１ ／３ 的企业落实了相关措施 ， 与此同时 ，

供应商进行状态监测优化 ， 价格是否会Ｐ ｒ ｏｐ
ｅ ｒｔｙ ） ， 将随着产品的数字化具有越２９％ 的企业指 出 自 己遭受过安全事故导

降低 ？ 对此需要收集哪些数据 ？ 这些数来越重要的意义 。 全面数字化的产品实致的生产损失 。

据应该存储到哪里 ？ 又该属于谁呢 ？用 而高效 ， 但与此 同时也容易被复制 ，在工业以太两概念的影响下 ，
工业

工业 ４ ． ０ 互联 网 的意义在于参与者例如 ， 用 ３Ｄ 打 印机制做一次打 印成型设备的 网络化近几年得到了高速的发展 ，

往往不仅是供应商 ， 同时本身也是客户的产品 ， 该产品有可能被多次打印 出来 ； 由于以前生产网络在很多情况下都不会

或操作者 。 产品特点 、 设计数据 、 软件 、 滥用 自 动订货的供应链系统也有可能造或只是小范围地与外部网络建立连接 ， 所

价格和状态参数等相关信息未来一定会成严重损失 。 工业 ４ ． ０ 的高效基于 中央以 ＩＴ 安全议题在此发展过程中只扮演着

跨越企业界限 ， 实现水平交换 。ＥＲＰ 系统被相互独立的分散子系统所替次要角色 。 然而 ， 如今在实践中不难发现

慧 简于行
； 甚

定制化的规划 、 快速的安装 、 安全可靠的启动 、 更少的停机时间 ： 如果您向往更高效的 自动

化设备 ， 我们创新的 ｊ／Ｄ解决方案 ｉｎｅｍｏ ｔｅ会绐您留下深刻的印象 。

Ｉ Ｐ２０系统 ｕ
－

ｒｅｍ ｏ ｔｅ为您实现 ：

？ 更小的觀—織嶋计 ，
更働馳模块

？ 更快的安装— 免工具装配 ， 模块化设计 ， 集成Ｗｅｂ服务器
？ 高效的维护—通道上 ＬＥＤ及模块 ＬＥＤ状态指示

慧于心 ， 简于行—魏德米勒 ｕ
－

ｒｅｍ ｏ ｔｅ

浏览ｗｗｗ ．ｗ ｅ ｉ ｄｍｕ ｅ ｌ ｌ ｅｎ ｃｏｍ． ｅｎ／ ｉＫｅｍ ｏ ｔｅ
了解更多关于魏德米勒 ｉｎｅｍｏｔｅ信息

Ｌｅｔ
＇

ｓ ｃｏｎｎｅｃｔ ．携手 ？共贏

魏德米勒电联接 （上海 ＞有限公司

电话 ： ８６２ １
－

２２ １ ９５００８网址 ： ｗｗｗ ．ｗｅ ｉ ｄｍｕｅ ｌ ｌｅ ｒ．ｃｏｍ ．Ｇｎ／ｕ
－

ｒｅｍｏｔｅ

▲反馈服务编码Ｍ２５９０

ｍｍａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎ師目劭 丨匕２０ １ ５
－

０ ５
．

ＭＭ现代制造４ ５
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许多工厂嶋已经连接到互联网 ， 例如 ，

远程维护应用正在发挥作用 。 尽管这些网Ｊ
，

资源利赚率集成工程

？

络应用 中的
－部分是在计划和控制下进Ｈ

行的 ， 赃更多情况下 ， 负责人对这种ｇ、
网络互联并不知情 。 专有系统和协议能ｔ１
够有效阻碍攻击者入侵的这

一

假设也在？
用户互动

蠕虫病毒 出现后被否定了 ， 当前流行的Ｉ

安全扫描器 ， 如 Ｍｅｔａｓ
ｐ ｌｏ ｉ ｔ

， 釆用 了Ｓｃａｄａ

系统的专用模块 ， 像 Ｓ ｈｏｄａｎ 这样的网络 图 ３ 该产品必须以数 Ｉｋ
，

扫描仪会专门搜索工业控制系统 。‘
安全保护嵌入式智能

数字化 ， 即从产品概

入侵经常在办公室发生念 ，

；；

客户服务 ，
＊可重构系统

针对这种 发展态势 ， 如今 已经 出现
至产品退出市场

了各种应对举措 ， 以改善这种状况 。 正

如分析结果所示 ， 除了采用 技术方案解

决 问题外 ， 无论何时信息安全意识都是过输人错误的驱动参数来损坏机械系统 ， 识别 ， 在此过程 中要对带有证书的公共

最重要的 。遭到入侵的不仅仅只有控制装置 ， 还有密匙进行归类 。 过去 的种种例子显示 ，

工业 ４ ．０ 所需的全面网络整合必定能制造 出 相应修改控制程序的设计系统 ， 证书的签发是一个重大挑战 ， 如果授权

克服现实存在的办公 ＩＴ 和工业 ＩＴ 组织分入侵所用 的人 口点是运行设计软件的办给众多独立的签发者 ， 那么管理起来会

离的 问题 ， 如果
一

个工程师在办公室制公操作系统 。 只有采用
一

种全面的方案很困难 ， 但却能限制对签发者发起 的入

定 出 的设计数据要被用 到生产 中 ， 甚至才能够阻止这些入侵 ， 所以数据通信协侵 ； 如果只授权给少数大的签发者 ， 那

可能被其它公司使用 ， 那么相应的安全议和格式的设计必须能够测定信息流 ， 么管理起来会更加简单 ， 但却更难符合

方案就必须做到 全面而综合 。 更高效率这样
一

来 ， 加密就成了一把双刃剑 ，

一

超越大型组织的安全技术要求 。

且有 目 的性的入侵往往是通过初始入 口方面最全面的端到端加密能够最大程度

进入办公环境的 ， 从第
一个入 口点开始 ， 地实现防窃听通信 ， 但另

一方面却不再及时将安全性纳入计划

深人公司 内部的入侵将逐步展开 ， 如果工能够检查哪些信息被转送 ， 使人侵或信跨公荀的 网络互联可以做到实时信

业 ４ ．０ 要求做到全面网络化 ， 那么不久将息泄露事件更难察觉 。息交换 ， 这种互联需要
一

种能够适应信

无法再对不同领域的安全措施进行划分 。安全识别通信对象和产品十分重要 ， 息灵敏性的信任基础 ， 为此有必要对安

蠕虫病毒就是针对这种 问题的
一

个这 ？

任务 既有技术性质又有组织性质 ， 全水平进行适当的评估 ， 当前情况显示

很好的例子 ， 人侵者利用控制装置 ， 通目前通常采用 不对称加密技术完成安全出的冲突是可预见的 ， 许多运营商对远

程维护有很大顾虑 ， 尽管远程维护有可

））
）

＇ ‘））
） 能提高效率 ， 但还是遭到 了拒绝 ， 出于

ＢＫ ．

一安全考ｉ ， 不允脾行在細络会议 ，

／如果网络安全负责人无法接受这些 ，
工

“

＾

业 ４ ．０ 将不可能获得成功 。

此外还需要注意用 户体验 ， 尽量规

＾＾
避
一些干扰性的限制 ， 这对确保功能安全

｜（
Ｓ ａｆｅ ｔｙ ） 有着重大作用 ， 尽管这些作用大

Ｉ
；？多是在局部 。 考虑信息安全可能会对经济

产生较大影响 ’ 但不会明显危及员工个人 。

１ ８ 世纪末２０ 世纪末７０ 年代初今Ｓ出于上述原因可以清楚地看到 ， 工业 ４ ．０

机械制造分工制造使用可编程控制智能网络系统ｍ

器的 自动化的安全方案不应该是后期增补的 ， 设计整

图 ２ 手工单件的生产在经历了几个阶段之后 ，
过渡到了工业批量生产 ，

这种过渡不仅能够降低每个丨本解 〗央方
■

案时就必须以女全设 Ｔ＋为宗

产品的单位成本 ，
还能提高产品质量对安全方案加以考虑 。

４６ＭＭ现代制造 ． 新目劭化２ ０ １ ５
－
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