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石化行业工控系统信息安全的

纵深防御

文 青岛海天炜业 自 动化控制 系统有限公司

观 中 国工业 、 能源 、 交通 ． 水利 注的是物理安全 ， 信息化发展所需的信 系统信息安全存在的 隐患 ， 及其纵深防

以及市政等 国 家关键基础设施建 息安全防护技术却相对滞后 ， 近几年来 ， 御架构体系进行简要探讨 。

设 ，
ＤＣ Ｓ

、
Ｐ Ｌ Ｃ 等工业控制系统得以广因控制 系统感染病毒而引起装置停车和

泛应用 ， 随着中 国两化融合的深人发展 ， 其他风险事故的案例屡有发生 ， 给企业工业控制系统面临的

信息化的快速发展大大提高 了公司 的运造成 了 巨大的经济损失 。
Ｓ ｔ ｕ ｘ ｎ ｅ ｔ 病毒信息安全漏派Ｉ

营效率 ， 但 ＴＣ Ｐ ／ Ｉ Ｐ
、
Ｅ ｔｈ ｅ ｒｎ ｅ ｔ 等通用技 的爆发更是给企业和组织敲 响 了警钟 ，工业控制 系统面临的信息安全漏洞

术和通用 产 品被大量引人工业领域 ， 也 工信部协 ［
２０ １ １

］
４ ５ １ 号通 知 明 确 指 出 要 包括 ： 通信协议漏洞 、 操作系统漏洞 、

将越来越多 的信息安全 问题摆在 了企业 切实加强工业控制 系统信息安全管理的 杀毒软件漏洞 、 应用 软件漏洞和安全策

面前 。 要 ；求 。 略和管理流程漏洞 。

另
一

方面 ， 长久 以来 ， 企业更多 关本文 以石化行业为例 ， 就工业控制

ｔｓ信息层
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图 １ 石化行业工控系统网络结构 图 ２ 采用海天炜业 Ｉ ｎＴｍ ｓ ｔ 工控可信计算安全平台提高工控系统终端安

全的部署示意图
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两化融合和物联网 的发展使得 ＴＣＰ ／—旦这些控制权被

ＩＰ 协议和 Ｏ Ｐ Ｃ 协议等通 用 协议越来越不 良意 图黑客所掌

广泛地应用在工业控制 网络 中 ， 随之而握 ， 那么后果不堪


＾


＇

来的通信协议漏洞 问题也 日 益突 出 。设想 。 丨 Ｅｊ
Ｉ ｜木 丨先控站 Ｉ

例如 ，
ＯＰＣＣ ｌａｓ ｓ ｉｃ 协议 （

ＯＰＣＤＡ
、安全策略和管理流 ＱＧ ｕａ ｒｄ Ｉ

｜ 丁数据库服务器 琴 Ｘ！ ｌ ｌ ！防火墙 Ｉ

ＯＰＣＨＡＤ 和 Ｏ ＰＣＡ＆ Ｅ
） 基于 微软 的程漏洞 丨 （


^

ＤＣＯＭ 协议 ，
ＤＣＯＭ 协议是在网络安全追 求 可 用 性

丨
￣

ＪＺ
̄

问题被广泛认识之前设计的 ， 极易受到而牺牲安全 ， 是工 ＩＵ
（Ｓ＊机 ｜

攻击 ， 并且 Ｏ ＰＣ 通信釆用 不固定的动态业控制系统存在的ｊ
．

Ｇ ｕ ａ ｒｄ

端 口号 ， 在通信过程中可能会用 到 １ ０２４
－普遍现象 ，

工业控
６ ５ ５ ３ ５ 中 的任

一端 口
， 这就导致使用 传制系统中移动存储 制网ｈＡ

统基于端 □ 或 ｉ ｐ 地址的 ｉｔ 防火墙无法 介质包括笔记本％ ＩＭ９ｙ｜ Ｕ
确保其安全性 。 因此确保使用 ＯＰＣ 通信 脑 、

Ｕ 盘等设备的
｜ｆＰＣ Ｓｅ ｒｖｅ ｒ

协议的工业控制系统的安全性和可靠性使用缺乏完整有效
丨 ＞麵 ■—

Ｊ
， ＿— ■  

Ｊ
＿＿ ｜ ＞ Ｉ

成为工程师的
一

个安全技术难题 。的安全策略与管理
Ｉｆｆｌ＊—

雛系賴 ；ｉ雜赌ｕ棚 Ｉ＂

ＳＦ
目 前大多 数 工 业控 制 系 统 的 工 程 系统信息安全带来

｜

关键控制器

师站 ／ 操作站 ／ＨＭ Ｉ 都是基于 Ｗ ｉ ｎ ｄ ｏｗ ｓ了
一

定的威胁 。Ｖ Ｊ

平 台 的 ， 为保 系 统 图 ３ Ｇ ｕ ａ ｒｄ 工业防火墙在石化行业工业网络安全防护中的麵

独立性 ， 同 时考虑到 系统的 稳定运行 ， 控 ？ ！系统 ＜言 ，息

通常现场 工程师在 系统开车后 不 会对安全现状分析

Ｗ ｉ ｎ ｄ ｏｗ ｓ 平台安装任何补丁 ， 这样导致目 前 ， 实时数据库 系统在石化企业在较高的安全隐患 。

了操作系统存在被攻击的可能 ， 从而埋生产经营管理中得到越来越广泛的应用 ，
工业网络扁平化现象突 出

下了安全隐患 。 通用 通信协议和操作系 统也几乎覆盖 了虽然大多数石化企业通过 Ｂ ｕ ｆｆｅ ｒ 数

杀毒软件漏洞 所有的工业控制系统 。 根据业务功能的采机或 ＯＰＣＳ ｅ ｒｖ ｅ ｒ 的双网卡结构对数采

为 了保证工控应用 软件的 可 用 性 ， 不同 ， 石化行业工控系 统网 络
一般分为网与控制 网进行了 隔离 ， 部分恶意程序

许多 工控 系 统操作站 通常不会安装 杀三部分 ： 控制层 、 数采层和管理信息层 ， 不能直接攻击到控制 网 络 ， 但对于能够

毒软件 。 即 使安装 了 杀毒软件 ， 在 使如 图 １ 所示 。 利用 Ｗ ｉ ｎｄｏｗ ｓ 系统漏洞的网络蠕虫及病

用 过程 中 也有 很大 的局 限性 ， 原 因 在在信息安全方面 ， 石化企业工控系毒等 ， 这种配置并没有作用 ， 病毒仍会

于使 用 杀毒软件很 关 键 的
一点 是 ， 其统 目 前存在的安全问题主要有 ：在数采网和控制 网之间互相传播 。

病毒库需要不 定 期 的经常更新 ， 这
一

系统终端 自身免疫力不足系统缺乏信息安全监控措施 ， 网络攻击

要求尤其不适合于工业控 制环境 。 而系统终端 自 身免疫力不足 。 目 前工事件无法追踪

且杀毒软件对新病毒 的 处理总 是滞 后业计算机操作系统大多采用 Ｗ ｉｎｄ ｏｗ ｓ 操现有网络如果遭受病毒和黑客攻击 ，

的 ， 导致每年 都 会爆 发大规模 的病 毒作系统 ，

一

般不允许安装操作系 统的安维护人员无法进行故障点查询和原 因分

攻击 ， 特别是新病毒 。 全补丁和 防病毒软件 ， 这些先天 限制 ， 析 ， 并采取应急响应措施 ，

一些小的安

应用软件漏洞 使得工业计算机的操作系统存在很多 已全问题直至发展成大的安全事故才会被

由于应用 软件多种多样 ， 很难形成知 或未知 的漏洞无法解决 ，

一旦发生针发现和解决 。

统
一

的 防护规范以应对安全 问题 ； 另 外对性的 网络攻击或病毒感染则会造成无

当软件面 向 网络应用 时 ， 就必须开放其 法想象的后果 ； 即便安装杀毒软件也仅 基于纵深防御的 ： 系统

网络端 口 。 因此 ， 常规的 ＩＴ 防火墙等安能对部分病毒或攻击有所抑制 ， 但病毒信息安全解决方案

全设备很难保障其安全性 。 互联网攻击库存在滞后 ， 也不能从根本上进行防护 。接下来将从终端安全 、 网络安全和

者很有可能会利 用
一些大型工程 自 动化另

一

方面 ， 项 目 实施和后期维护 中 频繁智能审计记录分析三个方面 ， 对基于纵

软件 的安全漏洞 获取诸如污水处理厂 、 使用 Ｕ 盘 、 笔记本 电脑等外置设备 ， 并深防御的工业控制 系统信息解决方案进

天然气管道以及其他大型设备的控制权 ，
且是在整个系统开车情况下实施 ， 也存行分析 。

ｍｍ ａ ． ｖｏｇ ｅ ｌ
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系统终端安全 防护 。 另 外 Ｇｕ ａ ｒ ｄ魏信悤层

鉴于工业应用 的特殊性 ，
工业控制 工业防火墙采用 无＋ 防火墙

系统的操作站 、 应用 站等终端难 以采用
ｉ ｐ 连接技术 ， 同时 ／ 函桌两
 

＇

传统的打补丁 、 杀毒软件的方式应用 层 能隐藏后端保护设 Ｉ＾ｇ ｜

出 不穷的操作系统漏洞 、 计算机后 门ｇ地址 ， 令
｜ ａｌ ｒｄ ｜

序 、 病毒 、 数据扫描 、 密钥数据块攻击 攻击者无从发现攻
｜ （



—爾 台 挪服』丁籠臟器

，遭火
■， 丨

丨 、

｜

等多元化的风险及威胁 。 有别于传统的 击 目 标 ， 更不用谈 Ｉ
￣

Ｊ
Ｑ^

Ｊ

安全技术 ， 可信计算首先构建
一

个信任发起攻
｜ 机

根 ， 再建立一
■

条信任链 ， 从信任根开始如 图 ３ 所 示 ，
＂

到硬件平 台 ， 到操作系统 ， 再到 应用 ， 在数采 网和控制 网
－

级认证－级 ，

－

级信任
－

级 ， 从而把 力司 、 工程顺ｍｆｍｍ ［

Ｃ＾ａｗｔｓＣ

＾
ＳＳ １

这种信任扩展到整个计算机系统 ， 以提 端 ＇
Ａ Ｐ Ｃ 先控站前 ｉｃｐ

＞

高系统整体的安全性 。 端以及关键控制器
｜卞一ＢＡ

丨

麵站

｜

操作员站

Ｉ ｎ Ｔ ｒｕ ｓ ｔ 工控可信计算安全平台首创前端部署 Ｇ ｕ ａ ｒ ｄ 工
丨

＇隱 ■ ■麵 ？ ？ ■ ■ ■ ■？ ＿ ｉ ｌ
ｔ ｜

可信计算在工控领域酬新应用 ， 補 业防火墙 ， 可有效 Ｉ

“

白名 单
”

模式的智能可信度量系统 ， 并 防止蠕虫 、 木马等
｜

可 以通过度量信息实现对程序进程的全 非法病毒在 网 络上
｜ Ｉ

面管控 ， 从根本上解决工控系统终端病传播扩散 ， 隔离 工、 Ｊ

毒感染 、 恶意代码进程启动 、 操作系统程师站 ， 避免 因工 图 ４ 终端加 固 、 网络安全 、 智能监控 。 海天炜业石化行业纵深防御工业

内核漏洞 隐患 。 程师站感染 而导致

网络安全 的病毒扩散 ， 保护

国 际 行 业 标 准 ＡＮ Ｓ Ｉ ／ Ｉ ＳＡ －

９９
、Ａ Ｐ Ｃ 先控站和关键控制器 ， 从网络层面性 、 自动化 、 智能化 。

Ｉ ＥＣ６ ２４４３ 指 出工业控制系统网络安全要构建工控系统运行的安全环境 。整体
“

纵深防御
”

工业控制 系统信

点如表 １ 所示 ： 智能审计记录分析 息安全部署结构如 图 ４ 所示 。

参照 国 际行业标准 ， 同 时结合石化海天炜业工控安全管理平台 ＳＭＰ 是

行业 网 络结构特点 以及信息安全需要 ， 专 门针对工控网 络行为审计记录 的智 能保障企处生产安全稳定运行

可以将其工控网络划分为控制 网 、 数采分析管理软件 ， 具备强大的审计 日 志存石油化工等关键基础设施和能源行

网 、 工程师站 、
Ａ Ｐ Ｃ 先控站 、 关键控制储查询功能 ， 可 以对海量的审计数据进业 关 系 国 计 民 生 ， 在我 国 两化融合深

器等 ５ 个区域 。行实时监控和 网络行为态势分析 ， 使系人发展的 同时 ， 如何确保工控系统信息

下
一

步就是实现区域之 间 网络通信统安全运维人员 能够通过实时 日 志展示安全是石化行业信息化建设重要的
一

部

的访 问控制 。 工业防火墙是 目 前业界 比画面随时监控正在发生的不 同级别 审计分 。

较认可 ， 市场应用 最广的
一

种 网 络安全日 志和报警信息 ， 也可 以通过安全管理本文 以纵深防御的工业信息安全防

防护产 品 。 以 Ｇｕ ａ ｒ ｄ 工业防火墙为例 ， 平台 的条件查询 、 统计 、 筛选 、 图表展护理念为核心 ， 在充分了解石化行业网

其采用 工业协议深度包检查 （
Ｄ Ｐ Ｉ

） 技示和态势分析算法模型等强大的功能迅络结构和安全现状的基础上 ， 对石化行

术 ， 支持 Ｏ Ｐ Ｃ
、
Ｍ ｏ ｄ ｂ ｕ ｓＴＣ Ｐ 等常见工速得出 网络健康状况 ， 最终 自 动获得详业工控 系 统信息安全需 求进行 了 认真

业协议 ， 远远超过 了端 口级别 的访 问控细的统计分析报告和事件处置方式建议 ， 分析 ， 从终端安全 、 网络安全和智能监

制 ， 能提供更加有效的工业协议应用层实现系统安全运维管理的实时性 、 完整控三方面 出 发 ， 通过部署 Ｉ ｎ Ｔ ｒ ｕ ｓ ｔ 工控

可信计算安全平台 、
Ｇ ｕ ａ ｒ ｄ 工业防火墙

表 １ＡＮ Ｓ Ｉ ／ Ｉ ＳＡ－

９９ 指 出 的控制 网络安全要点
＞乂及工控安全管理平 台 ＳＭ Ｐ

， 介绍 了
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