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Ｆｅａ ｔ ｕ ｒｅｓ

数据传输

安全可靠的数据传输非常重要
对于工业 ４ ．０ 而言 ， 数据能够安全可靠地传输非常重要 。 在此 ， 数据必须能够防护外来的攻击 （防

护 ） 。 迄今为止 ， 人们更多的时候只是重视丄作安全的可靠竹． （安全 ） 。 为此 ， 机械设备制造厂商和专业

ＩＴ 人员必须共同合作 ， 以确保数据能够安全可靠地传输 （图 １
） 。

３ｔ ＢＡＲＢＡＲＡ ＳＴＵ ＭＰ Ｐ

年来 ， 几乎所有行业的生产都处为基础 ， 打破生产地点的限制 ， 自 行进和
一

个验证号测试阻挡来 自 外部的操作 ，

于订单产 品数量下降但产 品 多样行生产和物流运输 ， 而相应的必须能够正如 ＰＭＣ （可编程控制器 ） 程序通过单

性上升 的状态 。 而现在工业 ４ ． ０ 帮助此从控制 制 造方面进行信息 交换和编程 。 独设置的密码来加 以保护 。 在此不存在

类生产更具经济效益 ， 即新兴的生产项在此 ，
ＣＰ Ｓ 必须具备

“

安全
”

及
“

防护
”

控制生产厂商设置主密码 。 这样企业的

目 在经济上也能有所收益 。
Ｉ Ｔ－Ｂ ｉ ｔｋｏｍ 协功能 。 安全技术就可以阻挡对外来的控制 。

”

会 的
一

项研究表 明 ， 实行工业 ４ ． ０ 后 ，必要的灵活性要求具备绝对联 网 ；

到 ２０２ ５ 年 ， 仅机械和设备制造业 、 电子没有设置主密码病毒对软件 ， 对 Ｓ ｔｕ ｘ ｎ ｅ ｔ 的攻击在这里

工业 、 汽车制造业 、 化学工业 、 农业及 Ｆ ａ ｎ ｕ ｃ 德 国 公 司 的 技 术 负 责 人找到 了突破 口 。 为此 ， 企业开始设置相

信息和通信技术行业将增加 的所创造价Ｍ ａ ｔｈ ｉ ａｓＦ ｒ ｉ ｔｚ 先生表示 ：

“

对于控制而言 ， 应的程序 。 在此 ，
Ｂ ｏ ｓ ｃ ｈＲ ｅｘ ｒ ｏ ｔ ｈ 公司 、

值潜力拟可达 ７ ８０ 亿欧元 。重要的是要将信息 的安全性和功能性与Ｂ＆Ｒ 公司 、
Ｆ ａｎｕ ｃ 公司和 Ｍ ｉ ｔ ｓｕｂ ｉ ｓｈ ｉ 公

实行工业 ４ ． ０ 理念 ， 即企业需要改企业安全相结合 （ 图 ２
） 。 与安全关系重司 已经拥有具备完整功能性的安全可靠

变原有生产结构 ， 以网络物理系统 （
ＣＰＳ

）大的观点是 ， 通过
一

个机密 的密码保护措施 。 控制 装置需具备在工业 ４ ． ０ 前提

图 １ 实现工业 ４ ．Ｇ 的前提是
，
机

械设备的具体部件之间 的信息交 Ｉ


换不仅是安全 ，

还必鍾赚护＾£ １１
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下 ， 在复杂的情况 中加工处理大量数据＿ ；

？

一

的能力 ， 并需要很多公共界面 ， 目 的是
^

为 了和Ｅ ｈ ｔｅ ｒ ｎ ｅ ｔ
、

Ｐ ｒｏ ｆ ｉ ｂｕ ｓ及ＣＣＬ ｉ ｎ ｋ
等 ｆ

細 像 系■哪關 ，

ｉ ：錢 丨

＇

说 。 賴^

ｒ ｉ ：
）

ｉ
ｉ＾ ； ？

；ｖ＿ １￣

＞

的趣
＇

ｉ
动 丨 匕刚 

ＡＶ ｉ ．

ｕ则ｚｒｉ 丨依
＇

迸 丨删 Ｉ

；雜 ａ

＾＾ ｆ ｎ ＾ ｘ＾ ｉｒ
＇

Ｌ ／ ｈ Ｓ Ｐ ｓ ｉ ^

ｆｌＨ 丨曹 二

ＩｋＶＩＨＱＩＢ
在
一家公 ３建立 』

ＩＴ 女全方法 ， 原图 ２ Ｆａ ｎ ｕ ｃ 德国公司的 Ｍａ ｔ ｈ ｉ ａ ｓ Ｆ ｒ ｉ ｔｚ 先生表示 ：图 ３Ｂ ｏ ｓ ｃ ｈ Ｒｅｘ ｒｏｔ ｈ 公司的 Ｎ ｏ ｒｂｅ ｒ ｔ Ｓ ａ ｓ ｓｅ 先生表

则上必须要传达给 Ｉ Ｔ 部 门 。 具体表现
“

对于控制而言 ，
重要的是要将信息的安全性和示 ：

“

在这里 ， 首次建立了 Ｉ ＥＣ ６ ２４４３ 标准 （ ＩＴ

在 汀 部 门 需要作 出 的麵 。 如这在工
？

安全防护评估标准框架 。

”

业基础设施 中 会呈现 出 另 外
一

种情 况 ，

必须与在企业 Ｉ Ｔ 中 实时发生 的情况有Ｂ ｏ ｓ ｃｈＲ ｅ ｘ ｒｏ ｔｈ 公司产品销售管理部这里 ， 首次建立了 ＩＥＣ６２４４３ 标准 （
ＩＴ 安

所区别 。 门负责人 Ｎｏ ｒｂ ｅｒｔＳ ａ ｓ ｓｅ 先生解释到 ：

“

在全的工控网络与系统信息安全标准 ） 的工

ｍ ｔｅ免
ｍ％ ．

ｗ

魏德米勒 ｉｎ ｅ ｍ Ｄ ｔ ｅ通过现场总线及工业 以太网
， 将现场的安全装置和核心安全控制器联接起

来 ， 构建成
一个完整的安全系统 。 安全型输入和 输 出模块可 以完美的应用 于 离散式架构

中 ，
实现安全可靠地设备关断 。

？ 紧凑的设计 ，
高密度的联接

？
４ Ｄ Ｉ４Ｄ ０安全模块结合各种安全功能仅 １ １ ． ５ ｍ ｍ宽

？ 多功能的安全模块使安全系统规划更简单 扫－扫 ， ＊注魏德米勒官方微信

浏览ｗｗｗ ．ｗ ｅ ｉ ｄ ｍ ｕ ｅ ｌ
ｌ ｅ ｒｘ ｏｍ ｘ ｎ／ ｉＨ ｅ ｍ Ｑ ｔｅ

了解更多关于魏德米勒 

ｉｎ ｅｍ ｏ ｔ ｅ信息

魏德米勒电联接 Ｉ
上海 ）有限公司

电话 ： ８６ ２ １

－

２ ２ １ ９ ５ ００ ８网址 ： ｗｗｗ ．ｗｅ ｉ ｄｍｕ ｅ ｌ ｌ ｅ ｒ ． ｃ ｏｍ ． ｃ ｎ／ｕ
－

ｒ ｅｍ ｏｔｅ

▲反馈服务编码Ｍ２５９０

ｍｍ ａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎ 新自甜 Ｉ匕 ２ ０ １ ５
－

０ ９ 

？

ＭＭ 现代制造２ ９
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Ｆｅａｔｕ ｒｅ ｓ

业安全防护评估标准框架 （ 图 ３
） 。 在此

締細雜 丨＿帛麵 、

’

／． Ｉ ：

？ ｉ

．

ｉ 数職个防护总识的措施 ＇

． ＇

（ ｜
＇Ｍ

明ｍ 、

丨刚 （
；

？

、

丨 卩． 人 （Ａ心达成則 丨 ，

 Ｉ

也就 足 数倨 安 令 防护 仍 然 足
＇

人 Ｎ 题 。

＇ ‘

从 「１ ４ ． ０細 
Ｉ

义 賴■ 外純＇ ？

一

＇ ＇

 ｜

险 ， 保 ｉ ｉ ｉ ：数腿 传输 安全 ． 未 来秘心

独 立界面和封闭数腿式 ｍ ｉ４ ） ，

”

Ｂ＆ Ｒ

公 ｎＷ 场 经理Ｓ ｔ ｅ ｆａ ｎＳ ｃ ｌｉ ｄ ｎ ｅ
ｇ ｇ

ｅ ｒ先 卞 ｊｆｌ

表 示 ，

“

这 里 特 别 涉 及 到
－

个 开 放 的
ｊ

Ｅ ｔｈ ｅ ｒｎ ｅ ｔ
数据交换机械祕

的 应 用 或 云计算服 务 。

”

为 此 ，
Ｂ〇 Ｓ Ｃ ｈ

Ｒｅｘ ｒｏ ｔｈ 公司为其用户提供了工业安全防 图 ４ Ｂ＆Ｒ 公司的 Ｓ ｔｅｆａ ｎ Ｓ ｃ＿ ｅ
ｇｇ

ｅ ｒ 先生说 ：

‘ ‘

从图５ Ｍ ｉ ｔ ｓ ｕ ｂ ｉ ｓ ｈ ｉ Ｅ ｌ ｅｃ ｔ ｒ ｉ ｃ Ｅｕ ｒｏｐｅ 公司高级业务发

护指南 。

”

工业 ４ ． ０ 角度出发 ， 为 为了防范外在危险 ， 保展经理 Ｔｈ ｏｍａ ｓ Ｌａ ｎ ｔｅ ｒｍ ａ ｎ ｎ 先生说 ：

“

我们 为

证数据的传输安全 ， 未来不再有独立界面和封用户提供
一

个系统 ， 用户可以选择是否使用云

闭数据模式
”

 ｉ十算支 ：持
，
而胃接与其 Ｍ Ｅ Ｓ／ Ｅ Ｒ Ｐ ｉ接交换数据 。

”

设计安全防护非常重要

重要的是 ， 建立集成式用 户友好型

安全防护技术方案 、 结构和标准 ， 在整 术应能够全面覆盖使用相应的软件工具 工业的 Ｅｔｈｅ ｒｎｅｔ 协议

个生产流程 中允许准确且可靠的
一

致性的基于 ｓ ｐ ｓ 的技术范围 。 开放式酷睿交在寻求 标 准方面 ， 许 多 公 司 使 用

证明产 品 、 生产流程和机械设备与可靠互界面架设 了 由 Ｓ Ｐ Ｓ 通往 ＩＴ 的 自 动化Ｏ Ｐ ＣＵＡ 或 像 Ｂ ｏ ｓ ｃ ｈＲ ｅ ｘ ｒ ｏ ｔ ｈ 公 司 和

的信息交换 。 在各种情况下 ， 设计安全桥梁 。 Ｂ＆ Ｒ 公 司这般 工作 。 Ｏ ＰＣＵＡ （ Ｏ Ｐ Ｃ

防护都非常重要 。 也就是在规划和拟定 统
一

构架 ） 是
一

个关于机械设备间进行

设计阶段就要考虑到 ＩＴ 的安全性 。实Ｗ地进行
１

数据交换信息交换的 协议 ， 从 当 前版 本 的 ０ Ｐ Ｃ

在 Ｍ ｉ ｔ ｓ ｕｂ ｉ ｓ ｈ ｉ 公 司 和 Ｆ ａｎ ｕ ｃ 公 司 ，Ｍ ａ ｔ ｔｈ ｉ ａ ｓＦ ｒ ｉ ｔｚ 先生说 ， 在 Ｆ ａｎｕｃ 德ＵＡ 看来 ， 该协议不仅可 以传输机械设

考虑到 了Ｗ ｉ ｎｄｏｗ ｓ 的病毒和类似易得的国公司 ， 人们将实时数据交换称作无缝备 的 数据 （ 流程值 、 测 量 值 和 参 数 ） ，

病毒并实行一个极端的分离 。 Ｍ ｉ ｔ ｓ ｕｂ ｉ ｓ ｈ ｉ链接概念 （
Ｓ ｅａｍ ｌ ｅ ｓ ｓＣｏ ｎ ｃｅ

ｐ
ｔ

） 。

“

完全相且机械设备还能将语义表述 出来 。

Ｅ ｌ ｅ ｃ ｔ ｒ ｉ ｃＥ ｕ ｒｏ
ｐ ｅ 公司高级业务发展经理同 ，

工业 ４ ． ０ 以怎样 的表现形式进人生Ｏ Ｐ ＣＵＡ 基于一个面 向 服务 的 体

Ｔｈｏｍａ ｓＬ ａｎ ｔｅ ｒｍａｎｎ 先生说 ：

“

我们为用产车间 ， 我们必须既要建立一个控制层系结构 。
Ｏ Ｐ ＣＵ Ａ 的

一

个新特点是具

户提供
一

个系统 ， 用 户可以选择是否使面的标准化平台 ， 又要实现用 户 的个性有 冗余性 。 在 此 ， 有
一

个两个方 向 的

用 云计算支持 ， 而直接与其 ＭＥ Ｓ ／ＥＲ Ｐ化匹配 。
Ｆ ａｎｕ ｃ 德国公司使用 Ｓ ｅ ａｍ ｌ ｅ ｓ ｓ连接 监控 ， 这样 服务器如 用 户 能够 发

交换数据 （ 图 ５
） 。

”

 Ｃ ｏ ｎ ｃ ｅ ｐ
ｔ 扩展到 可 以用 于所有 的标准化现 连接 中 断 。 首先是在连接 中 断时不

为此 Ｍ ｉ ｔ ｓ ｕ ｂ ｉ ｓｈ ｉ 公司研发 了 自 己的ＣＮＣ 。 该实时数据交换方案的
一

个部分会丢 失 数据 。
Ｏ Ｐ ＣＵＡ 的 应 用 证 明 了

快速网络 ， 目 前还有很多用 户对云计算是 ， 创造条件使信息交换程序和生产制网 络 防护方案有效 ， 且能够保护 网 络 ，

不甚 了解 。
Ｍ ｉ ｔｓｕｂ ｉ ｓｈ ｉ 公苛的 Ｌａｎｔｅ ｒｍａｎｎ造流程 中 的数据交换要尽可能 的实时进使得未 经许可不 能进行 网 络 的信息存

先生表示 ：

“

我们的云计算服务器和 Ｓ Ｐ Ｓ行 ， 为此程序处理器 ／ＣＰＵ 要分开使用 。

”

取 处 ， 并 能够保护 网 络 不 受破坏和 随

提供的是 ， 与互联 网 、 云计算再加上互对 此 ，
Ｂ＆ Ｒ 公 司 的 Ｓ ｔ ｅ ｆａ ｎ意操作 。

联 网信息传输协议和安全保护 ， 是这样Ｓ ｃｈ＆ ｉ ｅｇｇｅ ｒ 先生表示 ：

“

我们致力于开放在工业 ４ ． ０ 能够发挥功 能之前 ， 人

基于
一

个安全可靠 的实时操作控 制 系式解决方案和 Ｐｏｗｅｒ ｌ ｉｎｋ
。
Ｐｏｗｅｒ ｌ ｉｎｋ 能够们 还需要完成 大量 的研 发工 作 。 如 何

统 ， 而 非基于 Ｗ ｉｎ ｄ ｏｗ ｓ 系 统 。 这样我可靠且不受外部影响地严格按照时间要接近理想状况 ， 技术可行性的 占 比较小 ，

们 的 用 户 便 按照他们 的意愿使用 互联求来传输实时数据。 对时间要求并不严更 多 的取决于参与工业 ４ ．０ 研发 的企业

网 。

”

Ｍ ｉ ｔ ｓ ｕｂ ｉ ｓｈ ｉ 公司称此项解决方案为格的数据如组态数据或 网 页服务数据可在这方面 的投人所获得 的性价 比如何 ，

开放式防护 。 集 中 由分开的信道进行传输 。 这 同样也并取决于参与到工业 ４ ．０ 研发的企业对

Ｂ ｏ ｓ ｃ ｈＲｅｘ ｒｏ ｔｈ 公司 的开放式酷睿技处于通过开放式防护数据交换状况 。

”

所参与的研究投人 。 ＧＫ３

３ ０ＭＭ 现代制造 ． 師自 丨匕 ２０ １ ５
－

０９ｍｍ ａ ． ｖｏｇ ｅ
ｌ ． ｃｏｍ ． ｃ ｎ


