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ＩＦｅａ ｔｕ ｒｅ ｓ

网络安全

你的 ＩＣＳ 被侵入过吗？

秘洞一般定义 力 系统或程序
“

缺陷
”

， 它利 丨 丨 】系统的ｙ洞使系统 易受攻击和恶意刺探 ， 以 Ｉ Ｃ Ｓ

为攻 ， 丨 丨对象的恶怠软件垃一种 ｆ－写代码 ， 专门攻击 ＩＣＳ 系统 。

Ｃ ｈ ｒ ｉ ｓＳ ｉ ｓ ｔ ｒｕ ｎ ｋ
．

Ｍａ ｎｄ ｉ ａ ｎ ｔ 资深 丨 ＣＳ安全顾问

多人都知道企业 网络有安全漏洞 ， 越多控制 系统 已经联 网 ， 这使攻击者有起网路事故 ， 其 中 ７ ９ 起发生在能源部门 。

Ｖｈ但是为什么没有 听说许 多 工业控 机可乘 ， 所有这些只需
一

个有 目 的 的攻 攻击者肯定不关心你是否 已经升级到北

制系统 （
１Ｃ Ｓ

） 被侵人 ？ 其实有时系统 已击者 ！ 美 电力 可靠性公司 ， 他们 只 关心他们想

被突破 ， 但企业经营者并不知道 ， 因 为根据 ＮＣ Ｃ Ｉ Ｃ ／ ＩＣ Ｓ
－Ｃ ＥＲＴ 的 ２０ １ ４ 年要的东 西 ， 他们是有组织 、 有资金支持

他们 自 己没有安全工具和安全人员 。回顾 （ 来 自 国 家 网 络 、 通信集成 中心和的专业人士 。 如果你把他们击退 ， 他们

自 从 ２０ １ ０ 年 Ｓ ｔ ｕ ｘ ｎ ｅ ｔ 出现 以来 ， 工美 国 国土安全部的工业控制 系统 网络应马上就会回 来 。

业控制系统 （
ＩＣＳ ） 漏洞研究 、 恶意刺探急响应小组 ） ， 攻击者看起来好像越来越如果 Ｉ Ｃ Ｓ 这么不堪

一

击 ， 为什么我

和恶意软件报告越来越多 。 而且 ， 越来猖獗了 。 去年 ，
ＩＣ Ｓ 经营者共报告了２４ ５们 没有 发现更多攻击呢 ？ 可能 因 为我们

根本没注意到 ！ Ｉ Ｔ 领域可能有人盯着企

■ 漏洞■ 恶意刺探■ 恶意软件业网络 ， 但是大多数企业并不是经常关

２５０ ，

注控制 系统网络流量模式和 日 志 。 如果

一

家公 司有
一

个安全运行 中心 （ Ｓ ＯＣ ） ，

但它未必和 １Ｃ Ｓ 相连 ， 这意味着公司只

２００
＿■

ｊ
ｉＴ

＇

 能预防
一

部分业务免受攻击 。 所 以 ， 面

＿ＩＩＩ对层 出 不穷的 Ｉ Ｃ Ｓ 漏洞和恶意软件 、 安

１ ｃｎ ＩＩＩＩ全性不高的 Ｉ Ｃ Ｓ 设备 、 不放过每－个部
１ ５０


＾


■


■


１


■


９ ４ ９ １１１１门 的攻击和不可避免的侵人 ， 以及越来

越多 的政府法规 ，
１ Ｃ Ｓ 运营者还能怎么

１ ０ ０
 ｌ

｜
－ ｌ 
—１－ １—做 本 文解释 了工业控制 系统 网 站安全

Ｓ监控 （
Ｎ ＳＭ

） 怎样帮助探测攻击和对攻

ＩＩ击做 出 响应 ， 这样你就无须按照法律要

５ ０

ｅＩ■求硬着头皮学习这些东西 了 。

１．， ，■１ １ｍｕ 网站安全监控

２００ １２００ ２２００ ３２ ０ ０４２ ００ ５２ ００ ６２ ００ ７２ ０ ０８２ ００ ９２ ０ １ ０２ ０ １ １２０ １ ２２ ０ １ ３２０ １ ４网站安全监控 即
“

收集 、 分析 、 升

图 １ 众所周知的 Ｉ Ｃ Ｓ 漏洞 、 麵和恶意软件 ， 麵表的数据是截止于 ２ ０ １ ４ 年 １ ２ 月 ３ １ 日 的年
级警报迹象来发现并应对侵入 ，

Ｎ ＳＭ 是

度全球数据 ，
由作者汇总而成一

个在侵入者对企业造成损失前就能发

２ ０现代制造 ？ 信窗 Ｉ匕与自邱 １匕特刊ｗｗｗ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃｎ
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现网络侵入者的方法 。

”

Ｒ ｉ ｃ ｈ ａ ｒｄＢ ｅ
ｊ
ｔ ｌ ｉ ｃ ｈ

ｉｗｉｉｗｉｉｗｗｗｗｗｉｉｉｗｗｗｗｗｉｉｉｉｗｗｒ

ｍｏ Ｍ

Ｉ Ｕ ：

ＩＵ Ａ
： ］

＇



４小 々 弋 叫 ． ｉ Ｕ ：

ｉ
ｉ？

Ｐ Ｏ
Ｋ ｓｉ ｒ

ｌ
＾ 八

Ｎ ＳＭ 的成功取决 Ｔ两个要素 。 至少
胃 ２ ＆帛「＿图示＠

有
一

个人以质疑的态度和适 当 的工具来

收集 、 分析数据 ， 同时追踪攻击者 。 收

集 日 志和数据 、 检测异常 、 进行异常分隔尽量缩短 。 描时 ， 系统使 用 软件来探测 网络 ， 发现

析 ， 这是
一

个 Ｎ ＳＭ 周 期 。 安全分析师必须 了解 Ｎ ＳＭ 对 Ｉ Ｃ Ｓ 系统进行的设备 、 开放端 口
， 甚至漏洞 。 但如果不

的 日 常工作就是盯着侵人的异常迹象不是被动收集 ， 而不是主动扫描 ， 因 为我能正常完成任务 ， 主动扫描方式可能导

放 ， 目 标是使发生和 发现侵人之 间 的 间们 知道后者会导致严重后果 。 在主动扫致控制 系统设备故 障 。 被动收集是监测

■
贿Ｓ年历娜恚Ｓ ＲＡ Ｆ 丨側乍从順細丽 弓 丨黯 ， Ｍ

按钮开关等电子元件到整个操作控制系统 ，
我们一直以客户为

一 麟＋心 ， 域餘職酬麟麵痛姑Ｈ ．

ＲＡ Ｆ Ｉ 产品
－直以其优秀的质量品质和

产
全 １ｆ１

｜

ｐ
称 ， 并广泛

应用于机械制造业
、
自动化控制 ， 汽▲工业 ，

交通
， 起重

Ｉ 和传动
，
电器设 医疗器械等行业 。

针对亚肺场 ，
ＲＡ Ｆ Ｉ公司于２ ０ ０ ８年在上海成立 了其独立子公

＇

司 ， 纳安斐电子 （上海 ） 有 限公司
，
我们遵照集 团理念 ，

针对

亚太市场和客户的不同需求
，
为您提供合适的解决方案 。

＿ 德国品质
百年传承 、备

ｉｍＲＡＦ＝Ｉ

纳安斐电子 （上海 ） 有限公司电 话 ：
＋ ８ ６ － ２ １

－ ５ １ ７ ８２ ５ ２ ８电 由
［

５ ： ｉ ｎ ｆｏ＠ ｒａ ｆ ｉ

－ｅ ｌ ｅｃ ｔ ｒｏｎ ｉ ｃｓ ． ｃ ｎ

上海市虹梅路 １ ５３５号星联科研大厦 １ 号樹 ＞０６
－

６０８室传 真 ：
＋ ８ ６ － ２ １

－ ５ １ ７ ８２ ５ ２ ７网 址 ： ｗｗｗ ． ｒａ ｆ ｉ

－

ｅ ｌ ｅ ｃｔ ｒｏ ｎ ｉ ｃｓ ． ｃ ｎ

▲反馈服务编码Ｍ ５ １ １ ５

ｗｗｗ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃ ｎ 信 ｆｉｌ ｌ 匕与自甜化秸刊 ． ＭＭ 现代制造２ １



技术前沿 ｉＦｅａ ｔ ｕ ｒｅ ｓ

以太 网和 串行网绺的麵 ， 这样不会影 ｋｈｍｍｍｍｈｍｍｈｈｈｈｉｈｓ^
企 业  ／ 收 集者

？ 网 络 传 感器

复制 到传感器 。 许多组织已经在正常 Ｉ Ｔ

〇ｍ或代 ｊ
ｉ

＇

如果你正在考虑在 ｉｃ ｓ 上安装
－

部

Ｊ
ｉ ｉ ｉ ｒ

（
ｉｎ ． ｉ

ｆｕ ｌ ｊ ｎ ｉ

ｉ

ｉ

ｆ ｒ ）
ｉ

Ｖ ＾ Ｎ
ｉ

ｊ ｉ ｒ ｓｆ
ｉｕ ＾

ｌ
ｉ ｉ

关者合作 ， 卿安錄作部 ｎ 、 ｉｎｉｋ

务部 门 、
工 程部 门 ， 甚 至 ＩＣ Ｓ 供应商 》

图 ３ 配有网站安全监控系统的发电厂网络架构图

ＩＣ Ｓ 环境的 Ｎ ＳＭ 传感器必须考虑流量和

速度 、 物理环境以及传感器需要加人的发 电厂经营者面临
一些 问题 ， 包括并在 ＤＣ Ｓ 组件实验室环境中对它进行了

协议 。控制 系统组件老化 ， 安全性很低或完全测试 ， 而且已安排专人负责网络监控 。 要

传 感器 的 软件平 台 对于 满 足这些没有补丁或升级很难执行 。
Ｎ ＳＭ 是监测收集什么数据 ， 从哪里收集 ？ 你开始监

需求来说必不可少 。 市场上有
一些针对和保护重要控制 系统组件的最好方法 。 控一些 ＮＥＲＣ／Ｃ ＩＰ 发 电厂 ， 还是所有发电

Ｉ Ｃ Ｓ 新开发的商用 平 台 ， 它们 能收集数当设备最后成功升级 ，
Ｎ ＳＭ 仍然可以被厂 ？ 让我们 用一个网络 图举例说明 ， 而

据 ， 并显示在仪表板上 ， 供分析师进行用 来监控新
一

代更安全的设备 ， 因 为我且我们要在图上添加 Ｎ ＳＭ 。 你要决定是

分析 ， 对 ＩＣ Ｓ 协议进行深层数据包检测 ， 们知道 ， 可能还会有我们不知道的漏洞否将 ＮＳＭ 的数据发送到现有的企业 ＳＯＣ

甚至绘制一幅 网络图 。存在 。 或一个用于监控控制系统的新 ＳＯＣ
。

位置传感器非常重要 ， 这样分析师预期你的 Ｉ Ｃ Ｓ 将被侵入 ， 这 比试图在 ＤＭ Ｚ 这个例子 中 ， 有
一

个 Ｗｅ ｂ

才能看到 Ｉ Ｃ Ｓ 网络的周边和重要的 内部预防每个漏洞更有用 。 图 ２ 是
一

个典型服务器和
一

个 Ｈ ｉ ｓ ｔｏ ｒ ｉ ａｎ
， 它们很可能运

系统网 络 。 传感器应该连接
一

个有镜像的 网 络体系结构 。 最上面是企业 Ｉ Ｔ 基行在能运行杀毒软件或设置 白 名单的现

功能的原有交换机端 口 ， 或安装
一

个专础设施 ， 包括业务 系 统 、 个人 电 脑和代服务器 中 ， 甚至安全代理端点保护软

用 网络 。 甚至可以被动监控基于 串 口 的笔 记 本 电脑 。 接 下 来是 发 电厂非 军事件上 。 所有这些都曾用于 Ｉ Ｔ 系统 ， 所以

流量 。 最后 ， 别忘 了保证传感器和 收集区 （
ＤＭＺ

） ， 其 中 防火墙用 来保护发 电必须收集所有的 日 志 。 接下来我们 用 网

到 的数据的安全 。厂 ， 但是企业可 以使用 某些类型的发 电络传感器来捕获和分析每个网站的流量 。

功 能最全 的
一

种 Ｎ ＳＭ 传感器是
一

厂数据 ， 例如 Ｐ ｌ ａｎ ｔＨ ｉ ｓ ｔ ｏ ｒ ｉ ａｎ 。 深人核在工厂网站的 ＤＣ Ｓ 部分 ， 服务器可能只

个完整的数据包捕获类 （
ＰＡＣ Ｐ

） ， 它像电站 ， 我 们 看 到
一

个 网 络分布 式控制提供 Ｗ ｉ ｎ ｄｏｗ ｓ 日 志或 Ｓｙ ｓ ｌ ｏｇ 。 你可能需

一个 电话录音机 。 通过它的记录 ， 你能系 统 （
ＤＣ Ｓ

） ， 用 于涡 轮控制 、 发 电厂要安装
一

些设备的端点保护 ， 但这通常

弄清到底 发生 了什么事 。 因 为许多 Ｉ Ｃ Ｓ平衡 、 水力 发 电 厂 、 连 续排放监 测 和需要供应商的批准 。 最后 ， 如果 Ｐ ＬＣ 和

网 络 与 丨 丁 系统相 比 ， 带宽 较低 。 接 下Ｈ ｉ ｓ ｔｏ ｒ ｉ ａｎ
。 其他控制器上保存着任何 日 志 ， 也需要

来 的数据是会话数据 ， 就像话费帐单记攻击者可能会企 图从公司 网络通过收集起来 。

录 ， 上面记录着谁是主叫和每次通话时
一

个钓鱼邮件 ， 获得发电厂 ＤＣ Ｓ 的访问今天 ， 你可 以执行 网 络安全监控 ，

长 。 会话数据对存储空间 的利 用 要少于权 ， 侵人
一

台有时会连到 Ｄ Ｃ Ｓ 组件的工而且不会影响工厂运营 。 有许多免费工

对 ＰＣＡＰ 的利用 。程笔记本 、

一

个受感染的 Ｕ Ｓ Ｂ 驱动器或具能帮你开始监控 Ｉ Ｃ Ｓ 和寻找异常 。 人

通过一个第三方连接通道 ， 例如供货商 。 是防御系统 中最重要的部分 ， 可 以收集

■ＣＳ 网 ￥占安全监控的优势一

旦攻击者获得 ＤＣ Ｓ 的访问权 ， 如果你 数千兆 的字节和成千上万的 Ｉ Ｄ Ｓ 警报 ，

在他的书 中 ，
Ｂ ｅ

ｊ
ｔ ｌ ｉ ｃ ｈ 谈到几个在 ＩＴ没有监控网 络 ， 那么你可能不知道你被但没人进行说明 的话 ， 他们

一

无是处 。

网络中执行 Ｎ ＳＭ 的缺点 ， 例如需要高带 攻击 。 即使后来发现了 ， 也于事无补 。记住 ， 敌 人 是
“

人
”

而 不 是
“

东 西
”

，

宽 、 加密和移动设备 。 事实证明 ，
ＩＣ Ｓ 网 他们不在乎你是否满足 Ｎ Ｅ ＲＣ ／Ｃ Ｉ Ｐ

， 不

络 中 不存在这些缺点 ， 因 为 ＩＣ Ｓ 通常带 明察企业网络的秘密要等到惹上法律麻烦才开始监控你的工

宽较低 ， 使用静态设备 ， 流量不加密 。你已经选择了
一

个ＮＳＭ 传感器平台 ， 厂 。 Ｇ２３

２ ２ＭＭ 现代制造 ． 信Ｂ ｉ ｔ与自甜化特刊ｗｗｗ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ


