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网络安全

网络威胁的 目 的

对电力行业运行 ， 以及 人们 Ｉ 】 常生活离不开的 ４靠电力供应的威胁 ， 已经不仅仪停留住现 论

方 Ｉ
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４ 年所报汽的 丨 ： 彳ｋ拧制系统事件屮 ， 人约 ２ ５ ０％ 的突然坍 Ｋ ｌｉＨ明 了 仪仪依靠 调拧无

法保护电力基础设施 ， 这个 彳 ｆ业每个 人邯耑 要提 ，
；

’

５打关意以和技能 。

文  Ｍ ｉｃｈ ａｅ ｌ Ａｓｓａ ｎ ｔｅ

为
一

个资深 网络安全专家 ， 有必展了 ３ ０ 多年 ， 但此前两年发生的事件使的执行却是复杂的 。 必须注意到 ， 企业

Ｉ要观察行业 内部在 网 络安全和技人们的注意力很快聚焦在不断增长领域领导者开始理解直接面 向 消费者的企业

术进步方面对话的进展 。 网 络安全第
一

中 的挑战和 问题 。 鉴于过去的对话仅仅正受到越来越多 的共 同攻击 ， 以及这些

次成为全球对话的
一

个主流话题 ， 这可关注需要适当 的 网络安全水平来保护联攻击与具有更大潜在破坏力 的工业系统

能是当前最重要的
一件事 。网 系统 ， 今天的企业在 问 ： 是否存在

一

和关键基础设施攻击的 关系 。 本文对近

网 络安全领域 的 实践 ， 保护个人 、 个能保护企业免受 目 标攻击的 网 络安全年来 网络攻击的频率和步骤进行了分析 ，

企业或政府 网络和计算机的业务 已经开模型 ？ 答 案是
“

存在
”

， 但是保护措施以保护 电力行业运行技术 。
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公众意识正在 ｆ是高要动机可能不是经济方面的 ， 这种攻击的 性的系统的路径 。 许多政策制定者认为 ，

关于人们怎样认识 网络安全这个 问目 的更有可能是通过妨碍公共安全和生美 国经历
一

次会导致重大后果 的攻击只

题 ， 没有比索尼 电影公司前几年受到 的攻产力 来威胁使
一

个国家运转的基础系统不过是时间 问题。

击更好的例子了 。 在这个案例 中 ， 敏感邮中断运营 。 希望侵人
一

个国家的基础设施行业或关键基础设施的 网络攻击 已

件 、 员工社会安全号和私人医疗信息被人或通过摧毁价值观来破坏经济的攻击者经从地下转到地上 。

一

家德国联邦机构报

泄露 出 去 ， 使全球任何
一

个网 民都能看已经决定要 冒着引起有关反应的风险 。道说 ，
２０ １ ４ 年下半年 ，

一

家钢铁企业的

到 。 这些美国政府认为与朝鲜有联系的攻运行受到网络攻击 ， 导致炼钢炉受到物理

击者 ， 甚至窃取索尼 电影公司的影片 ， 例 威胁随着网络互联性的 破坏 。 攻击者声称通过
一

封恶意邮件进入

如 《狂怒 》 和 《安妮 ：纽约情缘 》 的重拍版 ， 发展而演变这家钢铁企业的系统 ， 从而破坏工厂的控

来破坏影片 以不 同形式进入市场 的商业电力行业就像 世 界其他地方一样 ， 制系统和进行物理破坏 。 虽然网络攻击很

模式 。 由于数字互联而 日 益扩大 。 过去的操作技难对
一

家工厂进行破坏 ， 但是我们 已经看

Ｊ ＰＭ ｏ ｒｇ ａ ｎＣ ｈ ａ ｓ ｅ
、
Ｔａ ｒ

ｇ
ｅ ｔ 和 Ｈ ｏｍ ｅ术 （ ＯＴ ） ， 例如工业控制系统 （ ＩＣＳ

） ， 都到 ＩＳＣ 攻击的发展。

Ｄ ｅ
ｐ
ｏ ｔ 这些大公司作为受害者对超过 １ ６是独立 、 未联网的 。 近年来 ， 数据驱动分在过去几年 ， 由于技术漏洞和人力失

个月 的 网络攻击进行 了有力打击 ， 而对析应用 软件和跨平 台通信等技术 已经引误导致许多针对电力和公用事业公罚的威

索尼 电影公司 的攻击才是提高公众的 网入工业系统 ， 以提高生产力 和可靠性水胁 。 但今天的威胁已然不同 ， 这些威胁更

络安全意识 的 最 重 要 因 素 。 根据 《ＳＣ平 。 而且达到 了 目 的 ， 尽管原有系统并不有针对性 。 对 ＩＣＳ 攻击的动机不同 ， 它们

Ｍ ａ
ｇ
ａｚ ｉ ｎ ｅ》 最近的

一

篇报道 ， 预计超过是为了和这种技术进行整合而设计 。都能侵人 、 研究和控制运行 ， 从而带来更

５ ６００ 万信用 卡 和借记卡与 ５ ３００ 万 张个现代 自 动和控制 系统 目 前与企业 网大范围的破坏 ， 远远超出基础设施运营商 。

人邮件地址信息在 ２０ １ ４ 年 ４ 月 对 Ｈ ｏｍ ｅ络和外部网络连接 ， 使运营商和供应商能

Ｄ ｅ
ｐ
ｏ ｔ 的 网络攻击中被窃取 。 摩根大通银 远程控制 、 监测和维护操作的每个方面 ，

电力行业需要更好的培训

行此前 ３ 个月 被黑 ， 使全球超过 ７５００ 万最终改善生产率 、 提高性能和节约成本 。互联 网正在变得更有针对性与破坏

家庭受到影响 。通信技术还用 于接入
一

个扩展后的全国力 ， 关键基础设施的工作人员在解决这

必 须 认 识 到 针 对 Ｈ ｏｍ ｅＤ ｅ
ｐ
ｏ ｔ

、供应链 ， 使制造业和基础设施运行更紧密种威胁方面都缺少培训 。 根据 ＳＡＮ Ｓ 研

Ｔａ ｒ
ｇ
ｅ ｔ

、
Ｊ ＰＭ ｏ ｒｇ ａｎＣｈ ａ ｓ ｅ 和成千上万家大地追随全球市场 。 在这些先进技术提高效究所的说法 ， 电力行业约 １ 万名从业者需

公司 的互联网 犯罪 的首要动机是高度破率时 ， 它们还会带来新的攻击面和
一些复要接受如何防御 网络攻击的培训 。 这些

坏来获得经济上的利益 。 但是 ， 这些攻击杂问题 ， 暴露
一些漏洞 ， 使攻击者有机可攻击都是很复杂的 ， 漏洞总是能被发现 ，

也带来
一些意想不到 的后果 ， 例如唤起公乘 。 在采用联网数字系统前 ， 对手需要进所 以控制 系统工程师必须与 网络安全专

众对网络安全的意识 ，
至少是对互联网沟人实际现场来危害控制 系统或派人亲 自家进行网络威胁探测 、 减少和响应方面的

通 中的漏洞的意识 。 攻击生产系统 。 互联系统和远程接入技术交叉培训 。

在 ２０ １ ４ 年 １ ２ 月 ，

一

家全球安全服的推出 使
一些怀有恶意的人能从世界任电力公司需要创建一个全面 的安全

务和产品公司 Ｃｙ ｌ ａｎ ｃｅ 对他们为期两年的何地方侵入生产网络 。策略来适应我们生活的互联世界 。 战略不

网络攻击调查行动发布了
一

份报告 。 这篇０Ｔ 的数字先进性使 电业行业的 发仅要解决物理安全问题 ， 还要建立网络的

名为 《手术刀 》 的报告引用 了大量的证据 ， 电 、 运输和供电更加高效 。 但是 ， 破坏性周边环境。 在考虑有针对性的 网 络攻击

伊朗 已经开始 了
一

项可持续活动来控制的 网络攻击会影响安全可靠操作的核心时 ， 总是要假定攻击者利用连接到互联网

敏感计算机 网 络 ， 包括军事机构 、 国 防能力 。 对这些系统的威胁减少了可预见或者
一个可访 问无线信号的任何很难发

设施 、

一

般航空设施 、 石油和天然气公司 ， 性 ， 提高了人们的安全意识 。 对工业系统现的设备或网络 。 系统的互连性和新数字

当然还有电力设施 。 成功的攻击不仅会影响控制系统 ， 而且攻组件的引人共同促进网络攻击面的产生 ，

与攻击
一

家公司差不 多 ， 成功地侵击者还可以直接影响流程 ， 并恶意操作受而系统设计 、 网络安全策略和计划必须将

人关键基础设施网 络也能使每个人受到到控制的设备 ， 带来安全问题 。其考虑在内 。

严重伤害 。 众所周知 ， 公用事业保存着大对关键基础设施 ＯＴ 的威胁不再只停我们面临 的共 同挑战是开发安全功

量客户信息 ， 可以说比其他零售和服务公留在理论上 ， 攻击者们正在潜心研究这能 ， 推动他们深人我们 的设施和生产系

司都要多 。 其他的相 同点就没有了 ， 与攻些设施的漏洞 。 通过互联 网 侵人连接 电统 。 如果
一

个公司想要获得数字技术带来

击保存大量账户信息的系统不同 ， 如果攻网 ＯＴ 系统的网站就能收集信息 、 认证证的好处 ， 它必须确保系统运作 良好 、 保持

击者成功地渗透关键基础设施 ， 他们的主书 、 发现进人负责发 电和供 电安全可靠完整性 。 ｍ
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