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信息安全

ｉｊ［真对待
智能工厂安全问题

生产线停止运转 ， 某水厂停产数周 ， 高炉突然不再能够正常关闭 ， 其后果是造成数百万美元的损失 ，

这并非科幻 ， 而是事实 ， 而这一切的始作俑者就是计算机蠕虫 、 病毒和木马 。 这些数字害虫攻击工业

控制系统的风险 Ｕｉ随着联网的增加而扩大 ，
Ｉ Ｔ 专业人士和安全专家 因此

一

致表示 ， 没有安保就没有工

业４ ． ０
。

文  Ｊ Ｇ ｒ
ｇ
ｅ ｎ Ｓｃｈ ｒｅ ｉ ｅ ｒ

论是木马还是其他恶雜件 ， 事实 储器 以及复 印机 、 汽车 、 电视机和 咖 啡 １ ／３ 的企业出现过重大安全问题

上这样
一些数字害虫今天几乎可以机都会受到威胁 ， 汉堡 Ａ ｔ ｔ ｉ ｎ

ｇ
ｏ 数据恢复在此背景下 ， 德国 Ｂ ｉ ｔｋ ｏｍ 协会 （ 联

在所有的 电子设备领域 中肆掠横行 ，
Ｉ Ｔ公司总经理说道 。 受到黑客攻击的 咖啡邦信 息 技 术 ，

电 信 和 新媒 体协 会 ） 的

专业人士 Ｎ ｉ ｃ ｏ ｌ ａ ｓＥｈｒｓｃｈｗｅｎｄｎｅ ｒ 警告说。 售货机也许只会提供乏味的液体 ， 这种 ＩＴＫ
（ 信息 与 电信协 会 ） 分 会 几天前所

人们可能不愿相信 ， 诸如硬盘 、 固态硬事情人们或许可以接受 ， 但如果受攻击做的
一份问卷调查结果令人吃惊 ， 在过

盘 （ Ｓ Ｓ Ｄ ） 和 Ｕ Ｓ Ｂ 记忆棒之类的数据存的是工业控制 ， 情况就完全不
一

样了 。去两年 中 ， 几乎 １ ／３ 的德 国企业 出 现过

１Ｔ 方面的安全 问题 ， 涉事企业的 比例与

去年 所做的相 关调查结果相 同 。

“

德 国

企业 已经成为 网络犯罪 以及外国情报机

１触 汴 的 丨 丨 标德 丨相 ｔ ｋ＿ 协会 会 长

Ｗ 图 １ 趋 势科技公司 的安
‘

防
１Ｄ ｉ ｅ ｔ ｅ ｒＫ ｃ

＇

ｍ
ｐ
ｆ 教授 说进 ：

‘ ‘

确 保安 全防护

１软件层 出不穷 ， 随之而来
＂ 謎 ｒ

．

獅狀仓 的 Ｍ 时 ， 錢 投赌

的安全漏洞也越来越多 。

”

护 丨１ 己的 Ｉ Ｔ 系统越 来越 屯要 。

”

出现 丨 丁 安全 问题的 中小企业的数量

Ｐｌｋ


̄

ｍ頂雜輕好腿撤击 。

”

德 国

４０ＭＭ 现代制造 ？ 新自肋 Ｉ匕 ２ ０ １ ５
－

１ ０ｍｍ ａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃ ｎ
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ＩＦｅａ ｔｕ ｒｅ ｓ

Ｂ ｉ ｔｋｏｍ
协会会长 Ｄ ｉ ｅ ｔ ｅｒＫｅｍｐ

ｆ
谈道 ， 这

也唤醒 了具有特趙术賊酬麵 巾
ｗ＆ ｒｎ

－

ｔ Ｂｍｍ

小企业雌黑客麵擁軸駿 。 如

果连咖啡售货机都能被操纵 ， 使其吐 出／
恶意代码 的入侵

劣质咖啡或压根不吐咖啡 ， 那么要是
“

数 ｉｉＡＳｆｉｓＶ
字害虫

”

进入工业控制 系统 ， 进入网 络技术错误及不可抗拒 因 素

或控制室 ， 并通过 ｗ ｅ ｂ 攻击机器 、 设备

或整个工厂的话 ， 风险又是多大呢 ？来 自 软件或＿＿线攻击

工业 ４ ．０ 的 目 标是让尽可能多 的信未经授权访问资源

息实现数字化 ， 其结果是 ， 整个企业的

系统将实现相互和 内 外联 网 ， 这一过程对 网络组件的攻击

从机器 、 传感器和生产设备的现场设备
开始 ， 经过 ＭＥＳ 和 ＥＲＰ雜 ，

直至市场 、

使用未经授权 的Ｋ程维护

销售和采购 。 价值链沿线的 丨 丁 系统联网
ｉ ｃ ｓ 网络信息 的读取与 写入

也将被大力推动 。



据 Ｂ Ｓ Ｉ 估计 ， 到 ２ ０ ２ ０ 年 ， 德 国在
对 Ｉ ＣＳ 网络标准组件的攻击

工业 ４ ． ０ 领域的投资将高达 １ １ ０ 亿欧元 （

Ｄ
）

Ｄ〇Ｓ 攻击 ^
左右 ， 从长期来看 ， 如果不希望危及 自

身竞争力的话 ， 那么就没有
－

家企业ｗ

以置身于数字化和联 网 这一趋 势之外 ，
图 ２ 敌人来 自 自 己的企业 ： 人为错误和破坏是大多数安全事件的原因

于是人们只好容忍企业的外部界 限 日 益

模糊 ， 这便为那些心怀叵测 的人开启 了

新 的攻击 区 域 ， 此 外 ，
ｉ ｔ 系 统是可攻 出现 ＳＴＵＸＮ ＥＴ 后 ， 问题防范意 必须实事求是地对待工 ｉｌｋ４ ．０

击 的 ， 远离互联 网 的 所谓
“

内 部系统
”

识有了明显改善范畴内的安全问题

根本无法 实 现 。 随着互联 的深入 ，
Ｉ Ｔ

“

恰 恰 在 几 乎 所有 领域 的 过 程控不 过 也 没有理 由 恐 慌 ， 这应 该 是

安全方面的风险会与 日 俱增 ， 因此从逻制 系 统都不再是 闭 关 自 守 ， 而是相互ＶＤＭＡ 活动所传递的最重要的信息 。 趋

辑上讲 ， 由于生产或经营过程的 中 断或联 网 的 工 业 ４ ． ０ 时 代 ， 极其复杂且动势科技公司的安防专家 ＵｄｏＳ ｃｈｎ ｅ ｉ ｄ ｅ ｒ 在

出错使企业蒙受经济损失 的风险也会增态 交 织 的 国 内 和 国 际 网 络 信 息 结 构其报告 中认为 ， 德国工程师可能会做很

加 （ 图 ２
） 。 需 要 一 个 能 够 抵 御 内 部 和 外 部 威 胁多事情 ， 但绝不喜欢 冒 险 ， 从设备安全

这些威胁并非假设 ， 而是真实存在的 不 间 断 防护 系 统 。

”

Ｏ ｔ ｔ ｏ ｂ ｒ ｕ ｎ ｎ 的角度来看这是好事 ， 但从 Ｉ Ｔ 安防角度 出

的 ， 最近 由媒体报道的相关具体事例 不网 络安全公 司 Ｉ Ａ Ｂ Ｇ 的 Ｔ ｏ ｍＫ ａ ｈ ｌ ｅ ｒ发则是坏事 ， 毕竟
一

种没有理 由 的感觉

胜枚举 ， 在感染 了 由办公网络带入的所说道 。

一

位来 自 Ｖ ＤＭ Ａ 的 人士认为 ， （ 因为有风险 ， 所以最好不碰它 ） 可能会

谓 Ｚ ｏ ｔ ｏ ｂ 病毒 （ 据估计 ） 后 ，

一家美 国没 有 数 据 和 知 识 产 权 保 护 的 跨 企 业阻碍人们实事求是地对待工业 ４ ． ０ 范畴 内

汽车制 造商的 １ ３ 条加工生产 线停止运生产过程对于工 业 ４ ． ０ 来说是无法想的安全问题 。

“

人们可以让一个生产过程

转 ， 造成大约 １ ３ ０ ０ 万美元的 损 失 。 在象 的 。 更加安全 ， 但却无法确保绝对安全 。

”

安

一

家化工厂 ，
Ｐ Ｅ －

Ｓ ａ ｌ ｉ ｔ
ｙ 病毒导致上级这 样 的 警告 完 全 为 人 们 所 接 受 ， 防专家称 ， 因 为

“

新软件层 出 不穷 ， 随

监控系统出 现 ８ 个小时的瘫痪 。 特别重因 为 自 从 ２ ０ １ ０ 年遭到 ８扣 ）〇１＾ 攻击后 ， 之而来 的安全漏洞也越来越多 （ 图 １
） 。

”

大 的
一

次事件 发生在 ２ ０ １ ４ 年 ， 由 于下行 业 的 安全意 识 有 了 明 显提升 。 ２ 月追求安全的机器制造商 （ 机器准则 ） 和受

载了Ｃ ｏ ｎ ｆ ｉ ｃ ｋ ｅ ｒ 蠕虫病毒 ， 导致
一

个高 １ ０ 日 在痒兰克福美 因 河畔举办 的 深受过安全训练的
“

ＩＴＦｕｚｚ ｉ

”

（
Ｓ ｃ ｈｎ ｅ ｉ ｄｅ ｒ

） 之

炉遭受攻击 ， 无法控制关闭 ， 造成大规好评 的 Ｖ ＤＭ Ａ 产业安防资讯 日 就是
一

间 的
“

文化冲 突
”

必须克服 。

“

安全和

模设备损坏 。 根据 ＶＤＭＡ 在 ２ ０ １ ３ 年所个证 明 ， 人们分别从各种 技 术 和 法律安防专家必须坐在
一起共 同寻找解决方

做的一项调查 ， 德 国 ２９％ 的 机器和设角 度对安全 问题进行 了探讨 ， 因 为像案 。

”

毕竟他们有
一

个共 同点 ：

“

他们都

备制造商都有过 因安全 问题导致 的生产工业 ４ ． ０ 设 备 生成 的 大量 数据 归 谁 所熟悉评估和降低风险的过程 。

”

Ｓ ｃｈｎ ｅ ｉ ｄ ｅ ｒ

故 障 。 有这样的法律 问题也需要澄清 。表示 。 如 同安全问题
一

样 ， 安防领域 同

４ ２ＨＭ现代制造 ． 新自甜 丨匕 ２ ０ １ ５
－

１ ０ｍｍ ａ ． ｖｏｇ ｅ
ｌ ． ｃｏｍ ． ｃ ｎ
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＊ 通过加密通信渠道确保端对端通信 ，才能保证数字主权 ，
Ｈ ｏ ｕ ｄ ｅ ａ ｕ 表示 ：

“

对于

＊ 通过源代朽的加密存储保护知识产权 。 国 外 购 买 的 设 备 ， 人 们 虽 然 ｒ 解 ｋ 基 本功

该方 案 由
－

个使 用 安 全 元 件 的 加 密 狗能 ， ｆｕ却根本不知道它 们还有哪《作用 （ 丨
冬１

以 及
一

个 使 用 来 Ｓ 弗 劳恩霍 火安 全 倍息 研３
） 。

”

系统在 今 年 应该 ＂
ｆ 以投 人使 用 ， 作 为

＾

＾
＾究所 （

Ｆ ｒ ａ ｕ ｎ ｈｏ ｆｅ ｒ
－ Ｓ 丨 Ｔ ） 白勺 Ｒ ａ ｓ

ｐ ｂ
ｅ ｒ ｒ

ｙ
－ Ｐ ｉ

（ 林ｔ－集 成商 的 德 国 电信除 了 接管后 面的
－

体 ｆｔ

莓派 ：

一

款基于 Ｌ ｉｎｕｘ 系统 ， 仅为
一张信用进程 （ 基础设施服务 、 旧设备封装以及企业

卡大小的个人 电脑 ） 和安全元件 （ 英飞凌科 嫌麵 ） 外 ， 还将负责网络监管 ， 用 户是

Ｊ＾ ｕ
Ｊ ｎ

；

ｊＴ ＰＭＺ ｌ ＼ ） ）

ｊ
；
＾

ｉ ＾ ｆ ｉ
ｌ

ｉｔＵ ＼
＼

＇

ｌ Ｉ Ｔ ＾ ｆ
；

ｒ ｜ ，

騎
“

於 均細＿ ｜ 造 ， ｕ ｗ雜 驗ｍ士 ｉ ｋ 。

图 ３ 英 飞 凌 科 技 公 司 （
Ｉ ｎｆｉ ｎ ｅｏ ｎ  ） 的

Ｄｅ ｔ ｌ ｅ ｆ Ｈｏ ｕ ｄｅａ ｕ 博士主张
“

德 国制造
”

，

他表示 ：

“

对于国外购买的设备 ，
人们虽 ｜

 ｊ
．， － ．— ｉ ｔｍ

Ｍ
＿
＿

系统可以如此优雅夺目 ！

样也有各种框架 ， 其 中包括 Ｉ ＳＯ

２ ７ＸＸＸ
（
ＩＳＭＳ 建设 

／ 运营 ） 、
ＩＴＩＬ （信編

息技术基础设施库 ） 或 ＣＯＢＨＸ 测Ｂ
咖 ！

Ｉ
． ＩＴ 控 制 ， ｆ ｔ规 ＞ ？ ）

｜

工业安保需要办公室提Ｉ一

｜
和匹配方案隨合ｕ■邏

如 趋 势科 公 肖 ６＾ 防冑 冑Ｖ
ｐ

ＵｄｏＳ ｃｈｎｅ ｉ ｄｅｒ
在 

ＶＤＭＡ安防资讯 ＿趣 目＿Ｂ
＿

日 上所介細雜 ， 当然有
－雖

术解决方案 ， 通过办公领域的标准＾３＾８
ＩＴ 方案 、 杀毒软件 、 防火墙 以及

加密技术 ， 在工业安防方面 已经取 菲尼克斯电气工控机不仅注重提升

… 一 ＂ ，
、 」ｕ 、— ｊｇ ｆｌＢＭＨ ｉＢＢＭＢ 系统形象 ． 而且从品质上保证 ！ 臻选系

得了 

一＇

些成效 。 然而越接屯操作层 列 Ｄ ｅ ｓ ｉ

ｇ
ｎ ｌ ｉ ｎ ｅ工控机 ， 整机 Ｉ ＰＣ ６ ５防护等

级 ， 圆角设计 ， 支持多点触控 ，

ＶＥ ＳＡ

面 ， 就越而要匹配的解决方案 。 ｒ
０＾ ｜

－ １ ０。安装方式 ， 无需控制柜 ， 荣获２０ １ ５工

英飞凌科技公司 （
Ｉ ｎ ｆｉ ｎ ｅ ｏｎ

）ＩＩ＿ ａ＿ 。

■＾ Ｓｐ ｈ 优选 ２代Ｖ Ｌ２工控机 ， 窄边框设计 ，

业务经理Ｄ ｅ ｔ ｌ ｅ ｆ Ｈ ｏ ｕ ｄ ｅ ａ ｕ
博士在■

〈

、
宽屏显示 ， 具有 ｉ ｓ ．６

＂

， ｉ ８ ． ｓ

＂

．２ １ ． Ｓ

＂

三

士
、

古 了？… ａＬａ■
、‘

 ｉ ：

—

５３ｈ 种尺寸供选择 ， 支持多点触控 ， 具有不

法二克根对 曾在 国 内 ＩＴ 峰会上介■ 同性能等级Ｃ ＰＵ选择 ． 荣获２ ０ １ Ｓ红点奖

绍过的工业 ４ ． ０ 设备的安全远程控Ｉ
ｗｌ

＊＿ ｔ Ａｗ ａ 「 ｃ〇 。

制进行了－次示范 ， 使用 这种安Ｉ

全架构可以避免 ５ 种不同 的威胁 ：ｗｗ奖■界 §

色 ． 細
＇

的认可 ．

？ 通过加密和带密码 的平板＠
电脑提供社交工程 （ 内部窥探 ） 方 ：

 ＾狂Ｐ Ｅ５Ｍ由与
—丄ｌ ， 从 ｒ ｅｄ ｄ ｏ ｔ ｄ ｅ ｓ ｉ

ｇ
ｎ ａｗ ａ ｒｄ

面的保护 ；ｗ ｉ耐 ｒ ２ ０ １ ５

３？ ： ０Ｍ－５ Ｊ １ ２ １ ８ ８８

ｒ
￣

＊ ｎ  ＜ Ｋ  ■，

ｗｗｗ ．

ｐ
ｈｏｅ ｎ ｉｘｃ ｏｎ ｔ ａｃ ｔ ． ｃｏｍ． ｃ ｎ

＊ 通过硬盘加密 防止平板 电

Ａ 中的企业数据丢失 ；

？ 通过使用 经过完整性测 试 冒＾罾＾ｎｗｍｔＷ ？

的 网 络组件保护分布式企业 网 络
？ ＰＨＯ Ｅ Ｎ Ｘ  ＣＯＮＴＡＣ Ｔ  ２〇 １ Ｓ

的完整性 ；

▲反馈服务编码Ｍ２ １ ４３

ｍｍ ａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ新自 ｆｊ ］ 丨匕 ２ ０ １ ５
－

１ ０

？

ＭＭ 现代制造４ ３


