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物 耳关网

结合实际应用浅析 Ｍ２Ｍ 与物联网
文

丨

Ｐｅ ｔｅ ｒ Ｋｏ ｌ ｄ ｉ ｇ
Ｈａ ｎ ｓｅ ｎ

， 丹麦 Ｓｅｃｏｍｅａ 公司的产品经理与合伙人

‘ ｔ
ＱＪ

ｅ ｃ ｏｍ ｅ ａ 重新创造 了 用 于 Ｍ２Ｍ
、许多人会认为

“

物联网
”

和 另 外
一

个热组件 ， 具有深度与实践意义 。
Ｍ２Ｍ 是指

３ 物联 网 或类似概念 的远程通信门词
“

云
”

是 同
一

概念 ， 想象它通过 因设备利用 网络资源与远端应用进行通信 ，

方案 。

”

这句描述摘录于 Ｓ ｅ ｃ ｏｍ ｅ ａ 在美特网 把万物互联的情景 ， 可供需要的人以完成监视 、 控制设备 自 身或其关联的

国分销商发 出 的
一封客户简报 。和系统在合理的条件下使用 。环境 （ 图 ２

） 。 该定义 中人机交互仅仅是

这个引 用 准确地描述 了现实需求与 Ｉ 〇Ｔ 起 源 于 Ｍ２Ｍ 和 相 关 技 术 ，

一一个服务性附件 ，
也可以把在人的短时

流行词之 间 的 巨大差距 。 本文将相关术般而言是
一

个非常宽泛的概念 。 在较高间辅助下设备能完成更高级的功能认为

语放在远程通信场景的方式来尝试定义的认知层 面而言 Ｉ 〇 Ｔ 可分为两个类别 ： 是 Ｍ２Ｍ 定义中其中
一个

“

Ｍ
”

。

Ｍ ２Ｍ （机器到机器 ） 和物联 网 （
Ｉｎｔｅ ｒｎ ｅ ｔ需要 人 机交互 的应用 ， 即 人工 物联 网因 此现实 中 即 使有人机交互环节 ，

ｏ ｆＴ ｈ ｉ ｎ ｇ ｓ
） ， 并为选择具有前瞻性的工 （

Ｈ Ｉ ｏＴ
） 和

“

著名
”

的工业物联网 （
Ｉ ＩｏＴ

） 。将 Ｍ２Ｍ 划 分 在 Ｉ Ｉ ｏＴ 的 子集 比 归 类在

业设备远程访 问 方 案提供方 向 和 指 引Ｈ Ｉ ｏＴ 典型应用 为 家用 温度仪表 、 健身Ｈ Ｉ ｏＴ 更合适 。

（ 图 １
） 。记录仪或类似消费 品 。 很容易误认为 以

实现交互性维护用 途的远程访 问工业设Ｍ ２Ｍ 计划原 贝 ！ ｜１ ： 从商业案？ ！ ！

物联网及其延伸备方案也属于 Ｈ Ｉ ｏＴ 范畴 ， 特别是 因 为 中开始

让我们将 Ｉ 〇Ｔ 代入实际应用场景 中 。 Ｉ Ｉ ｏＴ 强调无人工介入和在此情况下运作为 了履行合同义务 ， 工业设备的远

的能力 。 然而下文详细说明 了为什么这程通信方案在欧洲 已成为 Ｏ ＥＭ 设备厂

类 Ｍ２Ｍ 应属于 ＩＩｏＴ 的范畴 。商与 系统集成商的标准配置 。 这不仅是

｜ Ｉ Ｉ ｏＴ 与 Ｈ Ｉ ｏＴ 最理想 的应用环境均为 了 降低员工支 出和 出差成本 ， 更重要

＾ 需要 Ｉ Ｐ ｖ６
， 实 际上祕麵决大量 已有 的是协议 中对服务响应时间与设备在线

工业设备连接 １ １

＞

￥６ 的途径 。 许多 １ １＾ 剛 的保证 。 隨工业设备安装的复杂

业人员都熟悉的 Ｉ Ｉ 〇Ｔ 的核心要素是点对 程度增加 ， 有效率地用 好有麵工程师

ｆ点 的安全体系 、 无单点故障 、 自 动节点 资源变酿为重要 。 优化服务项 目 和资

和不同应用 的匹配 。 源 ， 要求选择合 适 的 Ｍ ２Ｍ 解决方 案 ，

＾
￣

｜将所有对技术 的期 望 、 实施条件 ， 这样精力可集中放在核心业务上 。

与现实 、 可预见的未来做 比较 ， 如果要 Ｓ义现阶段与可预见未細需求

觀麵决 自 动化行倾咖臟与满魏似下麵 巾确定可满足您需

足需求 ，
１ １〇７ 还有很长

一

段路要走 。 求的远程服务类型 ：

１ ． 远程监视 （
Ｒ ｅｍ ｏ ｔ ｅＭ ｏｎ ｉ ｔ ｏ ｒ ｉ ｎ ｇ ） 。

１定义 Ｍ２Ｍ藤监视或远程管理
－

般只从设备上采

图 １ 丹麦 Ｓｅ ｃｏｍ ｅ ａ 公司 的 产 品经理与合伙 人从这个角度而言 ，
Ｍ２Ｍ 绝不仅是 ：

一

集特定预设信息 ， 数据在 中央服务器得

Ｐｅ ｔｅ ｒ Ｋｏ ｌ ｄ ｉ

ｇ 
Ｈ ａ ｎ ｓｅ ｎ 个

“

昨 日 新闻
”

， 而应是 Ｉ 〇Ｔ 的
一

个关键以处理 （ 图 ３
） 。 它 的主要 目 的是进行预

４８ＭＭ 现代制造 ． 新自甜 丨匕 ２ ０ １ ５
－

１ ０ｍｍ ａ ． ｖｏｇ ｅ
ｌ ． ｃｏｍ ． ｃ ｎ
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Ｌ ｉｎｋＭａｎａｇｅｒ▼ Ｌ ｉｎｋＭａｎａｇｅｒ Ｍｏｂｉｌｅ

远程编程诊断＿释 ：

远獅控制

“

工业网关
”

：

？？ ？ ？ ？ ？ ？ ？＊ ？ ？ ？ ？？ ？ ？ ？ ？ ？ ？ ？ ？图 ２  ＩＶ Ｉ ２Ｍ 是指设备利用网络资源与远端应用进

＆￥￥行通信 ， 以完成监视 ＇ 控制设备自身或其关联的

备 ｑｉ 營
环境

ＰＬＣＨＭ ＩＰＣＣａｍ

见性维护或预防性维护 ， 如果检测 出
一

险 ， 要求固定 Ｉ Ｐ 地址 ， 这类应用基本上需要完全不 同 的方案 ， 这时请研究应用

个关键 问题 ， 技术人员将 出 差到现场解为强弩之末 。 类别 ４ 是否会影响过程控制与资源配置 。

决 。 请注意这类解决方案不可通过 已建 ４ ． 通过数据隧道 的远程服务 。 这类分开实施有可能会更具商业价值 。

立的链路远程服务设备 。 此类解决方案解决方案满足大部分远程服务需求 。 基易于使用——工业安全 中 关键环节

在公共事业行业应用 广泛 （ 电力 、 燃气 、 于 ＶＰＮ 的传统 ＩＴ 方案 已存在超过 １ ０ 年 ，易于安装与设置对节省时间和让非

水务等 ） 。 近年来将 ＶＰＮ 方案用于解决 自动化行业 １Ｔ 人员实施该方案非常关键 。 设置防火

２ ． 通过远程桌面 （
Ｒ ｅｍ ｏ ｔ ｅＤ ｅ ｓｋ ｔ ｏ

ｐ ）的方案越来越多 。 绝大多数应用 都是将墙、 设置路 由规则 、 安装不属于该方案

的远程服务 。 许多低成本 ， 甚至免费解传统 ＶＰＮ 方案封装适应 自 动化行业 的的第三方软件 ， 这类操作 不是必须 的 。

决方案提供在一个局域网 内设备的远程使用 ， 可嵌人 Ｄ ＩＮ 导轨安装 ， 使用 ２４ Ｖ安装和初步设置可 由派遣人员或现场接

桌面访 问服务 。 免费方案两端均需人为电源 。 某些厂商更进一步 ， 打包了所有线 的工程师完成 。 用 户登录权 限控制 、

介入 ， 这对工厂 内 的 服务型 Ｐ Ｃ 而言并需要用户完成的复杂的 ＩＴ 设置操作和避设备连接设置应可 由 Ｐ ＬＣ 编程工程师 、

不现实 。 不需要人为介入的安全远程访免了 防火墙设置 。 这类解决方案通常包ＯＥＭ 项 目 经理或者现场负责人管理 。

问局域网设备的解决方案都不便宜 。 此括
一

个 中央 Ｍ２Ｍ 服务器 ， 主要作用 是ＶＰＮ 是一种安全与可靠的技术 ， 用

外持续维护 Ｗ ｉ ｎ ｄ ｏｗ ｓＰ Ｃ 的安全更新 ， 用 户访 问控制 和 数据转发等管理功 能 。 于远程连接办公室网 络 ， 也用于为远程

再考虑在这些 电脑上安装正版的 Ｐ ＬＣ 或至少有
一

个供应商 ， 丹麦的 Ｓ ｅ ｃ ｏｍ ｅ ａ 完用 户提供访 问总部办公室 的安全链路 。

ＨＭ Ｉ 编程软件的成本 ， 该方案并不是太全从 ＶＰＮ 方案中脱离出来 ， 采用 加密代然而 ＶＰＮ 应用在远程服务时 ， 需求是不

合适 。理连接技术解决了 ＶＰＮ 技术无法克服的同用 户需要访 问 不 同 现场 ， 或者限制某

３ ． 通过端 口 映射的远程服务 。 此类技术瓶颈 。些 用 户 只访 问 某些设备 ， 传统 ＶＰＮ 方

解决方案基于现场硬件设备充当工业设类别 ４ 是最为全面的解决方案 ， 它案在满足这类需求时是
一

项沉重的管理

备的 因特网路 由器 。 最简单的配置方案们 涉及到 几个挑 战 ： 操作性 、 安全性 、 与技术任务 ， 即使对熟练网络专家而言 。

要求在公网上有
一

个固定 １ Ｐ 地址
， 路 由规模化 。 例如 ， 假设如果您能 以简单且请注意 ， 安全不仅仅是加密与认证 ， 更

器可 以路 由 或映射来访链路至设备上 ， 安全的双 向隧道方式访问设备 ， 利用相重要的是人的 因素 。 因为缺乏认识 ， 粗

与传统的拨号调制解调器相似 。 在视频同 的设施很有可能可 以满足其他远程访心 以及误解造成的设置错误 ， 就会造成

监控上可常看到该类方案 ， 将不加密 的问需求 ， 如数据采集 。安全事故 。 因 此在方案 中应尽量减少依

工业设备链路暴露在因特 网上带来 的风假如类别 ４ 不能满足某些需求 ， 而赖熟练专家和深奥的技术文档的需求 。

ｍｍａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ 甜自甜 Ｉｔ ２ ０ １ Ｓ
－

１ ０
．

ＭＭ 现代制造４９
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大部分远程访 问解决方案都会宣传－

安全靠加１ 翻娜Ｔ ｉ雜麵賴＿＾＾ １

－

个拥有紐可视化的用 户界面 ， 用 以

管麵 户和现场雛 。感^
麵 客觸嶋継賺Ｍｍ＾ＳＫｄ

一

般 而 言 ，
工 厂 或设备 在

一

个 网■ 飞
络与企业办公 网 络是独立的 ， 而且只有

图 ３ 远程监视或远程管理
一

般只从设备上采集特定预设信息
，
数据在中央服务器得以处理

办公网络可 以访 问 因特网 。 在使用 标准

Ｖ ＰＮ 功能路 由器访 问设备 网络的时候 ，

您需要将该路 由器 的 ＷＡＮ口 接人办公对于路 由技术而言 ， 这不可能实现 。 当４ １ ５
－

１ ０
， 包装机械的安全标准 ）

网络 ，
ＬＡＮ口接人设备网络 。然这可 以通过设置别 的 ＩＰ 地址和 应用讨论 Ｍ２Ｍ 和 ＩｏＴ 的专家有忽视该需

Ｉ Ｔ 部门此时会不高兴 网络之间装有ＮＡＴ （
Ｎ ｅｔｗｏｒｋＡｃ ｃ ｅ ｓ ｓＴｒａｎ ｓ ｌ ａｔ ｉ ｏｎ

） ， 但求的趋势 ， 而只关注系统安全和互动性 。

一个第三方的设备 ， 即使您重 申该路 由这个不是轻易能完成的 。 确保您的供应商嵌人了相 关方案来

器 内置了 防火墙用 来抵御在 网络间 的非您必须确保远程访 问产 品对于此类应对此类规定 。

授权访 问 。 而且您必须精准地解释该设情景有一种解决方案 。 例如 ，
Ｓ ｅｃｏｍ ｅ ａ 的依赖第三方云服务

备如何运作 ， 它为何不会降低安全程度 。 解决方案则是基于加密代理连接技术而不此前提到 ， 中央 Ｍ２Ｍ 服务器对于控

这类信息将 由远程通信方案厂商提供 。是 ＶＰＮ
， 对此类子网冲突是天生免疫的 。制用户权限和数据转接链路越来越关键 。

此外 ， 这类解决方案必须能在
一

般都双因子权鉴登录此类服务可能免费或者有维护费用 。

开放的端 口上建立加密隧道链路 。 这可以典型 的 Ｖ ＰＮ 方 案静态 连接办公 网详细 了解其规模化后的成本并为此制定

是 ｗｅ ｂ 端 口８０ （
Ｈ ｔ ｔ

ｐ ） ，４４３ （
ｈ ｔ ｔ

ｐ ｓ
） 。 别络是基于 ｘ ． ５ ０９ 证书 ， 在建立 Ｖ ＰＮ 初始预算方案 。

希望 ＩＴ 部门会根据您的意愿来开放端 口 。连接时手动进行交换 。 近年来基于 Ｓ Ｓ Ｌ ／最重要的是您需要研究 Ｍ ２Ｍ 服务

某些情况下 ， 企业政策不允许任何ＴＬＳ 的 ＶＰＮ 方案 因 为防火墙友好型和 自器只有 由厂商托管的 云服务器 ， 或者可

第三方设备通过企业 网络获得 因特 网连动双 向认证变得流行 。 对于此类用 于工自建 Ｍ ２Ｍ 服务器上 。 大型 Ｏ ＥＭ 厂商通

接 ， 与 ＩＴ 部 门争取也许不明智 ， 最好寻业访 问 的解决方案的担忧是最初的连接常不喜欢受限于某个厂商的服务 以及服

找其他途径或妥协 。 可以要求客户为设仅仅是基于用户名和密码 。务器在线时间 以及执行的安全措施 （

一

备建立独立的 网络 ， 或者选择带有无线双 因子权鉴登录意味着您拥有额外般远程访 问厂商可 以看到根 目录下的所

模块的远程通信设备 。 的权鉴 ， 例 如 ， 安装在 ＰＣ 上 的个人证有设备 ） 。

网络冲突 书文件或者
一个具有时效的手机短信 。

也许 连接 多 个 用 户 和 网 络 时最 常因 此请确保您选择的远程访 问方案总结

见的 问题是网络冲突 。 在通过路 由器或拥有双因子权鉴登录功能 。 由于远程通信厂商采用 因特网作为

Ｖ ＰＮ 静态连接多个网络时 ， 所有网络必 链路基础 ，
Ｉ Ｔ 行业新技术和潮流的快速

须有不 同 的 Ｉ Ｐ 子 网 。 这在未来 的 Ｉ Ｐ ｖ６可追 ；溯的 日志查询发展现在成为 自 动化行业 中讨论的热 门

不是
一

个问题 ， 但在应用 Ｉ Ｐ ｖ４ 的今天以日 志文档可查看何人 、 何时访问 了话题。 这些 由工业解决方案厂商开始引

及未来很多年 中都肯定是 。何物 。 主要 目 的不仅是记录某个远程用用 的新词为 自 动化行业的决策者们造成

典型例子是两个工厂可能使用 完全户对设备做的变动造成的影响 ， 更是确了疑惑和不确定性 。

相 同的 Ｉ Ｐ 子网 。 大部分工业远程访问设保服务工程师是否完成其服务任务 。首要 原 则 ： 理 性地看 待 ， 不 要让

备解决该问题是通过动态建立按需连接 ，确认是否存在 日 志 ， 以及如何访 问 ｌ 〇Ｔ 和 Ｉ Ｐ ｖ６ 的蓝图 主导了决策 ， 确认您

完成后再关闭 。 唯
一

限制是 ２ 个服务工日 志 。 偏好的服务提供商是否符合技术演变 的

程师不能 同时连接到
一个工厂 ， 当 然这查看安全标准 潮流 。

种情况也不多 。 在 自 动化行业 ， 设备安全与系统安首先且着重需要考虑什么方案可 以

更麻 烦 的 任 务 是工程师所在 网 络全同 等重要 。 运动的设备安全事宜甚至在 目前以及在预期优化您的业务 ， 以及这

与工厂 网络
一

样的情况下 （例如 ，
工程被提上政府规章制 度 ， 确保 Ｏ ＥＭ 厂商些优化如何让您的客户受益 。 使用 以上所

师子 网 为 １ ９２ ． １ ６ ８ ． ０ ． １ ０／２４
， 他尝试通过在远程服务时必须合理提示现场操作人列 的方法来协助您选择最合适的解决方

Ｖ ＰＮ 连接
一

个拥有相 同 子 网 的工厂 ） 。 员正在进行远程操作 。 （ 欧洲标准如 ＥＮ案 ？ｍ

５ ０ＭＭ 现代制造 ． 新自甜 丨匕 ２ ０ １ ５
－

１ ０ｍｍ ａ ． ｖｏ
ｇ
ｅ ｌ ． ｃｏｍ ． ｃｎ


