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软件

电力设施网络的
“

保护伞
”

电力行业网络安全面临的一个长期挑战是集成操作 、 信息技术试 丨队以及功能 ， 尤其在它 ｆｆ Ｊ

涉及远程或第三方系统时 ， 有一个新的军事等级安全方法将确保工业控制 系统安全性 ， 同吋乂

不影响 日常操作 。

文 丨 
Ｄ ａｖ ｉｄＭａｔｔｅｓ

电 公 司 和 波音 公 司 有 什 么 共 同保最高安全水平 ， 员工安全意识培训是布式设施的关键任务系统 ， 但资源和信

点 ？ 那就是需要保护工业数字控
一

项长期的任务 。 但对今天的行业来说 ， 息 技术 （
１Ｔ

） 安全 专 家人 数通常有 限 。

制 系统 ， 同时不妨碍这些系统的 日 常运随着至关重要 的数字系统数量的增加和Ｔｅｍｐ ｅ ｒｅｄＮ ｅｔｗｏ ｒｋｓ 解决方案在 ＯＴ 和 Ｉ Ｔ

行 ， 并保持远程设备和系统的必要通信 。 多样性的提高 ，

“

保护伞
”

解决方案可 以团 队 日 益提高的运行完整性的需求与要

虽 然 有 很 多 保 护 工 业 控 制 系 统显著提高维护运行环境安全的可能性 。求组织关键基础设施信息的可用 性之间

（
Ｉ Ｃ Ｓ

） 资产 的办法 ， 但找到
一

个能轻松 架起了一座桥梁 。 它 的解决方案专 门帮

地集成所有遗 留系统 、 设备和接 口 的通确保默认值 助发 电设施明显提高分散资产 的整体安

用 方法却是
一

个重大挑战 。 确保网络安人们越来越依赖计算机 自 动化来优全态势 ， 同时增强分布式控制 系统 （
ＤＣ Ｓ

）

全的关键资产绝不只是
一

个
“

单步
”

过程 。 化 电力生产 ， 电力设施的攻击面也在增网络的稳健性 。

ＩＣ Ｓ 和 网络软件系统补丁应能系统地确加 。 运营团 队 （
ＯＴ ） 面临着优化这些分Ｔｅｍ

ｐ ｅ ｒ ｅ ｄＮ ｅ ｔｗ ｏ ｒｋ ｓ 提供 了
一

个集

中管理的安全设备解决方案 ， 它包括加

Ｕ 强型 内置硬件和软件组件 ， 利 用 客户现
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统和设备的方法涉及三个主要组件 ： 分

段、 安全的连接和远程雖 ， 以及管理．｜

第三方连接 。＝ ＬＬＬ
电力设施 关键基础设肺 ＤＣ Ｓ 网

Ｈ ｌ ＰＳｗ ｉ ｔｃ ｈ
？

络保 护隨 
ｉｋ 雜錢 Ｓ 傾縣 。

Ｔｅｍ
ｐ
ｅ ｒｅｄＮｅ ｔｗｏｒｋ ｓ 的解决方案使组织能＼＼

将生产设施之间 的连接进行分段 ， 并在ＶＡ＾｜ｐＡＡ

段与段之 间相互隔离 。 然而 ， 与传统防／ｊ
■

＾
９
＾
９

火墙或虚拟专＿络 （
ＶＰＮ

） 不＿是 ，置 ｆｔ 置
Ｔｅｍ

ｐ
ｅ ｒｅｄＮｅｔｗｏｒｋｓ

的检查 ， 它遍历网 络控制 系统 ， 同 时增
图 ２ 分布式设备和多元化系统的安全连接 ，

Ｔｅｍ ｐｅ ｒｅｄＮ ｅ ｔｗｏ ｒ ｋｓ 的 Ｈ Ｉ Ｐｓｗ ｉ ｔ ｃ ｈ 安全设备与运输和拓

加 了授权证书 、 数据机密性 、 完整性和扑无关
，
支持任何 Ｃｅ ｌ

ｌ ｕ ｌ ａ ｒ 、 Ｗ ｉ Ｆ ｉ 、 有线以太网或卫星通信网络

可用性保护 。 它在实质上提供了
一个

“

作

为服务设备的 Ｖ ＰＮ
”

， 因 此你能 以无限测 （
ＤＰ Ｉ

） 、 安全事件和事件管理 （ Ｓ ＩＥＭ ）Ｔｅｍｐｅ
ｒｅ ｄＮ ｅ ｔｗｏ ｒｋ ｓ 现处于早期部署

的规模维持管理下的单个覆盖网络 。系统 、 数据二极管和 网络人侵检测 系统阶段 ，
正在接受几家北美发 电设施 ， 包

另
一

个区别是 ， 解决方案专 门 由 〇Ｔ （
Ｎ ＩＤ Ｓ

） 。
Ｔｅｍ

ｐ
ｅ ｒｅ ｄＮ ｅ ｔｗｏ ｒｋ ｓ 网络解决括燃煤 、 燃气和 风力 发 电设施的评估 ，

团 队部署和管理 ， 而防火墙和 Ｖ ＰＮ 要求方案用 于任何这些现有系统 ， 有效保护主要应用 程序是为 了确保能量管理系统

先进的安全技术 ， 属于资源密集型 ， 尤客户投资 。
Ｔｅｍ

ｐ
ｅ ｒｅｄＮ ｅｔｗｏｒｋｓ 解决方案 （

ＥＭ Ｓ
）／ＳＣＡＤＡ 系统能远程连接和远程

其对于大规模设施 。 不仅为保护措施构建
一

个安全的周边环访问用户 。 除了军用安全等级外 ， 客户对

境 ， 而且还通过 隐藏关键基础设施的足这个解决方案也很满意 ， 因为它易于部署

协调 ／ Ｉ空帝Ｕ概述迹来提供
一

个额外 的安全层 。 所 以 ， 即 和维护 。 从它还在波音公司 的制造车间

在设计解决方 案时 ， 符合行业标准使攻击者获得原有虚拟局域网 （
Ｖ ＬＡＮ ）里 ， 设计要求的

一

个原则就是提供
一个

是
一

个关键要素 ， 客户始终看重这
一点 。 或 ＶＰＮ

， 客户 的关键基础设施和信息仍透明的救援方案 。 客户不能容忍现有业务

Ｔｅｍｐ ｅ ｒ ｅ ｄ Ｎ ｅ ｔｗｏ ｒｋ ｓ 基于可信计算组织受到保护 ， 因为对于黑客来说 ， 它是隐中断 ， 这可能包括在现有的设备上安装软

（
ＴＣＧ ） 、 互联网工程任务组 （

ＩＥＴＦ
） 和国匿的 、 无形的 。 件 、 对现有设备进行配置修改和安装系统

际社会 自动化 （
Ｉ ＳＡ ） 标准提供了

一

个专网络资源显示
一

种趋势 ， 企业 中 多时 ， 出现任何部件停机 。 为了避免运行中

用 Ｉ Ｃ Ｓ 和 关键基础设施解决方案 。 协调个典务用 户共享资源 ， 模糊 了传统的
“
一

断 ，
Ｔｅｍｐ

ｅｒｅｄＮｅ ｔｗｏ ｒｋｓ 的 Ｈ ＩＰ ｓｗ ｉ ｔｃｈｅｓ 能

基于可信计算组织的 Ｉ Ｆ
－ ＭＡ Ｐ 协议进行 ， 网

一

用 户
”

模型 。 此外 ， 公司 没有那么运送预配置和在网络上快速部署 。

遵循专用工业控制系统网络安全规范 。多钱来建立多重独立网络 。

协调遵循一个网 络概念
“

控制平台
”

， Ｉ Ｃ Ｓ 和企业 ＩＴ 网 络面临越来越明显符合标准 超越期望

它 仅 用 于 控 制 和 监 测 Ｈ Ｉ Ｐ ｓｗ ｉ ｔ ｃ ｈ ｅ ｓ 部的连通性和收敛性的趋势使安全 问题更相对于为 了满足监管要求而产生的

署 。 这是
一

个极有效的方法 ， 因 为它会加复杂 。 由于工业设备是联 网 的 ， 他们成韦 ：
电力企业正在权衡越来越多 的各

避免 Ｔｅｍ
ｐ
ｅ ｒｅｄＮ ｅｔｗｏ ｒｋ ｓ 陷入系统瓶颈 。 实质上面临着 网络安全威胁 ， 使安全成级设施互联 网 协议 （ Ｉ Ｐ

） 连接 的 好处 。

Ｈ Ｉ Ｐ ｓｗ ｉ ｔ ｃｈ ｅ ｓ 独立处理数据平面 ， 无须协为各个企业的主要 问题 。 因 此 ， 许多行符合北美 电力 可靠性公 司 （
Ｎ ＥＲＣ

） 的

调 。 因 此在无法使用 协调服务时 ， 它们业的 Ｉ Ｔ 部 门在保护他们产生收入的关键关键基础设施保护 （Ｃ ＩＰ
） 标准可不是

一

能继续依靠当前配置运行 。基础设施方面的负担越来越重 。件容易 的事 ， 无论从执行 、 验证 ， 还是

无论任何组织 ， 始终要考虑管理方Ｔｅｍ
ｐ
ｅ ｒｅ ｄＮｅｔｗｏ ｒｋ ｓ 解决方案增加 了从潜在处罚来说 。 在未来 ， 电力基础设

面的人为 因素 ， 当 采用 协调服务来管理额外的保护措施 ， 以确保 Ｉ Ｃ Ｓ 设备顺 利施所有者必须部署满足法规遵从性的 网

安全和 连通性时 ， 这个 问 题就会 出 现 。 通过补丁更新周 期 。 即使当前威胁环境络架构 。

Ｔｅｍ
ｐ
ｅ ｒｅｄＮｅ ｔｗｏ ｒｋ ｓ 已采用措施来管理这升级 ， 但 ＩＣ Ｓ 供应商仍不着急发布适用该解决方案是为 了部署在监管下 的

种风险 ， 包括角 色授权 、 粒度 日 志和通 于 当前支持产品的补丁 。 供应商的延误电力公用 事业环境 ， 以实现通常与提高

过强调合作来提高可见性 。会使关键 １ＣＳ 组件暴露在风险中 。 而且 ， 连通性有关的业务 目 标 ， 同 时有助于符

客户通常舍得花钱投资其他 Ｉ Ｔ 安全在供货商支持结束后 ， 许多设施仍继续合法规和减少符合 Ｎ Ｅ Ｒ Ｃ －Ｃ １ Ｐ 标准产生

解决方案 ， 例如 防火墙 、 深层数据包检使用 ＩＣＳ 产品 。 的成本 。 ［２３
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