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基于多源信息的电网故障综合分析系统

当前，各种电网故障诊断分析系统各自独立运行，缺乏

协同机制，导致在对电网故障进行定位、分析和处理的过程

中难免比较片面，也造成了事故后分析报告的繁杂臃肿。

为进一步加强电网故障分析水平，充分挖掘现有故障分析

系统的潜力，更好地协调处理多源头故障信息数据，提出

了一种基于多源信息的电网故障综合分析系统。该系统充分

利用了多源故障信息系统的故障数据和相关信息，以故障相

关的时间信息为坐标，通过对电网结构典型特征的解析，对

提高故障分析准确性及保护动作评价正确性等相关指标具有

重要意义。
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0 引言

随着电力行业的不断发展，导致电

能消耗持续增长，电网规模不断扩大，

结构也日益复杂，使得影响电力系统运

行的不稳定因素越来越多。同时随着人

民生活水平的提高，人们对电力的需求

和依赖性越来越大，对安全、优质供电

的需求越来越强。

电网系统作为一个高度复杂、规模

巨大的动态系统，运行中的不可预料因

素很多，发生故障的可能性越来越大。

研究和开发有效的故障分析方法具有很

大的现实意义和实用价值。

现阶段的SCADA、WAMS、保信系

统和故障录波系统等均有自己的一套告

警逻辑和故障判断依据，但往往局限于

自己系统本身，信息来源不足，缺乏综

合分析定位和评价手段。

本文引入了一种新的电网故障综合

分析手段，将已有的SCADA、WAMS和

故障录波系统等提供的信息综合起来，

更准确地进行故障元件诊断、故障简报

推送、事故后数据分析和保护动作行为

评价等，对于电力系统的安全稳定运行

起着十分重要的作用。

1 电网故障分析信息源

电网中的各类自动装置为电网工

作人员的故障分析提供了充足的数据，

自动装置将测得的信息上送给不同的故

障分析系统，再由不同的故障分析系统

（故障信息源）处理故障信息，并推送

给电网相关工作人员，以完成故障信息

分析、告警与故障处理等相关工作。

1.1 SCADA系统

数据采集与监控系统，通过变电站

的监控系统将保护动作信息（主要是硬

触电信息）上送到电网调度中心，并能

够在故障的第一时间将电网拓扑变化的

情况（反映为断路器的状态变化）和保

护装置的动作情况通知电网运行人员。

其反映的是电网在某一时刻的信息，可

作为电网静态安全监视的依据，信息主

要包括模拟量信息和事件量信息（如隔

离开关状态信息、断路器变位情况），

同时服从调度中心发出的调节或控制指

令 [1]。

SCADA信息基本组成可认为由“四

遥”（遥测、遥信、遥调和遥控）信息

所构成，也可以分为远动报文和事件顺

序记录（SOE）这两类信息。

1.2 继电保护信息系统

继电保护信息系统采集的信息包含

保护动作信息、断路器跳闸信息、来自
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录波器的模拟量开关量信息以及保护装置的定值

和动作信息。主要是对继电保护所涉及的数据、

图形、表格和文件等进行输入、查询、修改、删

除和浏览，在系统发生故障后记录当时系统运行

方式、保护动作情况、故障录波图、对应的保护

定值和有关人员的事故过程简述等客观情况。系

统主要实现了将涉及电网故障的各种信息进行关

联、整合和分析利用，保证在适当的时机，将合

适的信息传递给最需要的机构或工作人员[2-3]。

1.3 故障录波信息系统

故障录波信息系统，主要是利用分布于各个

厂站端的故障录波器搜集故障发生前后电气量和

状态的变化过程信息，完整地反映故障后的瞬间

变化及继电保护的动作行为，并进行数据存档和

事故分析。所采集的信息主要包括：电网模拟量

信息、变电站内相关断路器的状态信息、所有非

数字式保护装置的出口跳闸信息、各种保护装置

的定值和保护动作事件等[4-5]。

1.4 WAMS系统

广域监测系统，主要是利用PMU装置所提

供的信息特征，如向量数据带有准确的时钟、数

据的采集密度高等，实现对运行情况下的电网动

态过程监控。WAMS系统的信息来源是基于全球

卫星定位系统（GPS）技术的同步向量测量装置

（PMU），PMU设备的特征是利用GPS提供的时

钟信号对电压、电流、功率和频率等进行同步测

量，直接实现了对电压相角的测量。PMU装置带

有GPS时钟同步功能，可按25帧/s的速率实时上传

所采集的电压、电流信号到电网调度中心，能够

在电网故障发生时记录动态数据并以Comtrade格

式储存。准确的时标可以保证不同地点PMU装置

的相量数据同时上送到电网调度中心[6-8]。

2 多源故障分析系统结构

2.1 系统硬件结构

根据电力监控系统安全防护的要求，发电企

业、电网企业内部基于计算机和网络技术的业务

系统被划分为生产控制大区和管理信息大区[9-11]。

在本系统接入的数据源中，SCADA和WAMS主站

位于生产控制大区的控制区（安全I区），保护信

息主站和故障录波主站位于生产控制大区的非控

制区（安全II区）。

基于电力监控系统安全分区的原则，多源故

障继电保护故障信息综合分析系统不具备控制功

能，将系统部署于安全II区。系统硬件部署示意图

如图1所示。

 
 

 

2.2 系统软件结构

多源继电保护故障信息综合分析系统采用分层

分布式框架[12]，系统软件结构如图2所示，系统应

用软件基于D5000多源全景数据平台开发。D5000
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平台为上层应用提供了底层消息总线、服务总线、

实时库、数据交换、图形显示和历史库等服务，同

时利用D5000平台上已经实现的EMS/SCADA系统

数据，为故障信息智能分析提供必要的开关信息、

电网拓扑结构和电网动态监测数据等。

在D5000平台基础上，实现一次、二次系统模

型的关联，一次模型以IEC 61970为主，二次模型

基于IEC 61850，在D5000平台上通过必要的关联

和配置实现一次、二次信息建模，为后续应用提

供必要的模型支撑；同时，通过时标、故障设备

等特征实现多源继电保护信息的整合及关联，经

过最终的故障综合智能诊断，得到准确的故障测

距结果和详细的故障报告，为电网调度及电网故

障分析提供有效的依据。

3 基于多源信息的故障综合分析

3.1 数据源接口

本系统位于电力监控系统安全II区，为了获取

各数据源的故障事件和数据文件，需要和同区故

障录波主站、保护信息主站通信，同时和SCADA

和WAMS主站实现跨区互联，通信环境比较复

杂。本系统采用了不同的通信方式和各系统实现

互联，具体数据信息和通信接口如表1所示。

表1    各数据源通信接口

数据源 通信接口 数据信息 获取方式

EMS/SCADA 数据库访问 SOE、遥信变位 主动请求

故障录波主站 消息总线、文件服务 录波简报、故障录波文件 被动接收＋主动请求

保护信息主站 消息总线、文件服务 故障事件、故障简报文件 被动接收

WAMS主站 文件服务 广域相量数据 主动请求

3.2 故障相关设备识别

（1）故障相关设备识别的意义

一次故障一般会引起电力系统多个功能单位

的响应，包括断路器动作、保护动作和故障录波

响应等。一般情况下，故障录波主站和保护信息

主站只有在发生故障时才会向多源故障分析系统

推送故障事件消息，其中包含发生故障的一次设

备ID（线路、变压器和母线）和相关保护的动作

信息，而不包含断路器等一次设备的动作信息。

这些缺失的断路器动作信息可以从EMS/SCADA的

SOE和遥信变位表中获取，在获取这些动作信息

时，仅仅通过动作时间区间去查询是不准确的，

需要通过相关设备ID和动作时间区间联合查找，

才能准确识别出反映本次故障的其他设备动作信

息。从而整合完整的故障信息，为故障综合分析

提供完整的基础数据。

（2）故障相关设备识别原理

根据上述分析，故障相关设备识别的内容就

是根据故障一次设备ID获取与故障设备相关的断

路器设备。根据保护配置的原则，一般情况下，

和故障一次设备连接的两级断路器为故障相关设

备。如图3所示，和dev设备相关的设备为DL1、

DL2、DL4、DL5、DL7、DL8和DL9。

 

D5000平台提供了所有的一次设备模型，为了

反映一次设备之间的实际连接关系，在各个一次

设备表中都提供了元件首尾连接节点ind和jnd，两

个有电气连接的一次元件拥有同一个节点。如图

3所示，元件dev和DL4共有31#节点，元件DL4和

DL5共有32#节点。

通过上述节点连接关系，可以识别任意故障

设备的相关设备，实现流程如图4所示。

3.3 故障整合

故障整合是实现多源信息故障分析的前提。

图3    相关设备（断路器）示意图
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在调度系统中，通信接入环境是比较复杂的，从

各个源系统获取的消息具有独立性、多样性和冗

余性等特征，系统在部署方式、管理方式及运行

方式等方面相互独立，通信接口、传输方式及文

件格式等方面差异很大，同时各个系统发送的消

息都存在一定程度上的冗余。为了准确有效地综

合利用各个数据源的数据进行故障分析，首先必须

按故障整合各个数据源的数据，从各个数据源获取

的数据中判别出哪些数据反映的是同一次故障。

（1）故障整合依据

故障整合需要寻找多个系统消息的共有特征

作为整合依据。本系统中，故障整合基于以下3个

条件：故障时间区间、故障设备及相关设备和故

障厂站。

时间是描述一次故障的关键因

素，也是判断各个源消息是否反映同

一次故障的必要条件。但实际情况

下，由于调度和各个站的时钟源差

异，系统各个源发送的消息时标是有

差异的。因此需要用故障时间区间来

进行故障信息整合。故障设备就是发

生故障的一次设备，包含母线、变压

器和线路，用于WAMS主站、保护信

息主站和故障录波主站的信息整合；

故障相关设备主要是故障设备相关的断路器设

备，用于EMS/SCADA系统的信息整合。同时，在

整合过程中，利用故障厂站进行检索及整合，是

故障定位的关键。

（2）故障整合流程

从表1中可以看出，故障发生时保信主站和

故障录波主站会向多源故障分析系统发送消息，

而SCADA和WAMS的消息及文件只能主动召唤获

取。因此，本系统的故障整合流程以保护信息主

站和故障录波主站发消息为触发条件。

保护信息主站触发的故障整合流程如图5所示。

系统在t1时刻收到保护信息主站发送的消息，表明

一次新的故障开始。由于各个源系统在接入条件

和系统性能上的差异，给每个源系统设定一个接

收延时。系统在ΔtSCA延时后从EMS/SCADA的SOE

告警表中获取相关设备动作信息，在ΔtWAMS延时

后从WAMS获取广域相量文件。同时，在Δt故录的

延时时间内，系统等待故障录波主站发送故障消

息，收到消息之后根据故障特征判断是否和触发

故障的消息是同一次故障，是则将这两条故障消

息整合，赋予同一个故障ID，否则判断为该条消

息触发了一次新的故障，进入故障录波触发的故

障整合流程。

故障录波主站触发的故障整合流程如图6所

示。处理流程和保护信息主站触发的故障整合流

程类似，不同在于当线路发生故障时，故障录波

主站需要上送线路两端厂站的录波列表消息。但

实际运行过程中，有可能只收到一个厂站的录波

图4    故障相关设备的识别流程
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图5    保护信息触发的故障整合流程
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列表。因此，需要在收到消息时进行录波消息完

整性判断。其次，在等待故障录波主站发送消息

延时结束后，如果判断录波主站消息不完整，可

以由多源故障分析主站向录波主站发起录波列表

召唤，从而最大可能获取完整的信息。

根据上述分析，在故障整合过程中，需要提供

多种整合判断条件进行多源消息的区分和整合。本

系统中，故障整合均基于故障时间区间、故障设备

及相关设备、故障厂站进行判断，图5和图6中的各

项具体整合条件如表2所示，表2中的Δt均可配置，

用于最大限度消除由于站端和调度端时间不一致或

者调度端各系统时间不一致带来的影响。

3.4 故障综合分析

经过上述故障整合流程，可以将多源信息

实现以故障为单位的整合。这些信息包含故障

消息及初步分析报告（保护信息主站）、故障

录波信息（故障录波主站）、相关断路器及保

护动作信息（SCADA）以及相关广域测量数据

（WAMS）。分析内容如下。

（1）故障测距

实现基于故障信息系统的录波文件进行双端定

位。故障测距满足COMTRADE 1991或COMTRADE 

1999版格式波形文件显示及分析。通过波形融

合，对一个或多个录波通道进行高级分析，包括

数据的函数运算、波形拟合、数据填充和谐波分

析等。支持各类型数据文件，软件自身应可以支

持标准comtrad格式的波形数据，也可以在外挂外

部转换程序或插件的情况下读取各录波器厂家特

表2    故障录波触发的故障整合流程

整合条件 判断条件和召唤参数

保护信息触发流程

判据1 故障厂站相关、故障设备相同、故障时间tG故录∈[tG保信－ΔtG故录，tG保信＋ΔtG故录]

判据2 非线路故障时收到故障所在厂站消息，线路故障时收到两端厂站消息

条件1 相关故障厂站、故障设备、召唤故障时间区间[tG保信－ΔtG故录，tG保信＋ΔtG故录]

条件2 相关故障厂站、故障设备及相关设备、动作时间区间tG保信－ΔtGSCA，tG保信＋ΔtGSCA]

条件3 相关故障厂站、故障设备、召唤数据时间区间[tG保信－ΔtGWAMS，tG保信＋ΔtGWAMS]

故障录波触发流程

判据1 故障厂站相关、故障设备相同、故障时间tG故录∈[tG故录－ΔtG故录，tG故录＋ΔtG故录]

判据2 非线路故障时收到故障所在厂站消息，线路故障时收到两端厂站消息

判据3 故障厂站相关、故障设备相同、故障时间tG保信∈[tG故录－ΔtG保信，tG故录＋ΔtG保信]

条件1 相关故障厂站、故障设备、召唤故障时间区间[tG故录－ΔtG故录，tG故录＋ΔtG故录]

条件2 相关故障厂站、故障设备及相关设备、动作时间区间[tG故录－ΔtGSCA，tG故录＋ΔtGSCA]

条件3 相关故障厂站、故障设备、召唤数据时间区间[tG故录－ΔtGWAMS，tG故录＋ΔtGWAMS]

图6    故障录波触发的故障整合流程
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有格式的录波文件；对于非标准comtrad格式，具

有良好的容错功能，并进行修正。测距软件可实

现以下分析功能，如向量分析、序量分析、阻抗

分析、谐波分析、功率分析、变压器差动与过激

磁分析以及母线差动分析等。同时，具有较强的

数据派生功能，能计算突变量、直流分量、谐波

和有效值等常用派生量，能进行信号加减、信号

叠加等常用运算功能。

（2）保护动作正确性分析

电力系统发生故障后，继电保护装置将动作

跳开相应的断路器，将故障元件隔离。利用断路

器的节点信息和时序信息综合分析，能够识别出

故障区域。事故平息后，调度中心接收到大量的

警报信息时间序列，此时可利用时间序列中故障

区域内的特定时间t和相似裕度Δt进行分析，结合

保护动作的关联特性，对保护动作正确性进行有

效评价，其具体实现方式表述如下。

设x＝(v,t)为时间序列中的元素，定义警报信

息v为一个3元组，即

v = (A,!t,S )                      （1）

式中，A为警报事件，其既可表示在调度中心收到

的设备动作或警报信息，也可表示系统中发生的

某一事件（如输电线路发生单相接地故障）；Δt为

时间误差长度，用于描述事件发生时间不确定的

情况，t和Δt共同组成了一个时间约束，即事件A发

生时间为[t－Δt/2，t＋Δt/2]；S为模糊项标识位，

S＝1和S＝0分别表示元素x＝(v , t)为必须项和模

糊项。

若元素xi＝(vi,ti)（i＝1,2,…,n）为模糊项，则

时间序列X1＝{x1,x2,…,xn}虽然比X2＝{x1,x2,…,xi－1, 

xi＋1，…，xn}多了元素xi，但X2与X1之间的编辑距

离仍为0，称编辑距离为0的两个时间序列为等价

时间序列。若元素xi＝(vi,ti)（i＝1,2,…,n）为必须

项，则X2与X1之间的编辑距离为1。

电力系统中发生的部分事件由于不具备信息

上传能力，调度中心获取的时间序列并不包含这

些事件，这部分警报信息与漏报/误报信息应该在

诊断过程中加以区分。如发生故障的电气设备的

保护装置动作发出跳闸指令后，断路器拒动，或

断路器动作后绝缘被击穿，均有可能触发断路器

失灵保护；然而，断路器拒动事件无法直接从警

报信息中获得，调度中心既有可能收到了断路器

的动作信息（断路器动作后被击穿），也有可能

未收到（断路器拒动），因此对该断路器上传的

信息应有所警惕，不应简单视为漏报或误报。引

入模糊项概念有利于区分这些信息，提高故障诊

断准确度。

在时间序列模型中，当Ai为以下事件时，元素

xi＝(vi,ti)应为模糊项：Ai为电气设备故障，如输电

线路、母线和变压器等发生故障；Ai为断路器动作

且Ai＋1为该断路器的失灵保护动作。

当电力设备遥信动作时，保护设备或者智能

电力仪表会自动记录下动作时间、动作原因，形

成基于统一时标基准的SOE信息。本系统通过对

SOE表中的警报信息时序相似性分析和比对，结合

保护动作的关联特性，能够快速、有效地进行保

护动作正确性分析，为调度工作人员实时评价保

护系统运行状况提供参考。

4 结束语

提出了一种应用于500  kV及以上线路的故

障综合分析策略并建立实例化的故障综合分析系

统，很好地解决了SCADA、WAMS等系统分析故

障信息时信息来源不足，分析策略不一致等原因

造成的故障分析不准确、保护动作评断出错等问

题。本系统已在华中电网成功部署实施，运转良

好，效果显著，对故障实时诊断和事后分析均有

极大的帮助，有效提高了调度工作人员的工作效

率，在类似层级的电网中具有一定的推广价值和

应用前景。

后续工作将继续积极探索接入不同故障信息

源的可行性和分析方法，尝试使用各种不同的分

析手段来完善本综合分析系统，进一步推动电力

系统故障诊断的智能化、精细化和准确化，为电

力系统的安全稳定运行作贡献。
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