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IEC 61850一致性测试技术

一致性测试试验是智能电子设备（IED）投入使用前对

其IEC 61850兼容性进行检测的必要手段。首先简要介绍了

IEC 61850一致性测试技术发展的历史和现状；其次根据一

致性测试的基本内容，详细总结配置文件一致性测试和IED
设备一致性测试存在的问题，并结合形式化描述技术，提出

使用扩展Petri网和Pi演算描述IED设备服务模型的方法；最

后根据现场实际运行情况总结一致性测试技术存在的问题并

提出解决措施。
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0 引言

按照工业生产的流程，变电站自动

化系统的测试技术可分为4步[1]。第一步

主要针对单个智能电子设备，由制造商

执行，可在制造厂进行的测试，主要包

括例程测试（Routing Test）、型式试验

（Type Test）、系统相关测试（System 

Re la t ed  Tes t）和工厂验收（Fac to ry 

Acceptance Test，FAT）。第二步主要由第

三方检测机构执行，检测智能电子设备的

通信实现是否符合IEC 61850协议的要求，

即一致性测试（Conformance Testing）。

一致性测试的要求由协议实现一致性陈

述（Protocol Implementation Conformance 

Statement，PICS）文件给出。第三步

主要由不同设备厂商共同完成，检测来

自不同厂家或同一厂家的多个智能电子

设备能否实现互操作，即互操作性测试

（Interoperability Testing）。第四步现场

验收（Site Acceptance Test，SAT），即

对现场变电站自动化系统（SAS）的每

一个数据和控制点进行功能验证。

需指出的是，第一步所进行的各种

测试已经融入IED设备生产制造的过程

中，为制造商生产合格IED产品提供保

证，且不能被一致性测试和互操作性测

试所取代。一致性测试是互操作性测试

的基础，实现IED设备之间和变电站网络

模型各层设备之间的互操作是一致性测

试的最终目标[2]。现场验收则是SAS投入

运行的先决条件。

1 国内外历史及研究现状

IEC 61850 Ed1.0标准在制定过程中

融入了一系列的互操作试验[3]。早在1998

年1月German utility VEW、Research 

Institute FGH就开始组织ABB、Siemens

等公司进行互操作试验。1998～2004

年，国外先后进行了5次互操作试验，

文献[3]详细介绍了各次互操作试验的情

况。在2004年举行的国际大电网会议展

示上，ABB、Siemens等厂家推出相对成

熟的产品 [4]。2005～2010年，国际上没

有进行大范围的互操作试验，只进行小

范围的展览性活动。随着各厂家对IEC 

61850协议认识的进一步深入，IED设备

的数量和种类都大幅增加，不同厂家IED

产品的互操作问题也日趋严重，阻碍了

IEC 61850协议的进一步推广。因此，

UCA用户协会成立专门的测试方案工作

组，进行相关测试方案的编写，并发起

国际互操作大会。2011年3月28日，国际

互操作大会在法国巴黎举行。此次互操

作试验主要针对网络性能、变电站配置
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语言（SCL）配置、客户/服务器、GOOSE事件和

SV发布/订阅5个方面进行[5]。试验发现了许多导致

IED设备之间互操作问题的因素，并给出相关的建

议，促进了IEC 61850 Ed2.0的修订和相关工程规

范的编写。2011年11月和2012年7月在印尼先后进

行了两次国际互操作测试[6]，由国内外八大电力设

备厂家共同完成，为国内企业增加了海外配置的

经验。2013年国际互操作试验规模为历次最大，

SCL测试用例、SV互操作测试用例和Client/Server

互操作测试用例的数目均比上届大幅增加，测试

更加全面。

国内的互操作试验相对于国外起步较晚。

2005～2006年，国家电网调度中心先后组织了6次

IEC 61850的互操作试验，并邀请国内外厂家共同

参与[7]。这6次互操作试验主要实现了厂家通信服

务之间的互联，测试项目有限，缺少评判标准，

所使用的产品大部分为试验品，因此具有很大的

局限性，离实际工程应用仍有较大差距。2006～

2007年，中国电力科学研究院对西安供电公司的

两个110 kV变电站进行测试，发现了数据模型方

面的问题，但是该测试仅限于间隔层和站控层之

间通信，没有涉及过程层[8]。2008年起，广东电网

公司全面推进变电站自动化系统建设，并根据IEC 

61850标准，搭建了测试平台，总结国内外的测

试经验，并进行了较为全面的互操作性测试。此

次测试被测产品众多，测试内容丰富，总计发现

1 934项错误，为国内IED产品规范化生产和应用

打下了基础 [9]。与此同时，国内还进行了包括对

220 kV鹿鸣变电站[10]和500 kV桂林变电站[11]的一

致性测试。2011年，四川省电力科学研究院使用

KEMA一致性测试工具对220 kV昭觉变电站[12]进行

了测试，丰富了现场测试技术，发现并解决了现

场存在的问题。

2 一致性测试工具

一致性测试工具可分为报文分析器、仿真模

拟器、观测器以及SCL语法检查工具。报文分析

器能够自动分析并显示报文，检测出报文中的错

误信息，并提供报文存储功能。仿真模拟器用于

模拟控制中心、变电站和IED设备等功能，可细分

为GOOSE报文模拟器、客户端模拟器和IED模拟

器。观测器用于在线获取通信数据，存储日志文件

并提供给报文分析器进行离线分析。SCL语法检查

工具用于检测配置文件是否符合Schema的定义。

目前市场上使用较多的测试系统是由KEMA

公司提供。KEMA公司的测试系统由UniCA 61850 

Analyzer（报文分析器）、UniCASim 61850 GOOSE 

Simulator（GOOSE报文模拟器）、UniCASim 61850 

Client Simulator（客户端模拟器）、UniCASim 

Multi 61850 IED Simulator（IED模拟器）和61850 

Observer（观测器）组成。通过KEMA测试的产

品，由 KEMA公司颁发权威认证[12]。德国TUV一

致性测试软件，在2012年8月底获得UCA认可，

此测试软件的底层MMS库由澳大利亚一家公司提

供，测试逻辑和测试步骤基本与KEMA类似。

变电站配置描述语言（SCL）基于可扩展标

记语言（XML），而XML是一种简单的数据存储

语言，已经成熟应用于通信网数据传输领域，其

语法检查工具已经十分成熟。因此能够对ICD、

IID、SSD、SED和SCD文件进行语法检查的工具

相对较多 [13]。其中，Altova XMLSpy提供了一种

灵活创建、编辑和管理XML文档的开发环境，主

要检查配置文件是否符合XML的语法定义。IEC 

61850 SCL－Validator提供了一种配置文件在线

测试方法，其测试效率较低，适合初期开发配置

文件较少的测试。IED Scout测试工具的Checking 

Model只提供简单的配置文件测试，测试不全面。

UniCA SCL Checker 是KEMA公司提供的配置文件

测试工具，能够根据IEC 61850定义的XSD文件全

面检测ICD、SSD和SCD配置文件的合法性，测试

结果较为权威。

IEC 61850 Ed2.0新增了IID和SED文件，并对

IEC 61850 Ed1.0中的部分错误进行修订；因此相

应的专业测试软件应进行版本更新，提供对IID和

SED文件测试的技术支持[14-15]。目前，UniCA SCL 

Checker已经能够提供对符合IEC 61850 Ed2.0标准

的测试文件的检测。此外，IEC 61850 Ed2.0还新

增了IED配置工具和系统配置工具的一致性测试。
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3 一致性测试内容

3.1 协议内容简介

IEC 61850 Ed1.0测试项目繁多，大体上分为

配置文件测试项、数据模型测试项与ACSI模型和

服务映射测试项[2]。配置文件测试主要检测ICD文

件与SCL文件类型定义是否一致、ICD文件与实际

DUT的参数描述是否一致，以及ICD、SSD和SCD

文件是否符合IEC 61850 Ed1.0标准定义的Schema

文件的规定。数据模型测试主要包括检测强制对

象、条件对象及对象的数据类型和属性值等方

面。ACSI模型和服务映射测试的每一项都包括

肯定测试和否定测试，肯定测试使用正常条件验

证，并检测响应正确，否定测试使用异常条件验

证并检测响应错误。ACSI模型和服务映射测试项

目较多，涉及应用关联、属性、定值组、日志、

控制模型、取代模型、时间同步和文件传输等。

IEC 61850 Ed2.0对服务器端测试案例、性能

测试案例进行了补充，包括对GOOSE通信延迟的

测试；并新增了对客户端、SV和工程工具一致性

的测试案例，弥补了IEC 61850 Ed1.0的不足。在

配置文件方面，IEC 61850 Ed2.0明确规定IED文件

只能由IED配置器修改，SCD文件只能由系统配置

器修改；并新增了IID和SED文件，分别用于对系

统集成过程中IED模型文件的修改和变电站内多个

项目之间SCD文件交互的描述[15]。

3.2 配置文件一致性测试

工程配置流程中所使用的配置文件如图1所

示 [15]，包括：IED能力描述文件（ICD）、IED配

置描述文件（CID）、系统规范描述文件（SSD）

和变电站配置文件（SCD），以及 IEC  61850 

Ed2.0中新增的实例化IED描述文件（IID）和系统

交换描述文件（SED）。

配置文件测试内容包括文件良构性、文件有

效性、信息完整性、信息一致性、配置一致性和

模型一致性。文献[13]对此进行了细致的描述，并

深入探讨了对扩展数据项和数据属性类型的测试

方法，以及工程中的实际应用。

IEC 61850 Ed2.0中新增了IID和SED文件。IID

文件用于描述系统集成过程中ICD文件的修改，因

此，测试时应检查ICD文件修改的内容和IID文件

中的修改记录是否一一对应。SED文件描述多个项

目之间SCD文件交互，因此，测试时也需结合相应

的SCD文件。文献[13]提出的配置文件测试内容及

方法能否应用于IID和SED文件，以及对IID和SED

文件进行一致性测试时应增加哪些测试项目仍需

进一步讨论研究。

3.3 IED设备一致性测试

IED设备一致性测试主要检测IED设备通信接

口与标准规定的一致性，可分为静态一致性测试

和动态一致性测试。静态一致性测试根据静态一

致性测试要求对IED设备的协议实现一致性陈述

（PICS）文件和模型实现一致性陈述（MICS）文

件进行静态一致性检查。动态一致性测试主要检

测IED设备的动态行为是否符合PICS文件、MICS

文件和测试协议实现之外的信息（PIXIT）文件的

描述。一致性测试流程如图2所示。文献[16]指出

IED测试难点主要是由于模型多样化（信息模型、

服务模型、模型可扩展和功能的自由分布）、模

型语义隐含、发布者/订阅者模型引入和IED自描

述服务对关键消息的影响。IED设备一致性测试系

统结构如图3所示[16]。

IEC 61850 Ed2.0对数据类型和逻辑节点的扩

充必然会增加IED一致性测试的复杂性，因此，相

应的IED一致性测试工具应进行升级。此外，对于

建设周期较长的智能变电站，可能出现前期施工

使用的IED设备符合IEC 61850 Ed1.0标准，而后期图1    工程配置过程信息流参考模型
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施工使用的IED设备符合IEC 61850 Ed2.0标准的情

况。按照不同版本的IEC 61850协议开发的IED设

备共网运行将带来一系列的问题，例如，两种IED

设备间通信、客户端对两种IED设备的兼容性、交

换机端口流量控制对两种IED设备的影响、报文内

容及格式的改变等都需进一步研究。

随着IED设备种类和服务数量的增加，其功能

趋向专一化，现有的KEMA和TÜV的一致性测试

系统将不能满足如此种类繁多的IED设备模型及服

务一致性测试的要求，需针对功能不同的IED设备

开发专用一致性测试平台。文献[17]开发了一种保

护IED装置通信模型规范化测试平台，能够实现对

基于IEC SCL schema和Q/GDW 396—2009标准开

发的保护IED装置的模型测试；文献[18]分析了在

线监测系统各部分的功能，开发了在线监测IED设

备一致性测试仿真系统，针对在线监测系统的各

个部分提出一致性测试方案。

专一化IED设备一致性测试系统的研制方法可

借鉴文献[19]提出的在线监测IED设备功能测试方

法，其基本思想是以测试用例为对象，采用面向

对象技术开发测试代码，用系统引擎控制测试流

程，完成自动测试。这种方法的优点是：对于功

能相同，版本或厂家不同的IED设备，测试代码只

需开发一次，代码重复利用率高，开发周期短，

开发成本低；对IED装置进行升级时，只需针对新

增功能进行代码开发和系统引擎维护，可扩充性

强。IEC 61850协议的制定采用了面向对象技术，

因此IED设备一致性测试自动化系统的开发也应采

用该技术。

3.4 通信延迟和时间同步与准确度测试

IEC 61850－10将通信网络性能测试的通信延

迟和时间同步与准确度囊括其中，并且在第二版

中增加GOOSE通信延迟的测试方案。因此，网络

延迟和时间同步与准确度可看作一致性测试的一

部分。文献[20]研究了500 kV智能变电站的通信特

点，分析了网络延迟的影响因素主要包括交换机

固有延时、存储转发延时、排队延时、链路传输

延时和交换机的层数，并针对具体的通信网结构

给出测试方法；文献[21]利用OPENT Modeler建立

两层星星拓扑结构的智能变电站通信网络模型，

并分析了不同采样频率下的SV报文延迟；文献

[22]分析了交换机组网后的网络延迟原因，并指出

网络负载重的情况下延迟会大幅增加；文献[23]总

结了智能变电站时间同步技术的关键技术问题，

并提出采用GPS实现全站时间同步的技术；文献

[24]通过研究IRIG－B码对时和IEC 61588对时两种

方案的各项指标，确定过程层时间同步方式。文

献[25]分析了网络时间同步系统在智能变电站应用

中的优势与不足，并给出时间同步系统的安全评估

方法，对智能变电站的安全运行有一定的意义。

IEC 61850 Ed2.0新增了80多种逻辑节点，不

可避免地带来了网络流量的增加，因此对支持IEC 

61850 Ed1.0的智能变电站进行系统升级，使其

支持IEC 61850 Ed2.0协议时，应重新进行通信延

迟测试。此外，IEC 61850 Ed2.0将通信标准扩展

到风力发电、水力发电等领域。对于大型的风电

场，风机数量众多，采用IEC 61850协议作为通信

标准，对其通信网进行性能测试时，负载模拟器

能否模拟满足要求的数据内容和流量需进一步研

究。目前几乎所有的网络延迟测试都是针对单一

图2    一致性测试评估过程
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的智能变电站系统，对于含有多个智能变电站的

通信网系统的延迟测试研究鲜有报道。

4 一致性测试模型形式化描述

IEC 61850通信协议内容采用自然语言描述。

由于自然语言存在二义性，协议实现者对协议的

不同理解将导致协议的不同实现，进而出现互操

作问题，甚至错误[26]。采用流程图或信号流图等

方法，对智能变电站一致性测试模型进行形式化

描述，将有助于消除自然语言的二义性，减少互

操作问题。

文献 [ 2 6 ] 提出了基于扩展的有限状态机

（EFSM）的方法，对智能变电站的一致性测试

模型进行描述。该方法突出事件的状态转移，克

服了流程图描述过于繁琐的问题，但用该方法描

述复杂系统时，因状态空间以及事件执行动作

的增多而导致描述复杂化。文献[27]采用行为树

（BT）对IED设备互操作模型进行描述。该方法

采用按功能划分的子树结构，有效分解了IED设

备互操作的复杂过程。文献[28]在顺序通信进程

（CSP）的基础上加入时间相关操作，形成Timed 

CSP形式化描述语言，描述IED设备交互功能及系

统行为，该方法能有效检测模型中的潜在缺陷。

目前一致性测试模型的形式化描述研究主要集

中在交互模型方面，缺少服务模型方面的形式化描

述研究。一致性测试模型方面的形式化描述研究仍

处于起步阶段，因此所提出使用扩展Petri网和Pi演

算的方法对一致性测试服务模型进行形式化描述。

4.1 一致性测试模型的Petri网描述

Petri网在离散事件系统建模中有着广泛的应

用。文献[29]提出了一种适用于通信网络仿真建模

的扩展Petri网，通过对传统Petri网的扩展，可实现

对通信网节点的建模。采用扩展Petri网对文献[26]

中的“读单个条目的目录”测试重新建模，“转

移”包括输入条件pre(t)和功能动作fn(t)，建模结

果如图4所示。

P为位置集，P＝{0, 1, 2, 3, 4, 5, 6}

T为转移集，T＝{t0, t1, t2, t3, t4, t5, t6, t7, t8, t9}

t＝(pre(t), fn(t))

pre(t0)＝(True)

fn ( t 0)＝ ( type＝21 ,  INF＝243 ,  COT＝42 , 

ComAddr＝x, NOG＝1, RII＝y, GIN＝z, t1＝0)

pre(t1)＝(t1>＝T1)

pre(t2)＝(ACD＝1)

fn(t2)＝(ti＝0, tm＝－Ti)

pre(t3)＝(ti>＝Ti)

fn(t3)＝(t1＝0)

pre(t4)＝(C＝＝0x19)

fn(t4)＝(ti＝0)

pre(t5)＝(tm>＝Tm)

pre(t6)＝(type＝＝11, VSQ＝＝0x81, FUN＝＝

254, INF＝＝243, ComAddr＝＝x, RII＝＝y, GIN＝

＝z, n_NDE ＝＝count, f_NDE＝＝F_NDE)

fn(t6)＝(ti＝0, F_NDE＝F_NDE^1)

pre(t8)＝(m_NDE＝＝0)

pre(t9)＝(t1>＝T1, ack0＝True)

P中“位置”的含义与文献 [26]中状态定义

相同，t中各变量含义与文献[26]中各变量定义相

同，增加t9是为了区分是否接收到确认帧。

通过使用扩展Petri网对“读单个条目的目录”

测试项建模，不仅刻画了测试过程的动态行为，

而且可以引入数学方法对网络的性质，包括状态

可达性、位置有界性和变迁活性等进行形式化的

证明分析，进一步验证服务模型构建的合理性。

4.2 一致性测试模型的Pi演算描述

进程代数中的Pi演算方法在Web服务的形式化

描述中已有应用[30]，Web服务和IED设备服务有相

似的特点，因此可以考虑将该方法引入到IED设备

服务的形式化描述中。IED的定值组设定服务如图5

图4    测试“读单个条目的目录”的Petri网模型

t0

t1

t4

t6

t8t7

t5

t9

t2

t3

0 1 2 3

4

5 6



Electric Technology　|　电气技术

www.eage.com.cn 2016年6月上·电力电气·  | 43

所示，使用文献[30]中Pi描述方法对其进行建模。

 

客户端和IED进程描述如下。

c=d={x ,  SES, SESResY, SESResN, SESV, 

SESVResY,  SESVResN,  CESV,  CESVResY, 

CESVResN}

Client(c)＝x<SES>. x(msg). ([msg＝ SESResN]

Client(c)＋[msg＝SESResY] (x<SESV>. x(msg1)

([msg1＝SESVResN]Client(c)＋[msg1＝SESVResY]

(x<CESV>. x(msg3)([msg3＝CESVResN]Client(c)

＋[msg3＝CESVResY] Client(c)))))))

IED(d)＝x(msg). ([msg＝SES](x<SESResY>

＋x<SESResN>)＋[msg＝SESV](x<SESVResY>＋

x<SESVResN>)＋[msg＝CESV](x<CESVResY>＋

x<CESVResN>))

其中，x为客户端和 IED设备之间的唯一通

道；“{ }”表示自由名集“x＜＞”表示通道x发

送消息；“x()”表示通道x接收消息；“[]”表示

消息匹配；“|”表示并行执行。

定值组设定服务可以描述如下。

s＝c＝d

IEDserver(s)＝Client(c) | IED(d)

上述进程描述可通过MWB工具校验其正确性。

此处将IED设备简化为单一进程，而在实际工

程中一个IED设备内部往往包含多个进程。对涉及

多个IED内部进程通信的一致性测试服务建模时，

应使用内部通道，处理方法与文献[30]中订票服务

和机票数据服务间的y通道类似。

IEC 61850 Ed2.0在多个领域进行了扩展，

协议二义性的问题不可避免的增加，对协议内容

合理、统一的形式化描述将大大减少标准的二义

性，提高系统的互操作性能。

5 现阶段一致性测试存在的问题

5.1 一致性测试软件存在的问题

一致性测试软件发展相对成熟，但依然存在

以下几个方面的问题：①测试用例的设计没有考

虑日志服务和SV收发服务。在实际工程中，日志

服务和SV收发服务已经大量应用，缺少这两个方

面测试用例，将影响测试的严谨性和权威性；②

测试用例的设计仅考虑了IEC 61850标准的测试

需求，并没有考虑国内电力企业的实施和测试规

范，不利于国内规范的推广；③测试软件仅面向

通信服务做孤立测试，不考虑各种CDC模型下的

服务处理情况，影响测试的全面性；④被测IED和

测试软件系统之间没有形成闭环，测试过程中需

要测试人员手动改变多种物理量，操作繁琐，且

影响测试结果的质量和可信度；⑤测试软件对测

试人员素质要求较高，没有采用图形化测试的方

法，让用户通过搭建简单的测试逻辑来完成一致

性测试。

5.2 现场运行环境下存在的问题

由于实验室测试环境和现场运行环境存在差

异，厂家提供的用于一致性测试试验的IED设备和

现场实际运行的IED设备之间也存在差别。因此，

即使通过了一致性测试的IED设备在现场实际运行

中也会存在诸多问题。由于智能变电站现场运行

环境下IED设备数量大种类多，某个IED设备模型

或者服务等信息的改变导致全站配置信息修改的

工作量大，现场调试人员需要花较多的时间进行

信息校核。本文根据现场实际运行情况对现场一

致性测试存在的问题总结如下。

1）现场设备的模型、服务、私有配置和全

站配置的问题层出不断，调试人员的技术参差不

齐，调试工作量大、耗时多，缺少一套完整的一

致性系统解决方案。

2）各个厂家ICD文件的改变、虚端子和虚端子

连接关系变化、IED的通信参数（MAC、IP地址）

的变化、后续工程改扩建设计等，导致SCD版本不

断变化。因此，亟需能够输入任意两个版本SCD文

图5    定值组设定服务

Client IED

SelectEditSG

SESRes(Y/N)

SESVRes(Y/N)

CESVRes(Y/N)

SetEditSGValues

ConfirmEditSGValues
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件作对比，并能直观差异的SCD文件比对工具。

3）SCD文件配置设计工具是否完善，设计师

技术水平的高低和工作细节的处理都影响虚端子

连线配置的正确性。许多虚端子连线错误只有在

施工和调试阶段才能发现，有些错误甚至在投运

后的跳闸事故中才能发现。因此，迫切需要能够

依据设计规范或规则，自动校核虚端子连线正确

性的工具。

4）由于各个厂家存在私有的配置文件，导

致过程层通信离线配置和在线配置很难管控。同

时，GDW396—2012提出采用CRC来管理过程层

的配置文件。现场管理的需要以及技术发展的趋

势，都需要采用CRC管理过程层通信。

5）各个厂家的设备技术水平不同，国内规范

和国际标准也在不断完善，V2版本的推出，考验

着设备服务的一致性。面对现场众多的IED设备，

若有一致性测试工具能够依据最新的国内规范和

国际标准，自动核实设备服务的一致性，将大大

减轻现场调试的工作量。

6 结束语

对IEC 61850协议一致性测试技术的内容、发

展历史及现状进行了简要概括，并结合IEC 61850 

Ed2.0对配置文件测试、IED设备测试和网络延迟

及时钟同步与准确度测试分别进行阐述，总结了

IEC 61850 Ed2.0协议对各个测试环节的影响，简

要介绍了一致性测试模型形式化描述方法，并引

入扩展Petri网和Pi演算的方法，对协议一致性测试

服务进行建模，提出了目前一致性测试软件和现

场一致性测试技术存在的问题。本文对一致性测

试工作的开展具有一定的借鉴意义。
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