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基于Oracle数据库的电力信息系统

数据恢复系统设计

当前，电力信息领域发展进入成熟期，因而电力信息数

据量巨大，对数据的安全性要求也越来越高。面对电力信息

系统崩溃的情况，数据备份和系统恢复的难度和复杂度也越

来越高。传统的恢复系统备份周期长，恢复时间漫长，且恢

复的有效性和完整性难以达到现代信息系统的要求。因而，

针对以上问题，当前的主要解决方案是使用Oracle数据库管

理数据的特点，对电力信息系统的电力数据进行有效的备份

和灾难恢复。主要研究对象是在电力系统的数据中心内，针

对Oracle数据库，定位电力数据备份/恢复管理系统持续保

护CDP模块的研发。
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0 引言

电力系统是国家支柱产业之一，

是我国经济发展不可缺少的组成部分，

并且支撑着整个国家其他产业的发展。

随着电力改革信息化的深入进行，电力

信息系统的数量和规模日益剧增。包括

政府、企业和其他大型组织机构在内的

大型系统都开始部署现代化的电力信息

管理系统。企业的电力信息系统已经由

原始的搭建阶段进入了相对稳定的维护

阶段。而在整个电力信息系统中最为关

键的问题就是整个电力信息系统的管理

和安全维护问题。目前主要的政府企业

都存在着信息管理不完善、信息系统稳

定性差、容错能力低下及风险系数高的

问题。而随着整个电力网络的现代化发

展，结合计算机网络的自动化管理，整

个网络的安全问题也日益凸显。庞大的

电力信息网络一旦遇到重大的事故性崩

溃，电力系统需要保证所有重要的状态

信息可以完整地备份保留，并且可以在

电力系统恢复时快速恢复信息状态。而

为了达到这一点，需要使用特定的管理

方法对相关部门的职能进行重新分配，

减少整个系统的冗余性，并且对整个电

力系统的数据库信息管理系统进行特定

化的优化设计，保证电力信息的备份和

恢复能力。电力信息系统如图1所示。

目前我国主要的电力信息管理系统

使用两种系统：一个是信息实时管理；

另一个是信息定时管理。实时管理主要

是对电力系统产生的信息数据进行实时

的传输、处理和保存，而信息定时管理

主要是将信息进行实时的传输和处理，

但是数据的保存是按照设定的时间将其

保存在系统备份中的，这样可以减少整

个系统的带宽压力和成本。

1 数据存储和备份恢复的主要研究

1.1 数据存储备份方式的主要研究

近年来随着电网信息数据安全性
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图1    电力信息系统
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的问题，网络存储技术在国际上开始兴起。传统

的存储技术使用的方法是利用总线结构布置存

储器。这种方法的主要缺点在于，随着用户数量

的增加，存储器主机本身具有易损性，而随着工

作负载的增大，存储器的工作环境温度过高，极

容易导致存储系统的崩溃。且这种存储系统的崩

溃恢复难度很大，因为总线结构的网络在总线附

属设备损坏时，很难恢复原有的工作状态，且保

留的工作状态很难从工作日志中分析给出好的

解决方案。目前网络存储技术根据实现技术与

协议的不同可以主要分为：网络连接存储技术

（NAS）、区域存储网络技术（SAN）、阿帕奇

网络连接技术（DAS）以及ISSI等[2]。而其中SAN

技术是广泛用于电力系统信息存储和现场恢复的

技术。

1.2 数据备份恢复方式的主要研究

目前常见的数据备份方式有定时磁存储介质

备份数据，非本地数据库存储，互联网数据的镜

像文件，非本地镜像磁介质存储，定时的磁介质

管理数据。其中定时磁存储介质备份数据主要是

将电力系统的下属网络中产生的实时数据通过电

力网络上传到电力管理控制中心并备份到磁带或

光盘等存储介质中。非本地数据库存储则是将子

网中的数据信息上传到本地或者中心的数据库中

进行备份存储。非本地镜像磁介质存储是将数据

存储到网络云服务盘中。而定时的磁介质管理数

据则是将数据信息存储为系统级的镜像文件，在

数据恢复阶段可以直接重启恢复，而不需要相应

的参数设置。

数据备份主要的目的是最终服务于数据现场

的恢复[3]。因此需要考虑到包括双机热备、磁盘镜

像系统和备份磁带的冗余设置以及关键数据的分

布式备份等多种措施来预防灾难性系统崩溃的发

生，并且保证在电力信息系统崩溃后可以迅速且

有效地实现数据的现场恢复。SAN系统的备份方

法可以实现以上的所有要求，在电力信息系统崩

溃时可以迅速做出反应，同时将文件服务器、打

印机以及存储设备结合在一起，形成独立的存储

网络系统，实现快速的现场恢复。

2 Oracle数据库架构的研究

Oracle数据库是当今最优秀的大型数据库，其

数据存储的速度、稳定型以及其容错性在所有的

数据库产品中都是处于顶尖的水准。Oracle数据库

的主要体系结构如图2所示。

图2    Oracle数据库结构
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Oracle数据库的访问需要首先将数据库进行

声明成为一个实体，而这个实体是系统的前台和

后台、内核与用户统一的集合 [4]。图2中给出了

Oracle数据库的存储结构，主要有数据缓存、日志

缓存、共享池、大型池、DBWR、LGWR、CKPT

和ARCH。其中最重要的是：数据缓存，指的是用

于增删查改操作执行的客体化数据，可以为其分

配内存；日志缓存，指的是数据库用户（可以是

本地管理员和远程用户）对数据库中数据文件进

行的增删查改操作，以及数据库系统本身的状态

变化信息；共享池，指的是用户可以执行的SQL

语句；大型池，分配给RMAN用于备份和恢复的

内存。数据库在其运行过程中会持续产生文件，

其中核心文件为数据文件、重做文件和控制文

件。在打开数据库时需要这三个文件同时保持完

整性，不可以有缺少或者损坏，即三种文件需要

保持在时间轴上的一致性。不同文件有不同的功

能，其中数据文件保存数据库前台和后台操作的

数据信息，主要指的是电力系统的状态信息；控

制文件是包含对数据库物理结构的配置信息和描
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述信息，并且包含数据库中系统启动的启动代码

和数据库运行时的系统镜像文件，类似于操作系

统的启动文件和镜像文件；重做文件是保留了对

数据库系统的用户操作以及对数据库的配置信息

改变操作的前后对比的镜像文件，通常在数据库

崩溃时先断掉与整个电力信息系统的连接，并使

用归档重做文件重新启动数据库，恢复电力信息

系统的状态。

3 CDP模块的研究设计

3.1 CDP模块功能分析

Oracle数据库恢复的本质在于，重新恢复数

据之前，需要重新生成新的日志文件，并用于日

志缓存的保护。这样在服务器恢复行为启动的时

候，才可以参照新的日志文件去恢复电力信息系

统崩溃前的数据信息[5]。

CDP模块的全称为数据库动态持续性保护模

块，它应当实现以下几个作用：

1）CDP应当对数据库日志缓冲区的日志优先

级管理系统具有高度敏感性的特征。

2）它应当可以实现数据库操作，数据库为其

分配了特有的数据库指令，并可以对数据库进行

一定权限的增删查改。

3）可以实时地捕捉数据库状态及数据的变

化，实时地生成数据库管理日志。

4）可以和定期备份系统配合使用，可以拥有

对定期备份系统的写入和读取操作权，可以在本

地的任意时间点恢复，在中心网络的镜像备份中

请求恢复时间并等待数据库管理系统的处理。此

过程自动完成。

3.2 CDP模块的框架设计

CDP持续性保护模块用于数据库的恢复工作，

因此要将其嵌入到数据库的备份系统HBU中。

数据中心服务器端和各子网的客户端之前由互联

网进行连接，其中子网的电力信息数据在各客

户端和工作机的传感器中进行采集，然后通过应

用服务器和备份代理端由千兆内网进行连接。其

中，子网中的客户端和工作级采用的传输协议是

ISCSI。为了实现整个数据库的持续保护和恢复功

能，CDP模块需要是基于块级别并能够拥有系统级

的权限。这表明需要设计各个模块之间的软件接

口，实现各个功能模块和CDP模块之间的连接，使

得任何文件系统和数据库都可以运行于持续保护

模块之上。

CDP模块的总体功能如图3所示。主要以加密

控制模块为中心，包括了用户管理接口、数据库

接口、文件接口、镜像备份接口以及自动增量备份

接口，并且包括外围防火墙、入侵检测系统，最终

可以安全实现数据库的备份任务及恢复任务。

图3    CDP模块总体功能
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CDP此外包括数据自动捕捉模块和数据缓存

模块。其中数据自动捕捉模块是用于系统的块级

数据结构的，其捕捉的数据来源于内核，并保存

了一定的本地缓存系统文件。数据自动捕捉模块

是由CDP模块发起的，其直接引导了系统内核的I/

O操作来启动数据请求，每次操作都可以由CDP进

行描述，收集来自系统的数据读写信息，并生成

系统日志，保存在CDP地址映射表指定的备份位

置。数据缓存模块主要用于分离内核空间和用户

空间，因此数据缓存应当分为两层：一层是内核

空间的系统运行状态；另一层是用户对数据库进

行增删查改操作产生的日志信息，并且可以按照

用户权限将其设置不同的缓存加密等级，然后保

存在不同的备份地址。

(下转第81页)
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函数显示在客户端的监控窗口中。该界面可以实

现实时监控、拍照等多种功能，界面如图5所示。

图5    监控系统界面

3 监控系统的实际应用

贵州省兴义供电局从2014年3月开始，利用3G

传输技术，研究3G视频安全监控系统。此次在贵

州省兴义供电局进行实际应用，有管理人员佩戴

智能眼镜，对施工现场进行巡查，公司领导在后

台监控系统上即可查看现场画面。监控画面如图6

所示。

4 结束语

通过利用智能眼镜作为无线远程监控系统的

前端采集模块，提高了信号采集的准确度，同时

增强了信号传输的稳定性，使生产管理者做到对

生产现场实时进行监控，为安全、规范作业提供

了实时的动态监护，同时也可加强现场人员与远

端管理人员的实时互动，使现场作业衔接及技术

支撑更加方便快捷。

参考文献

[ 1 ] 吕晨旭．浅谈智能电网及发展趋势 [J]．数字技术

与应用，2011 (7) ：215-216．

[ 2 ] 王铮．基于CDMA网络的配电监控系统的应用 [J]．

自动化应用，2011 (10) ：73-74．

[ 3 ] 魏武，陈宗郁．嵌入式远程视频监控系统的设计

与实现 [J]．电子设计工程，2010 (3) ：62-64．

[ 4 ] 宋秀萍，龚猷龙．基于MPEG-4的网络视频监控系

统研究 [J]．安防科技，2010 (2) ：84-85．

[ 5 ] 赵贵中，王克英．电力系统远程无线视频监控系

统设计 [J]．工矿自动化，2007 (4) ：56-58．

（收稿日期：2015－03－20）EA

图6    监控实例图
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4 结束语

本文主要内容是基于Oracle数据库，针对电力

信息系统的数据恢复技术进行研究。本文首先研究

了当前电力信息系统中主要的数据存储和备份恢复

技术，然后对Oracle数据库的体系结构进行分析，

最后研究并设计了适用于电力信息系统的CDP模

块。通过CDP模块，可以提高信息恢复系统的稳定

性、有效性，提高灾难恢复的成功率和准确性。
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