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智能电网云存储中支持合作的
动态数据完整性保护方法研究

[智能电网]

文/北京方胜有成科技股份有限公司    姜维权

针对智能电网中云存储数据完整性验证存在第三方审计不可靠，且无法

支持动态更新的问题，提出一种支持合作的数据完整性保护方法。该方法是

基于代数签名和分布式多个第三方审计相结合，支持多个第三方审计、动态

更新、批验证，并且计算和通信开销较小。最后通过正确性和安全性证明此

方案的有效性。

ASa（S0，S1，…，Sn－1）＝    Si×ai （1）Σ
i＝0

n－1

ASa（X）＋ASa（Y）＝ASa（X＋Y） （2）

电网技术的发展，及智能电表的部署和传感

技术等的大量应用，使电力系统产生了大量结构

多样、价值巨大的数据，不仅提高了电网的管理

和运行水平，而且还为政府部门、工业界与用户

提供了更好的服务。高效的存储和保护海量电力

数据的完整性存储是智能电网发展的关键。

利用分布式多TPA技术提出了一种数据完整性

验证方法，处理不同用户的验证请求，并使用代

数签名进行审计，支持公开验证；文献提出了一

种使用代数签名的完整性验证方法，支持动态更

新和无限次验证；文献提出了一种分层次索引结

构的动态数据完整性验证方法，支持用户多粒度

的动态操作，通信开销较低。

但是，分析对比这些方法，这些方案无法在

满足数据动态更新、隐私保护和批验证的同时，

还具有可靠的第三方。根据上述研究，本文提出

一种分布式多TPA的云存储数据完整性验证方法，

支持多个第三方审计、动态更新、批验证，并且

计算和通信开销较小。

相关技术
1．代数签名    
代数签名是一种具有同态性和代数性的哈希

函数，字符串S 0，S 1，…，S n－1构成的数据块的代

数签名定义为

代数签名的代数特性是指数据块代数签名的

和与所对应的数据块和的代数签名结果一致，如

公式为

2．多分布式TPA技术

现有的数据完整性验证技术大都支持单个第

三方验证，本文提出的验证方案，可以在验证云

存储中的数据完整性的同时，也可以保障第三方

的安全性，防止恶意的第三方泄露数据。

分布式多TPA系统是由多个TPA组成，通过负

载均衡技术，共同承担负载压力，从而极大地提

高了数据验证的效率。其云数据存储网络体系架

构如图1所示。

图1  云数据存储网络体系架构
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Sigα（β）＝Σt∈Lτt （3）

智能电网的云存储数据完整保护方案
1．智能电网的数据中心模型建立

模型中的两大主体分别是：VS，验证服务器，

主要作用是对电力数据中心云存储中的数据进行随

机抽样的数据完整性验证工作，保证电力数据仓库

中数据的完整性；CSP，云服务平台，主要是为电

力数据中心提供云计算和云存储服务，其特点是存

储空间大，计算资源丰富。方案中，假设VS是信

赖和独立的，其进行的完整性验证是正确且有保证

的。则完整性验证模型的结构图如图2所示。

图2  完整性验证模型逻辑结构图
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2．云存储数据完整性验证方案

（1）设计思想

本文中的协议主要有5个步骤，分别是初始化

阶段，数据块签名阶段，挑战阶段，证据生成阶

段和证据验证阶段。

1）初始化阶段。由用户对参数进行初始化，

得到主密钥mk和大随机数r 1和r 2，其中r 2是公开

的，（mk，r1）是私密的，只有云用户有权查看。

2）数据块签名阶段。云用户对每个数据块

进行代数签名，并将所有数据上传到云存储服务

器，把与签名相关的数据发送给TPA集群,通过负

载均衡和批量审核的方法，TPA集群中的某一个

TPA共享并分发签名信息给其他TPA服务器。

3）挑战阶段。云用户发送挑战信息给TPA集

群，TPA集群对云存储服务器发送挑战信息。

4）证据生成阶段。云存储收到挑战信息后，调

用证据生成算法计算证据信息发送给TPA集群。

5）证据验证阶段。TPA集群验证证据信息，

并将结果返回给云用户。

（2）算法实现

基于代数签名的数据完整性验证协议的具体

步骤为：

1）初始化阶段。主要工作是密钥生成。云用

户生成主密钥mk和随机数r 1和r 2，其中，r 2是公开

的，云服务器和TPA集群都可以使用。

2）数据块签名阶段。主要工作是数据块签

名。将文件M分成n个大小相同的数据块{m 1，

m2，m3，…，mn}，云用户使用代数签名算法为每

一个数据块进行签名，云用户首先计算签名信息

为τt＝Sigα（Fi） ，把所有的数据F＝{F1，F2，…，

Fm}发送给云存储服务器，并且将相应的代数签名

信息τ＝{τ1，τ2，…，τn}发送给TPA集群。通过

负载均衡的方式，TPA集群中的某一个TPA将签名

信息分发给每一个TPA集群进行保存，并为其建立

一张索引表。

3）挑战阶段。云用户发送一个挑战信息k给
TPA集群进行数据完整性验证。其中，x是云用户

生成的一个随机数k＝fmk（r1＋x）。

4）证据生成阶段。主要任务就是云存储服务

器生成证据信息。云存储服务器接收到挑战信息

k后，首先计算随机选择的数据块的位置为Li＝σk

（r 2＋i），0≤i＜c得到L＝{Li}0≤i＜c。云存储服务

器对随机选择的数据块进行求和运算：β＝Σt∈LFt。再

调用代数签名算法对β进行代数签名得到 Sig（β）。

并将Sig（β）作为证据信息发送给TPA集群。

5）证据验证阶段。主要工作是TPA集群对云

存储服务器发送的证据信息进行验证。TPA集群

收到云用户发来的挑战信息k后，首先，以同样的

方法计算随机选择的数据块的位置：Li＝σk（r2＋

i），0≤i＜c，得到L＝{Li}0≤i＜c。再通过索引表查

到随机选择的数据块代数签名存储的TPA上，对其

所有的签名信息进行求和运算，得到Σt∈Lτt。然后

TPA集群中的主TPA对式（1）进行判断

若等式（1）成立，则证明云用户中的数据正

确的存储在云端，返回TRUE给云用户，否则，返回

FLASE给云用户，证明云存储中的数据遭到了破坏。

（3）批验证算法实现

很多情况下，多个云用户可能同时需要TPA集

群进行完整性验证，验证者需要在较短的时间内完

成多个验证任务。将多个验证任务串行验证并不有

效。本文提出一种基于双线性对映射的性质对多个

验证任务进行批验证，有效的提高了多任务情况下

的验证效率。进一步利用递归二分法来定位验证失

败的数据，有效的识别错误相对应的用户。

1）批证据生成。云服务器同时收到m个挑战

信息，则为每个挑战信息计算随机选择的数据块

的位置Lm，并计算L＝ΠM
m＝1Lm，云存储服务器对
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每个挑战信息计算βm，并计算β＝ΠM
m＝1βm。再

调用代数签名算法对 进行代数签名得到Sig（β）。并

将Sig（β）作为证据信息发送给TPA集群。

2）批验证。TPA集群收到云用户发来的挑战信

息k后，首先，以同样的方法计算随机选择的数据库

的位置Lm，并得到L＝ΠM
m＝1Lm。再通过索引表查到

随机选择的数据块代数签名所存储的TPA，得到每个

挑战信息对应的签名τm，并计算τ＝ΠM
m＝1τm。然后

TPA集群中的主TPA对等式（2）进行判断

Sigα（β）＝Σt∈Mτm （4）

Sigα（β）＝Sigα（Σt∈LFt）

                ＝Σt∈LSigα（Ft）

                ＝Σt∈Lτt （5）

若等式（2）成立，则证明云用户的数据正确的

存储在云端，返回TRUE给云用户。否则，证明批量

审计中某一个响应有错误，导致验证等式失败。

本文利用上述所说的递归二分法定位错误，

因为TPA已经计算了每个文件对应的位置Lm，可以

取{Lm}m∈[1，M ]中签名一半值继续用等式（2）来验

证，如果等式成立，则说明错误发生在后一半的

数据中，对后一半的数据继续用递归二分法进行

验证，直到找出所有错误数据。 

算例分析
1．安全性分析

理论1在本方案中，若云端中的数据块是完整

的，则可以通过完整性验证。

证明：本文是基于代数签名的，代数签名既

有代数特性又有可压缩性，比较适合进行数据完

整性验证。本文方案的正确性证明为

2．动态更新分析

本文方案支持数据动态更新，即云用户在任

何时刻都能对云端的数据进行数据增加、更新和

删除操作，同时，TPA集群可对云端中数据进行完

整性验证。

为了支持数据的动态性，TPA集群需要更新存

储数据块代数签名位置的索引表，云存储服务器

同属需要更新数据库的索引表。在本方案中，云

存储服务器端和TPA端都需要维护一个索引表，云

存储服务器端和TPA集群端的索引表。

（1）插入操作

本文提出的方案支持对对云端中的数据插入

操作，其与在本地进行数据插入操作类似，首先

必须要确定数据插入的位置。假设云用户在第i个
数据块后插入数据块F*，则插入操作为： 

1）用户计算数据块F*的代数签名τ*＝Sigα（F*）。 

2）云用户将插入信息{F*，i}发送给云存储服务

器端，继而把签名信息{τ*，i}发送给TPA集群端。

3）云存储服务器收到插入信息后，将数据块 

F *插入到第i个数据块后，并更新索引表。TPA集

群收到签名插入信息后，TPA集群中的主TPA根据

负载均衡的原则，选择一TPA对其进行保存，并将

其信息插入到索引表。

（2）删除操作

支持对云端的数据删除操作，与在本地进行数据

删除操作类似。但在云端进行数据删除操作是，云用

户需要验证云端是否真正执行了数据删除操作。假设

云用户要删除云端中第i个数据块，删除操作为：

1）云用户发送一个删除信息{i}给云端和TPA集群。

2）云端收到删除信息后，删除第i个数据块，

并更新索引表。TPA集群收到删除信息后，主TPA

通过查找索引表，找到保存第i个数据块的签名信

息，进行删除，再更新索引表信息。

数据删除操作完成后，云用户可以通过完整

性验证算法进行验证，结果表明云存储的删除操

作是否符合云用户的要求。

（3）更新操作

支持对云端数据的更新操作，数据更新操作是

最常用的一种云存储业务。对云端中的内容直接修

改几乎是不可能的。所以，云端中的数据更新实际

上就是使用新的数据块替换旧的数据块。假设用户

希望修改第i个数Fi为Fi'，数据更新过程为：

1）用户计算数据块Fi'的代数签名为τi'＝Sigα（Fi'）。
2）用户发送更新数据{Fi'，i}给云端，发送更

新签名数据{τi'，i}给TPA集群。

3）云端收到更新信息后，把第i个索引的数据

块更新为Fi'。TPA集群收到更新信息后，通过索引

表找到第i个数据块签名信息，将其修改为τi'，并

更新索引表。    

 

结束语
智能电网中数据量巨大且应用价值高，高效的

保护数据的完整性十分必要，本文提出了一种基于

代数签名和多个TPA的数据完整性验证方法，并通过

正确性和安全性分析证明了此方案的可行性。在本

文的基础之上，仍需进一步研究如何减少云用户端

的计算量问题，这将是下一步工作的主要内容。EA
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