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工业 ４ ． ０

实现生产过程高度自动化
生产 ＰＪ 动化领域发生 ｆ 

一些改变 ： 米来必须彻成实观 ｆ ｌ 动化 ， 然而到 丨 丨 前 为 １ 卜＿ ， 只仓

少数企 业完成 了对制造过程的相应联Ｍ ， 如两 「 丨子公 司在 Ａ ｍ ｂ ｅ ｒｇ 的旗舰 ［〔厂 ， 屮小塑 企

业允其需 耍迎头赶上 。

文 Ｒｅ ｉ ｎ ｈｏ ｌｄ Ｓ ｃｈ ａ ｆｅ ｒ

胸高 的蓝灰 色机箱
一

字排开 ， 中从 １ ９ ８ ９ 年 开 始 ， 西 门 子 公 司就在自 动化 。

间 是显示器 ， 数据在这里持续交这里生 产可编程控制 器 ，
Ｓ ｉｍ ａ ｔ ｉ ｃ 的 名西 门 子公 司 以 其每 年 １ ２００ 万 台 的

汇 ， 指示灯闪烁着不 同 的颜 色 ， 只有少字也让人们立刻就联想到 了 作为其生产Ｓ ｉ ｍ ａ ｔ ｉ ｃ 产 品 成 为全球 电子控制 器 领域

数几名 身着蓝色工作服的工人悄无声息商的 西 门 子公司 ， 他们生产的控制器服的佼佼者 ，
Ａ ｍ ｂ ｅ ｒ

ｇ 工厂的生 产合格率

地在 白 灰色 的大理石 ＰＶＣ 地板上走动 。 务于机器和设备的 自 动化 ， 不仅被用 在达到 了９９ ． ９９ ８ ８ ５％ ， 工厂 中 安装 的 各 个

第
一

眼看上去这里就像医院里的
一

个大工业设备 中 ， 也被用 于游轮 中 ， 如控制检测站能够识别 出
一些很少 出现的错误 。

型手术室 ， 但实际上却是西 门子公司位系统板 ， 或者用 于滑雪缆车和汽车工业
“

在全球范围 内我还没有 发现可以与之媲

于 Ａｍ ｂ ｅ ｒ
ｇ 的 电子加工厂 （

ＥＷＡ
） 的生产中 的控制 ， 主要是为 了实现单个过程的美 的 、 出 错率如此低 的 加 工厂 。

”

ＥＷＡ

车间 。 负责人 Ｋａ ｒ ｌ

－

ｌ ｉ ｅ ｉｎ ｚ Ｂｕ ｅｔｔｎ ｅ ｒ 教授介绍道 。

生 产 本 身 高 度 自 动 化 ’７５％的 增
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＾ 胃路板在焊接后进人
－

个光学检测雜 中 ：

图 １ 对于工业 ４ ． ０ 的具体实施 ， 许多企业仍在观望 ，
在小型企业

（ 员工人数不超过 ９９ 人 ） 中还有
一 Ｈ

７４ ． ３％ 属于这种情况 线设备来检测焊点的焊接质量 。 检测合格

３ ２ＭＭ 现代制造 ． 新自洲 匕 ２ ０ １ ６
－

０ ３ｍｍ ａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃ ｎ
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自 动 化 ？ 但 最 终 还 足 人 说 ｒ 算 ， 隱 ■、 ｌ ％Ｉ、
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同 事
－

洋 ． 他 ｄｉ能在这 里操拕計醒
｜
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码 ， 使之能与生产设备进行通信 ，

－

千
ｉ

ｉ ｉ ｉ ｉ ｉ ．
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多 台扫描仪实时记录生产过程 中 的 所有圄 ２ 数字化也将在自动化领域推进 ， 数据传输采用电缆还是无线技术取决于具体情况

步骤 ， 并收集焊接温度 、 装填参数 或测

试结果等生产信息 。 ４０％ 要 归 功 于 员 工 们 的 改进创 意 ，
工护水平 ， 我们在这两个领域 内 与我们的

厂 负责 人介绍道 ， 其 余 ６０％ 则 归 功 于客户密切合作 。

”

详细追踪过程基础设施投资 ， 如 购置新的安装线或物

“

每个 产 品 的 生 产过程 包括最小 的 流设备 的 更新 。
Ｂ ｉｉ ｔ ｔ ｎ ｅ ｒ 介绍 了 这一基ｆ？防网络攻击

细 节都可 以 进 行 追 踪 。

”

Ｂ Ｕ ｔ ｔ ｎ ｅ ｒ 介 绍本思路 ：

“

操作机器 的 员 工 能够 比管理联邦信息技术安全部 （
Ｂ Ｓ Ｉ

） 把通过网

说 。 每天大约会生 成 ５０００ 万条 过程 信人员 更好地评价 ， 日 常工作中哪些运行络攻击威胁德国工业的事件列为紧急情

息 ， 然 后存储在制造执行 系 统 Ｓ ｉｍ ａ ｔ ｉ ｃ好 ， 哪些运行不好 ， 以及生产过程应该况 ， 网 络攻击和黑客攻击对于工业而言

Ｉ Ｔ 中 ， 软件定 义所有生产控制和流程 ， 怎 样优 化 。

”

２ ０ １ ３ 年 ＥＷＡ 总共 釆 纳 了是 日 益严重的威胁 ， 会造成财产 、 人 身

这样
一

来 ， 从生产开始到结束几乎都可 １ ３ ０ ００ 条这样的 建议 ， 由 此带来 了大约和企业形象方面的损失 。 根据 ＴＯＶ ｉＴ 的

以掌控。 此外生产部门还与研发部 门 密 １ ０ ０ 万欧元的经济效益 。 了 解 ， 保护措施在实践 中仍然很少被采

切联 网 ，
Ｓ ｉｍ ａ ｔ ｉ ｃ 的最新开 发 数据通 过像西 门子公司这样的大型企业更容用 ， 为 了持续降低这些风险 ，

Ｔ〇Ｖ ｉ Ｔ 的

Ｐ ＬＭ 软件方案 ＮＸ 和 Ｔｅ ａｍ ｃ ｅ ｎ ｔ ｅ ｒ 直接易做到在新技术方面的及早投资 ， 为 了专家们进行了大量分析 ， 对威胁进行鉴

进人生产过程 。 由 于在 Ａｍ ｂ ｅ ｒ
ｇ 总共会不让德国 中小型企业与全面 自 动化进程别 ， 同时找到相应的保护 目 标和防御措

生产上千个不 同 的产品 ， 与研发部 门 之失之交臂 ， 在联邦政府的推动下 ，
２０ １ １施。

间的这种紧密联系更加显得意义重大 。年提 出 了 高科 技 战 略 框 架 内 的 未 来项为 了 网 络和 自 动化系统的正常运行

但如 果完全 没有 人 而只 是靠机器 ，目
－ 工业 ４ ． ０

， 通过这
一

项 目有望实现并确保运行安全 ，
Ｔ ｔｉ Ｖ Ｎ ｏ ｒ ｄ 提供 了流

ＥＷＡ 的生产将会停顿 。

“

我对在不久 的生产过程的优化和个性化 （ 图 １
） 。程审核以及方案和设计测试 。 通过针对

将来会有机器 代替人类独立思考并进行工业通信 、 模块 自 动化 、
１ Ｔ 和功能功能安全性的培训 ， 为工业发展提供更

智 能 化 工 作 表 示 怀 疑／Ｂ ａ ｎ ｎ ｅ ｒ 说 。 安全性 自 然是实现工业 ４ ． ０ 的重要前提可靠 、 更安全的产品和设备方案 。 来 自

看
一

眼 ＥＷＡ 的生产大厅 即 可证 明 这一 条件 ， 不过正如 Ｔ ＯＶ Ｎ ｏ ｒ ｄ
（ 德国著名 的Ｔ〇ＶＮ ｏ ｒｄ 的 国 际认证书是安全 品质高

点 ： 当前的班次大约有 ３ ００ 个人在工作 ， 检验和认证机构 ） 所断定 的那样 ， 这些的保证 。

“

企业越早使用 复杂的新系统 ，

ＥＷＡ 总共拥有 １ １ ００ 名 员工 。方面也存在着有待克服 的 风险 （ 图 ２
） 。其生产就越高效和安全 。

”

Ｂ ａｕｍ 说道 。

“

我 们 的 目 标 并 不 是要在某
一

天 实Ｔ ｉ）ＶＮ ｏ ｒｄ 的功能安全性产 品经理 Ｐ ｅ ｔ ｅ ｒＭ ｅ ｓ ｃ ｏ 工程公司为工厂和过程 自 动

现 无 人 化 的 工 厂 。

”

Ｂ ｉＵ ｔ ｎ ｅ ｒ 声 明 道 ：
Ｂ ａ ｕｍ 介绍道 ：

“
一方面我们看到 了 人们化生产商提供工业硬件和软件开发 ， 客

这并不奇怪 ， 因 为高效的机器设备本身对 Ｉ Ｔ 安全措施 日 益增长的需求 ， 以便防户通过使 用 他们提供 的符合 Ｉ Ｅ Ｃ６ １ ５ ０ ８

并不能 产 生 有 关 系 统如何进
一

步 优 化止系统和产品受到未经授权的极端攻击 ，的安全设计包 ， 可 以更快和更低成本地

的创意 ，
Ａｍ ｂ ｅ ｒ

ｇ 工 厂 的 关 键 成功 因 素另
一方面设备和产品 的功能安全性也在开发 出 功能安全性产品并显著降低进行

之
一

是 员 工 的 建议 ， 每年生产 力 提 高继续发挥重要作用 。 为了达到更高的保ＴＯＶ Ｎｏ ｒｄ 认证的麻烦 。 ＣＺ３

ｍｍ ａ ． ｖｏｇ ｅ
ｌ ． ｃｏｍ ． ｃｎ 都自而 匕 ２ ０ １ ６

－

０ ３
． ＿１１ 现代制造３ ３


