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数据安全

数据保护需适应新挑战
智能工厂是第 ４ 次工业革命的 目 标和要求 ， 想要实视这一 Ｕ 标 ， 数据保护必须适应新的挑战 ，

在此背景下 ， 各个行业都将面临个性化的需求 。
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２
０ １ １ 年 ， 德 国 联邦政府首次宣布 了更加容易监控和调节 。 在蒸汽和水力产业和工业界带来 了众多机遇 ， 借助 Ｉ Ｔ 技

高科技 战略 ， 此后 ， 从 ２０ １ ３ 年秋季生机械化 、 流水线和 电能带来批量制造 ， 术可 以提供新的服务功能 、 使生产过程

开始 ， 这
一

未来设想作为
“

工业 ４ ． ０

”

平以及 电子和 Ｉ Ｔ 应用实现数字化之后 ，
工更容易优化 ， 同 时通过无线远程维护能

台在德国经济联合会 Ｂ ｉ ｔｋｏｍ
、
ＶＤＭＡ 和业 ４ ． ０ 将成 为工业发展 中 下

一

个非常重够更加快速地排除故障 ， 这将提升企业

ＺＶＥ Ｉ 机构的共同项 目 中获得了进
一

步发要的里程碑 。 的全球竞争 力 。 企业整 个价值生产过程

展 ， 这些项 目 通过引 进各种 自 我诊断和 的联 网是智能工厂的核心 ， 而大数据 则

自我完善的方法 ， 使得工业 自 动化更加 智 厂离不开大数据是基本的前提和必要元素 ，

“

大数据
”

是

智 能 、 生产更加快捷和经济 ， 以及过程信息技术和 自 动化技术 的融合为企关键词 （ 图 １
） 。 每次人与机器 ， 以及机

器与机器之 间 的每个信息交流 ， 都会产

生数据 ’ 同时需要提供和 使用 数据 ’ 以
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但是工业 ４ ． 〇 涉及的法律环境还 无法完

图 １ 整个价值生产过程的联网是智能工厂的核心 ， 而大量数据及其高度负责的使用则是基本前提 复＃ １４ ，

这导 致 了 日 常 工 作 中 的 不 确 定 性 ， 特
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别是在数据保护 问社 。

ｉ＾Ｊｍ

限制 ， 从法律与合 同 的 角 度 出 发 ， 责任

＾ 图 ２ 智能工厂也有针对数据偷窃和 网络犯罪的数字网关 ，
因此应就工业领域中的数据保护和数据安

部分 同样重要 。 敏感数据的必要交流隐

藏着被未授权的第三方介入或数据处理

违反协议的风险 ，

一旦收集 的数据用 于 数据保护 。 ＺＥ ｉｌＪｉ ｉｋ ｉｌｋ具有义务

生产过程 ， 之后如果 用 途发生变化 ， 就用 于其他领域的 自 我调节措施方式在所有革新过程 中 ， 应对 ４ ． ０ 主题

会出现这 种情况 。是 首 先可 以 想到 的 办法 ， 审 核与 认证及其相 关 发展 不 能 仅 凭先锋精神 而需

数据保护法律规则 主要也会针对客有助于遵守 Ｉ Ｔ
、 数据保护 和安全 条例 ， 要慎重考虑 ， 毕竟历 史 多 次告诫我 们 ，

户 的个性化产品 ， 就像智 能住宅和智 能同 时提供必要的透 明度 ， 这包括订单数没有 经过 深思 熟 虑 的 冒 失 行 为 通常会

汽车领域
一样 ， 安装 的 系统越复杂 ， 单据加工领域 。 现存法律的不确定性将继带 来 不 易 改正 的 结 果 ， 遵守必要 的 游

个领域 中 偏 离 目 标 的 使 用 可 能性就越续增加 ， 特别是在国 际领域 中 ， 除 了其戏 规 则 是 持 续 有 效 发 展 的 基 本 前提 。

高 ， 因此必须更加注意消 费者的 自 我计他的政治家外 ， 这对立法者也有要求 ，目 前 的 技术 水平 不太 适合 作为 相应法

划和责任 。 因 此 由 法律 、 技术 、 组织和政治元素构律 和 规 则 的 准绳 ， 快节奏的数字 时 代

无论情况如何 ， 数据保护都被夸大成的方案才能解决 问题 。必须 考 虑灵 活性 ， 灵 活 ． 迅 速 、 敏捷

了许 多倍 ， 数据保护技 术和组织措施在现今的数据保护法在技术和实用 方和 愿意妥 协等优 点 与 不移动 和 刚性等

实践 中通常很难落实 ， 程序上也难 以实面 已经落伍 ， 这并不奇怪 ， 因为现在的缺 点对立存在 ， 因 此 ， 立法者有 义 务

现 ， 介人 、 接触 、 通道 、 输人 、 可供使联邦数据保护法 （
Ｂ Ｄ ＳＧ

） 原本 只是为为工业 界 制 定
一

个 可 用 的 ． 具 体 而 现

用性 、 数据分离 ． 订单和传输等监控失了 临时满足布鲁塞尔 的欧共体规定 ， 如实的数据保护法 （ 图 ２
） 。

去 了 实 用 性和 效 力 ， 数据保护被破坏 ， 今应当 制 定可 以反映最新技术水平的全工业界面临的要求并不少 ， 随着工

降格为没有牙齿的老虎 ，
工业 ４ ． ０ 会 因新数据保护法 ， 同 时借助 技术 （而不是业 ４ ． ０ 的 发展 ， 单纯依靠相应的法律改

此变 为人们所不希望的监控 ４ ． ０ 吗 ？像 以前那样反对技术 ） 的数据保护应该革还不够 ， 每个行业都必须针对工业 ４ ． ０

成为新工厂的重要起点 。领域 多 种 多 样 的挑 战开发 明确 的方 案 。

不可或缺的数据保护改革 由 数据保护专家制 定 的 、 约有 ３ ００
“

按照 Ｆ 流程
”

固定不变的解决问题模式

通往工业 ４ ． ０ 的道路上伴随着众 多多 页的鉴定报告 （ 对 １ ９ ９ ５ 年 Ｂ Ｄ Ｓ Ｇ 的现在没有将来也不会有 ， 光是单个领域

挑 战 ， 安全的信息 和 数据 交流是核心 ， 修订 ） 作为 临 时数据保 护法从 ２ ０ ０ １ 年的复杂性和差异性就决定 了不可能有普

超越所有其他的主题 ， 相关业务 、 生产起至今有效 ， 欧共体数据保护基本条例遍适用 的方案 。

和 自 动化过程的联 网 无疑具有 巨大的潜同 样不是解决方 案 ， 远远脱离 工 业 ４ ． ０例 如 ，
２０ １ ４ 年 ３ 月 成立的

“

工业互

力 。 通过系统布局的智能联 网 ， 供应商的 发展和机遇 ， 不能满足现代化数据世联网联盟
”

就是前进的第
一

步 ， 领先的

和生产商能够访 问 所有的数据 ， 而只 用界的要求 ， 必须尽快修订或重新制 定数工业企业 以此共同应对技术革新的挑 战 ，

相 关或确实必要的数据的数据节约原则据保护的法律基础 ， 以便能够在 同 等高数据保护也只有这样才能成长 ， 学会适

（ §３ ａＢ Ｄ ＳＧ
） 通常将不再被采 用 ， 这度上应对工业 ４ ． ０ ， 同 时为企业提供数应并变得足够智 能 ， 从而坚定陪伴工业

里 比工业社会的所有其他领域都更需要据保护方面的强有力 支撑 。 ４ ． ０ 及其 发展 。 ＧＺ３

ｍｍａ ．ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃｎ 新自甜 丨匕 ２０ １ ６
－

０ ３ 

？

ＭＭ 现代制造４ ３


