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网络安全

确保工业网络的安全
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工业Ｍ络 Ｌｌ从生产视场设备 间的 互联扩展到覆盖管埋供设链的公司办公室和设备 ， 因此

需 要提高安全性以确保数据ｆｔ各网络 设备Ｎ安全而冇效地传输 。
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． 美国红狮控制 网络化产 品管理总监 ｜

Ｍ
过使 用 工业路 由器可轻松将 网络

扩展 到 生 产 现场 ， 并提供安全 、 ｌｙ
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时 ， 数据安全也是首要考虑的 因素 。 通

常需要采取最佳防护措施 ， 以跟踪 网络

中 的通信 、 确定通信的数据类型及有权

限访 问相关数据和硬件的 用 户 。对每个数据包进行 扫描 ， 并根据 当 前设备 同 时也应该具备适应环境变化

某 些有 线 路 由 器 通 过 虚 拟 专 用 网 运行 的 服 务 判 断 允 许数据包通过 或 丢 的能力 ， 例如 可适应广泛 的工作温度范

络 （
Ｖ ＰＮ

） 将专用 （ 公司 ） 网 络安全扩弃 。 例如 ， 某个远程端可能只被允许发围 、 输人 电压的波动和空气 中混有可能

展到远端 ， 例如生产工厂 。 公司决策 人送 Ｍ ｏｄｂｕ ｓ 数据包 ， 以限制数据的使用 。 导致设备 中运动部件故障的颗粒物 。 不

员应选择支持 Ｉ Ｐ Ｓ Ｅ Ｃ 和 Ｏ ｐ
ｅ ｎＶ ＰＮ 软件这种情况下 ， 路 由器 内 的防火墙将拒绝管是用 作基本的 ＷＡＮ 连接还是现有 网

的设备 ， 这两个软件都可 以针对不 同 的任何非 Ｍ ｏｄ ｂｕ ｓ 数据通过 。络连接 的备用 ， 只有能适应严苛工业环

网络应用 提供独特的 Ｖ ＰＮ 功能 。 其 中 ，类似于 防火墙的 数据包控制 功能 ， 境的有线路 由 器才最为可靠 ， 尤其是在

１ Ｐ Ｓ Ｅ Ｃ 通过可靠的 加密和共享参数来保路 由 器和 远程 终端设备 （
ＲＴ Ｕ ） 也应油气 、 能源和水 ／ 污水处理等首重安全

证前端到远端 网络设备 间数据通信的安该具备相 应的访 问控制表 （
Ａ Ｃ Ｌ

） ， 该和可靠性的应用 中 。

全性 ，
Ｏｐ ｅ

ｎＶ ＰＮ 则通过共享证书来确保表 用 于对访 问 网 络设 备 的 用 户 凭证进增加生产现场工业 网 络的连接是提

数据的安全 ， 同 时在路 由 器 间提供安全行控制 。 通过将 Ａ Ｃ Ｌ 和 用 户 身份验证高办公室 、
工厂和设备间通信的可靠投

的数据传输 。 结合 使 用 ， 可 以确 保 只 有特 定 的 用 户资方式 ， 但决策者在考虑 网络性能的 同
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层防护是使用 Ｓ Ｐ Ｉ 防火墙 （ 全才 可 以访 问 特定 的 服 务 ， 以提高安全时应进行必要的安全评估以保护基础设

状态数据 包检 测 型 防 火墙 ） 。 Ｓ Ｐ Ｉ 可 以性 。 施的安全性 。 ＧＺ３
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