
技术前沿 ＩＦｅａ ｔｕ ｒｅ ｓ

通信协议

０ＰＣＵＡ 与通信标准
作为 ｌ ｌｏＴ 促成因素发挥的作用

文 
Ｔ ｉｍＦｏ ｒｔ ｉ ｎ 和 Ｂｅ ｔｓｙ 

Ｈ ａｗｋ ｉ ｎｓｏｎ
， 霍尼韦 尔过程控制部高级首席工程 师

Ｍ
信协议构成工业物联网 （

Ｉｎｄｕｓ ｔ ｒ ｉ ａ ｌ尽管 Ｉ Ｉ 〇Ｔ 中 的
“

物
”

各不相 同 ， 但准的要求 。

Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ
， 
ＵｏＴ

） 系统的核心 ，
仍可作出几个基本假定 ： 安全性是

一

个ＯＰＣＵＡ 的核心设计在于可扩展性 。

可确保网络连通 ， 进而执行设备间 的数核心需求 ＾ 数据的存储与处理均可在云就 ＯＰＣ ＵＡ 而言 ， 稳妥的设计 目标是避免

据交换。 ＯＰＣＵｎ ｉｆｉ ｅｄ Ａｒｃｈ ｉ ｔｅｃｔｕｒｅ （
ＯＰＣ端进行 ； 涉及多种设备 ， 从微控制器到将技术局限在基于 ＣＯＭ 的 ＯＰＣ 所构建

ＵＡ
） 提供了令人信服的解决方案 ， 能够高性能系统 ； 以无线方式连接 ； 路 由信的围墙之内 ， 同时确保 ＯＰＣ ＵＡ 能够兼容

满足 Ｉ Ｉ 〇Ｔ 系统各垂直层的要求 。 作为独息需要通过无线和有线网络 。未来技术并摆脱 日 渐淘汰的技术 。 为此 ，

立平台 ，
ＯＰＣＵＡ 具有高度可扩展性 ， 适鉴于存在上述假定情况 以及特定应ＯＰＣＵＡ 以抽象方式定义了服务和相关概

用 于从最小型传感器到主机再到 云应用用 和业务模型要求 ， 如何选择适当 的通念 ， 并进
一

步定义了抽象规范和实施此规

程序的各类集成化 网 络 。
ＯＰＣ ＵＡ 使用信协议成为

一

项艰巨的任务 。范所用 技术间的
“

映射
”

。
ＯＰＣ ＵＡ 技术

Ｘ ． ５０９ 证书 ， 可在确保数据安全 的 同 时ＯＰＣ ＵＡ 提供 了令人信服的解决方映射分为三组 ： 数据编码 、 安全协议和传

提供多种用户与应用程序身份验证机制 。 案 ， 能够连接 ＩＩ 〇Ｔ 系统内各项应用程序 。 输协议 。 不同映射相结合 ， 共同创建
一个

ＯＰＣ ＵＡ 独立于在传输基于 ＴＣＰ 的二进ＯＰＣ ＵＡ 可提供分层模型 ， 将信息 的配配置文件 。 客户端和服务器应用程序可支

制和 ＨＴＴＰ ／ＨＴＴＰ Ｓ 数据时所使用 的底层置 、 格式化和打包操作与底层通信协议持
一

个或多个配置文件 ， 但必须实施至少

传输和有效协议绑定 。 此外 ， 发布 ／ 订阅分离开来 ， 从而帮助用 户选择与特定部
一

个公共配置文件以进行通信 。

通信模型 目 前也 已经集成在其 中 。
ＯＰＣ署环境最契合的最佳通信协议 。 ＯＰＣ ＵＡＯＰＣ ＵＡ 地址空间模型将生产数据 、

ＵＡ 提供完全面向对象 ， 同时包含元数据的
“

发布订 阅
”

扩展功能 ， 可为无法很报警 、 事件和历史数据统
一

到单一 Ｏ ＰＣ

和对象描述的地址空 间 。 ＯＰＣＵＡ 符合好兼容客户端服务器通信模型的 Ｉ Ｉ ｏＴ 典ＵＡ 服务器中 。
ＯＰＣ ＵＡ 地址空间架构釆

ＩＥＣ 标准 （ ＩＥＣ６２５４ １
） ， 它提供工具与实型应用程序用例提供解决方案 。用分层结构 ， 不仅包括实例 ， 还包括类型 ，

验室支持 ， 可进行测试和合规性验证 。且均能通过标准接 口进行导航 。

Ｉ Ｉ 〇Ｔ 拥有众多促成 因素 ， 包括云计Ｏ ＰＣ ＵＡ ＯＰＣ 对象模型描述了客户端如何访

算 、 大数据分析 、 嵌人式系统 、 无线传〇ＰＣＵＡ 旨在为种类繁多 的系统提问服务器上的信息 。 该模型定义了
一组

感器网络和安全协议等多项技术 。 在这供支持 ， 无论是 Ｐ ＬＣ 还是企业服务器 ， 标准化节点类型 ， 可用 来表示地址空间

些 Ｉ Ｉ ｏＴ 促成 因素中 ， 通信协议是
一

项关无论其尺寸 、 性能 、 托管平台和功能存内 的对象 、 对象属性 、 方法 、 事件 以及

键技术 。 通信协议构成 Ｉ ＩｏＴ 系统的核心 ，
在多少差异 ，

ＯＰＣ ＵＡ 均能满足其需要 。 对象 间 的 关系 。 建立这些基本概念后 ，

可确保网络连通 ， 并架起了应用 程序之ＯＰＣ ＵＡ 符合 ＩＥＣ６２ ５ ４ １ 标准 ， 因 此已ＯＰＣ ＵＡ 可对任何对象进行建模 。 相关对

间的连接
“

桥梁
”

。

’

经过 中立组织验证 ， 确认其符合国 际标象及其关系经过分组 ， 即形成信息模型 。

３０ＭＭ 现代制造 ． 新自甜化与驱动 ２０ １ ６
－

１ ２ｍｍａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃ ｎ
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ＯＰＣＵＡ 指定了若干通用信息模型 。 还包括众多故 障和压 Ｏ ＰＣ ＵＡ ｏ ｐ ｃ ｕａ 

Ｓ ｕ ｌＫｃ ｒ ｂ ｅ ， １

 ｜
＂

Ｃ ｌ ｉｅ ｎｔ  １ Ｃ ｌ ｉｅｎ ｔ 
ｎ

＾
＾


这些信息模型包括 ： 力场景 ， 可检验
一些 １

？
Ｌ

？／？ —

？ 数据访 问 （
ＤＡ ） ： 此信息模型描参考客户端和服务器

述定义模拟和离散变量 、 工程单位和质的互操作性 。Ｃ ｅｎ ｔ ｌ＾ ｏｎＣ ｅｎ ｔ ｎ Ｓ？ ｓ ｉＯＴ

 ， ，

量代码的 自动化数据表示形式 。 １ｌ ！Ｌｒ
Ｉ

？ 报警和条件 （
Ａ Ｃ ） ： 此信息模型拥有发布订阅模

＇

＇

＇
一

：ｊ：
定义状态变化触 发事件时的状态处理方 型的 ｏ ｐｃ ｕａ ：

（

Ｃｊ ｙ

／

式 。 客户端可为选定事件注册 ， 并定义 Ｉ ＥＣ６２ ５４ １ 中 定

筛选器来识别这些事件的特性 ， 希望将义的 ＯＰＣ ＵＡ 包括前 Ｉ

她咖 ？欲 ＼／



相 关 内 容包含在待接收的事件通知当 中 。 文所述 的特性 。 这些 Ｓｅ＾ｅ ｒ Ｒ ｏ ｌ ｅ

 Ｓｗ ｖ＾ｐＺ ｉ ｔ ｌ ｏ ｎ
＿ ｈｅ ｒ Ｒ ｏ ｌｅ

＊ 历史访 问 （
Ｈ Ａ

） ： 此信息模型描特性构成 Ｉ Ｉ ｏＴ 促成因


客户端服务器模式与发布订阅模式

述客户端如何读取和写人历史数据及历素的坚实基础 ， 但是

史事件 。 历 史数据的实际位置为独立的我们还需要
一

个数据

信息模型 ， 可 以存储在数据库或其他存交换模型作为 关键促成 因 素 ， 该模型应Ｍ ｉ ｃ ｒｏ ｓｏ ｆｔ Ａ ｚｕ ｒｅ 等现有 中 间件进行管控

储系统中 。高效 、 性能 出 色 、 稳定且可扩展 ， 能够 的全局空间 。 与 由客户端决定订阅 内容的

？ 程序 ： 程序代表批处理过程 的监与 对多 、 多 对
一或多对多配置配合使 客户端服务器模型相 比 ， 发布订阅模型是

测 与控制 等复杂任务 。 每个程序 由
一

个用 。 Ｏ ＰＣＦｏ ｕ ｎ ｄ ａ ｔ ｉ ｏ ｎ 的工作组正在着手 在 ＯＰＣ ＵＡ 服务器上配置发布的数据集 。

状态机表示 。 状态机本 身使用 Ｏ Ｐ ＣＵＡ对 ＯＰＣ ＵＡ 进行增补 ， 希望在 ＯＰＣ ＵＡ 规Ｏ ＰＣＵＡ 服务器可 以同 时支持客户

对象模型来建模 。 范组合中增加
一

个发布订阅模型 。 到 目 前 端服务器模型和 发 布订 阅模型 。 此外 ，

Ｏ Ｐ ＣＵＡ 安全模型是
一

种三层式方为止 ，
Ｃ ｌ ａ ｓ ｓ ｉ ｃＯＰＣ 和 ＯＰＣＵＡ 都支持通添加发布订 阅模型不会对现有 Ｏ ＰＣＵＡ

法 ， 每
一层都有特定 的安全相 关责任 。过客户端服务器模型交换数据 。 图 中显示 规范组合造成破坏 。 这证明 了Ｏ ＰＣ 符合

模型顶部为应用 层 ， 负责通过会话 内 客了不同数据交换模型之间的关键区别 。打造
“

适合未来发展
”

规范的设计原则 。

户端和服务器之间 的设备来传送工厂信在 本 例 中 ， 单 个 Ｏ ＰＣ ＵＡ 服 务 器Ｏ Ｐ ＣＵＡ 通过安全性和交付保障增

息和实时数据 。 会话提供用 户验证和授将其地址空间 暴露给 ｎ 个传统 Ｏ ＰＣＵＡ强局域网上的 ＵＤ Ｐ 多播组 。 ＯＰＣＵＡ 服

权 。 Ｏ ＰＣＵＡ 会话在安全通道 （ 同 时也客户端 以及 ｎ 个订 阅者 。
Ｏ Ｐ ＣＵＡ 客户 务器定期 向 已配置的多播组发布 ＵＤ Ｐ 数

是通信层之 间的连接 ） 之上运行 。 安全端 １
－ ｎ 与 Ｏ Ｐ ＣＵＡ 服务器之 间 的连接代 据报 。 ＵＡ 信息模型组件支持连接 、 群

通道可对会话 内 数据进行签 名 和 加 密 ，表传统的客户 端服务器模型 ， 其 中每个 组和消息编写程序 ， 并且专为使用 ＵＤ Ｐ

从而保障数据安全 。 安全通道也负责客Ｏ ＰＣＵＡ 客户端与 Ｏ ＰＣＵＡ 服务器建立的高速对等通信而设计 。 Ｕ Ｄ Ｐ 并不提供

户 端和服务器应用 之 间 的相互验证和授
一个单独 的请求 响应会话 。 在客户端服 交付 、 排序 或复制保护 的保证 ， 但 Ｕ Ａ

权 。 底部的传输层负责传送和接收受保务器模型 中 ， 由 客户端定义要从服务器 信息模型在设计时充分考虑了这些情况 。

护 的数据 。 为确保可用 性 ， 已在传输层接收哪些信息 。 这意味着每个客户端要通常 ， 任何发布订 阅模型都可启 用

定义了错误恢复机制 。 负责与服务器建立安全会话 ， 配置
一

个
一对多 、 多对

一

或多对多配置 。 在并人

制定 Ｏ ＰＣ 规范的 目 标在于实现不同或多个订 阅 ， 并且配置其感兴趣的 Ｏ ＰＣＯ ＰＣ ＵＡ 时 ， 可 以设想特定领域的使用

供应商产 品之 间 的互操作性 。 为确保产服务器地址空 间 中 的项 目 。 单
一

服务器 情景 ， 包括对等控制器 ／ 设备通信 ＾ 控

品切实符合规范 ， 必须对其进行
一

系 列可 以满足数百个多客户端信息请求 ， 其 制器 ／ 设备和 ＨＭ 丨 通信 ， 向通过企业服

用 于证 明规范符合度的测试 。 在产 品开中客户端与服务器之 间 的每个请求响应 务总线连接的高级应用 客户端交付过程

发期间和之后 ， 供应商都能使用 ＯＰＣ ＵＡ连接 皆为单独维护 。 如 图所示 ， 对相 同 消息 ， 其 中客户端可能位于局域网之外 ；

符合性测试工具 （ ＣＴＴ ） 来确 定是否遵信息 的 多 个客户端请求 由 来 自 ＵＡ 服务 向远程客户端交付系统消息 。

守通用 规范 。 供应商也可通过参加 Ｏ ＰＣ器的单独响应提供服务 。 Ｏ ＰＣＵＡ 是 以信息为 中心的分层架

Ｆ ｏ ｕ ｎ ｄ ａ ｔ ｉ ｏｎ 主办的互操作性研讨会来评从 图 中还可看 出 ， 无论是哪
一

个客 构 ， 该 架 构 安 全 、 不 受 平 台 影 响 、 可

估互操作性就绪程度 。
Ｏ ＰＣＦ ｏ ｕｎｄ ａ ｔ ｉ ｏ ｎ户端 ， 均 由相同 的 ＯＰＣ ＵＡ 服务器作为其 扩 展 、 支 持互操 作且面 向 对象 。

Ｏ ＰＣ

还会维护独立的认证测试实验室 ， 供应数据发布者 。 发布订阅模型解除了客户端Ｆ ｏ ｕ ｎ ｄ ａ ｔ ｉ ｏ ｎ 将发布订阅纳入其基本信息

商可在此对其 ＯＰＣＵＡ 产品进行认证 。 除 （ 即订阅者 Ｉ 或订阅者 ｎ
） 与 Ｏ ＰＣＵＡ 服 模型的举动 ， 进

一

步体现了Ｏ Ｐ ＣＵＡ 作

了验证是否符合规范 ， 实验室认证过程务器在容量上的配对 。 数据
“

发布
”

至 由 为领先的技术支持 Ｉ ｌ 〇Ｔ 的证明 。 ＣＳ３

ｍｍ ａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ 新自甜 丨匕与驵动 ２ ０ １ ６
－

１ ２
？
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