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＾１７
、醒邦德国 内务部称 ， 赃每年通过

酣算机物理系统的攻击就给德＿^

—^
工业 ４ ＿０

工业制造的安全战略
工业 ４ ． ０ 的制造 要求生产流杩卨效 、 连接很少和一个借助子全 ｉ

ｆｎ的机器 － 对 － 机器 － 信总交换

（ Ｍ ａｃ ｈ ｉ ｎ ｅ －

ｔｏ － Ｍ ａ ｃ ｈ ｉ ｎ ｅ
－Ｋｏｍｍ ｕ ｎ ｉ ｋ ａ ｔ ｉ ｏｎ） 的前 丨 Ｉｆｉ

＇

Ｈ
：

．的机器 设备的维妒保养 。 力此 ， 人们既
‘

丨 ／丨 ） 要一个

仏狀 丨的安全战略 ， 以消除如有害软件和 Ｔ业间谍的威胁 ， 又需要 ＩＴ－ 服务 商能够为此提供帮助 。

文 ＴｈｏｍａｓＳｃｈｍ ｉｄ ｔ

短几十年来 ， 电子行业和 Ｉ Ｔ 业在础设施之 间 的联系在时间上很受限制且Ｍ ２ ＩＶ１

－ 数据交换的机遇与风险

ｔｉｉ显 著 的改变 着 我 们 的 日 常工 作 ， 不能直接对生产产生影响 。 今天 ， 在短的机器生产状况应答方

从而唤起 了下一次工业革命 ： 现在＾ 通而今天 ， 这些 已经改观 ： 单个的机 面 ， 出现了各种不同的 丨 Ｔ 部件的高效连

过 丨 Ｔ 大面积的进入制造业生产流程 ， 发 器部件始终相互集成 、 产生测量值 ， 并 接 ， 而这成 了 自 动化生产 制 造 的前提 ，

生 了一个示范性的改变 ， 这种改变 召 唤 沿着整个生产链将其数据提供使用 － 而 并为工业带来 巨大的 发展潜力 。 这便实

着如 人们急切期 待的工业 ４ ． ０ 或 第二个且这是超越地点 限制 的 。 而这便形成 了现 了通过实时的机器对机器的信息交换

机器时代这样的概念 。 为 了 准确的 回 答
一个办公和生产 －

丨 Ｔ 的具有决定性意义 （
Ｍ ａ ｃ ｈ ｉ ｎ ｅ －

ｔ ｏ － Ｍ ａ ｃ ｈ ｉ ｎ ｅ
－ Ｋ ｏｍｍ ｕ ｎ ｉ ｋａ ｔ ｉ ｏｎ ）

生产 的状况 ， 迄今为止安装在生产的 Ｉ Ｔ的混合 ： 客户订单委托系统实时的与机对 以往静态 － 线性生产流程进行持续的

部件仍然受限于只能实现短的 系统应答 。 器进行数据交换 、 并操纵和控制 着生产生产作业的控制 。 这便实现 了在制造符

也就是说 ： 以前所建立起的机器与 Ｉ Ｔ 基流程 。 合客户专 门要求 的个性化产品的生产流

６ ２ＭＭ 现代制造 ． 新自ｆｌｌ ｌｆｃ与驵Ｓ １ ２０ １ ６
－
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程 中所需的最大程度的 灵活性 。 与此同工业控制 系统电子计算机控制 紧急事件点 ， 如必须注意连接互联 网 的控制部件

时 ， 也可实现在接下来 的生产步骤 中平响应组 （
１ Ｃ Ｓ － Ｃ Ｅ ＲＴ

） 有登记附注 。 这或 云计算 － 部件 的有损 声誉的损 害 。 据

衡加工作业的精准性 ， 由此便减少了在８ ５ ０ 个部 门 中 只 有 ２０％ 是 ２０ １ １ 年 之 前联邦德 国 内务部称 ， 今天 ， 每年通过对

加工过程 中需剔 除的不合格加工件的数作的登记附注 ， 剩下的 ８ ０％ 的部 门是在计算机物理系统的攻击所造成德国的经

量 。 除此之外 ， 由 于机器可行监控本 身过去的 ４ 年 中在美 国 国 家安保局 （ Ｕ Ｓ －济损失就达 ５ ００ 亿欧元 ， 而官方未公布

的磨损状况并能及时进行报告 ， 这样最ａｍ ｅ ｒ ｉ ｋ ａ ｎ ｉ ｓ ｃｈ ｅ ｎＤ ｅ
ｐ
ａ ｒ ｔｍ ｅｎ ｔｏ ｆ Ｓ ｅ ｃｕ ｒ ｉ ｔｙ ）或未掌握的统计数字可能会更高 。

终避免 了 因需要维修保养机器的停机时的工业控制系统电子计算机控制 紧急事

间 ： 这里的关键词是预测性机器维护 。件 响应组 （
ＩＣ Ｓ －Ｃ ＥＲＴ ） 进行登记 附注 中型企业成了主要攻击 目标

ｆ是 ， 机 遇 如 此 大 ， 那 么 也 不 能的 － 仅在今年 当 年 ， 就有 ８ ５ 个部 门 在人们 会认为 ， 这些 数据 不说 自 明 。

排 除存在 着 风 险 。 所 有 生 产 中 的重要美 国 国 家安保局 （
Ｕ Ｓ －

ａｍ ｅ ｒ ｉ ｋ ａ ｎ ｉ ｓ ｃ ｈ ｅ ｎ但是 ， 在数字化时代 ， 工业企业慢慢意

部件 的持 续联 网 ， 也 加 大 了 生 产 制 造Ｄ印 ａｒｔｒａ ｅｎ ｔ ｏｆＳ ｅｃｕｒｉ ｔｙ ） 的工业控制 系统识到 ， 安全风险在不断加大 ， 特别是 中

．中 不受欢迎 的侵人 的潜在风 险 。 例 如 ， 电子计算机控制 紧急事件响应组 （
Ｉ Ｃ Ｓ －型企业更是这样 。 正是在工业 ４ ． ０ 时代 ，

美 国 国 家安保局 （ Ｕ Ｓ －

ａｍ ｅ ｒ ｉ ｋ ａ ｎ ｉ ｓ ｃ ｈ ｅ ｎＣ ＥＲＴ
） 有登记附注 。 德国工业也经受着中型企业成了主要攻击 目 标 。 因 为 ， 中

Ｄｅｐａｒｔｍ ｅｎ ｔｏ ｆ Ｓ ｅ ｃｕ ｒ ｉ ｔｙ ） 的工业控制系统类似强烈变化的威胁 。 据德 国联邦信息型企业的 人们常常是坐在工业产品的重

电子计算机控制 紧急事件响应组 （
ＩＣ Ｓ －技术安全局 （ Ｂ Ｓ Ｉ

） 称 ，
１ ０ 个最大 的工要的界面前 ， 其企业 利润常常是 ７ 位数

Ｃ Ｅ ＲＴ
） 登记的工业控制系统的存在有侵业控制 系统 电子计算机控制 （

Ｉ Ｃ Ｓ
）

－ 威或是 ８ 位数的增 长 。 但是 ， 这些企业的

人风险的 部 门在急剧增 加 。 在此期 间 ， 胁 中不再只是传统意义上的如通过互联安全水平如此之低 ， 以至于一旦成了攻

已有 ８ ５ ０ 个部门在美国 国家安保局 （ ＵＳ －网 和局域 网 传染上有害软件病毒这样的击者的 目 标 ， 逃脱的机率甚微 。

ａｍｅｒｉ ｋａｎ ｉ ｓｃｈｅｎ Ｄｅｐａ ｒｔｍ ｅｎ ｔ ｏｆ Ｓｅｃ ｕ ｒ ｉ ｔｙ ） 的 Ｉ Ｔ－ 安全防护 － 风险 。 还有无数新的攻击大型集 团 公司通常设 自 己 的安全部

Ｃ £ＡＯ 、，

？ 体积小 ， 额定容量高 ｗ ｓ＾ｒ ｌ

？ 提供带点动或旋转 自锁按钮 ． 所有提供标准配置的动作指示窗 ｜

？ 结构合理 ． 臟广

卜 多种规格配有双 向指示灯装置 。

？ 触点使用工业酶镍合金

１Ｉ１

＂

１ １Ｉ１Ｉｍ
２Ｃ ／ ５Ａ ２Ｃ ／ １ ０Ａ ２Ｃ ／ １ ０Ａ １ Ｃ ／ １ ０Ａ

？

Ｒ ＥＲ Ｍ ２Ｃ  ｓｅｒｉｅ ｓＲ ＥＲ －Ｓ ２Ｃ  ｓｅ ｒ ｉ ｅｓＲ ＥＲ －Ｌ２Ｃ  ｓｅ ｒ ｉ ｅ ｓＲ ＥＲ －

Ｊ １ Ｃ ｓｅ ｒｉ ｅ ｓ

需要帮助 ？

因联结而喜悦 ！ ！ 请联 系 Ｄ Ｉ Ｎ ＫＬＥ 或授权分销商或访问 ：
ｗｗｗ ． ｄ ｉ ｎ ｋ ｌ ｅ ． ｃｏｍ

Ｄｅ ｌ ｉｇｈ ｔ Ｔｈ ｒｏｕｇ ｈ Ｃｏｎｎｅｃｔ ｉｏｎｓ 或 ｗｗｗ ． ｂａ ｉ ｄ ｕ ． ｃｏｍ搜索
“

Ｄ Ｉ Ｎ ＫＬＥ授权分销商
”
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门 ， 这些安全部门给这些大型集团公司 的

原因是 ， 长期 以来 ， 经觀企业是黑客喜 ｔｅＬ ，^

欢攻細 目 标 。 这样便形成了－个真实存

ｎ ｊ Ｖ ．

ｒ ｗ ，ｖ ：

＇

＇

？

ｖ ｉ ｈ ｉ
ｌ
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ｉ

＇

Ｋ ｉ  ｊ

－

Ｊ ．Ｍ ｌ
ｆｅ ｙ

－＾￣—
■， ￡＿ｉ—

ｔ 产系统变 彳
丨

；撕， ｌ
ｈ脱 ｜

！ １＿找ＫＡ／＾ｆ〇ｇ ＞

汕 」 丨

＿

… ⑶瞻 ｕ 卜ｗ ｔ ，

＂

論 ／＾＼
，

手 。 这里碰的生产繼＿节曙ａ＾ｊｇ^
脚本 。 ＆ 人 们早些时候■ 愿的唤醒 ｒ＾＾

＾
^

洲满削 的 ， 丨叫 ． ｓ ｕｍｕｎ蛄虫
－

直在循环运行 中 存在 并损害工业基础设ＨＨｈＨＨｖｍＪＰＧＰＪＱＢＭＳ
施 。 无论是愿意还是出于不经意 ： 如果一 所有生产中的重要部件的持续联网 ，

也加大了生产制造中不受欢迎的侵入的潜在风险

个系统被黑客黑过一次或是染上了病毒 ，

这样 ， 要重新清除生产 －

ＩＴ 的病毒 ， 会导

致整个工厂不得不停产多 日 。 严重的情况因 为在生产制造 中 ， 软件 的高收益是一 控的安全机制进行信息交换 。 这样 ， 当

是 ， 如果该集 团公司 由于连接生产 、 办个新 的很不寻常的事 ， 而常常是 ， 无论 一部机器被侵蚀时 ， 可阻止整个生产循

公与 ＩＴ 从而形成了一个持续的病毒再传是 ＩＴ 部门还是生产部门均认为这不 由他环周期不会受到传染 。

染 ， 这样甚至会涉及到该企业集团设在世们负责 。 在这两个部 门之 间必须建立起

界各地的所有生产厂 。 有
一点是清楚的 ：

一个功能性的界面 。 预防 、 发现和应对措施

这就必须付出 昂贵的代价 。 第二步是 ， 更加准确的识别现有的资然而 ， 至今人们 采取的预防措施还

产 ： 也就是识别应该使用什么样的系统和是不够的 。 应该如何识别可能发生 的安

须 ：

１容安全视为一个持续 ｔ生的 相互之间如何进行信息交换 ？ 在此 ， 重要 全事故 ， 这个 问题不是不重要 。 原 因是 ，

流程 的还有 ， 要准确的判断它们的安全重要性 ： 因 为从今天的观点来看 ， 如果要在任何

出现损坏时企业必须进行的一次性在整个增值链中 ，

一个系统出现的安全故时候都能够 １ ０ ０％ 防护冗余 的联 网 的生

投资 ， 为 了与一次性投资相 比能够将花障应按怎么的标准进行判断 ？产流程看来还不现实 。 谁要是被理解为

费减少很多倍 。 对此 ， 如果众所周知该由 此便 出现 了一个关于安全的可能是被证实 的安全 防护的最佳流程 的话 ，

企业不相信 自 己能够挽回损失 ， 那么就性方面 的 问题 ： 企业 内 部的 ＩＴ－ 基础设那就必须要考虑到 为 了排除危害应如何

需为一个能够持续保护生产 的稳定和全施提供怎样 的手段 、 使用 那些生产厂 家及时的识别外来攻击和 采取怎样的应对

面的安全战略投资 。 没有专业过硬的 咨的产 品 ？ 采用 了怎样的保护生产的相应措施这些 问题 。

一个可 以信赖的安全战

询公司要实现能够持续保护生产的稳定软件 ？ 当然 ， 在此还始终要一并考虑 由略建立在预防 、 发现和应对措施这三个

和全面安全战略几乎是不可能的 。 原 因此产生的费用 问题 ， 以及这些保护措施方面均达到协调 的基础之上 的 。 所有 ，

是 ， 在全面 的数字化和工业生产情节联的实际作用 和重要性如何 以及今后的维人们不愿意多做 ， 而是简单 的买进安全

网 的时代 ， 安全不再是如 同购买一个软护和保养 由谁负责 。 只有根据一个明确产品 。 而生产制造企业 － 无论是大型还

件那么简单 ， 这是一个持续性的流程 。的风险评估所制定产生 的措施才有可能是 中小型企业 － 都必须借助于专业过硬

如 Ｃ ａｎｃｏｍＤ ｉｄａ ｓ 公司这样的工业安在节省成本的同时取得最佳的保护效果 。 的服务商来设置完全属于 自 己本企业的

全专家们会在从实际分析 、 准确 的安全从技术方面看 ， 人们 的 关注通常是安全 战略 。 这种安全 战略在实施整整一

需求测试 ， 再到安全措施的实施直至查在所有 网 络的逻辑或物理的分离方面 ： 年 以后 ， 企业的工业生产才能建立起一

验这样一个持续性的流程 中 陪伴着 中 型如 同各部机器设备之 间不需要联网那样 ， 个基本 的安全保护 ： 从而最终建立起全

企业 。 在此 ， 最重要的是首先要建立安所有非强制性的必要的生产 － 和办公 －

Ｉ Ｔ新 的角 色和流程 。 而现在正是这场赛跑

全组织 。 接着要 明 确 确 定 角 色和 责任 ， 的连接 同样也应该分离 。 只允许通过可的发令枪打响之前的最后时刻 。 ［２３

６４Ｍｉｌ 现代制造 ？ 新自肋化与驱劭 ２ ０ １ ６
－
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