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配电线路故障定位装置关键技术的研究

配电线路故障定位装置关键技术的研究

首先介绍了配电线路故障定位装置的应用现状，分析了

定位装置实际使用中存在的问题；接着阐述了基于零序电流

合成的接地故障判断优化方法，并对三相同步关键技术进行

了可行性认证，研究结果表明该方法对接地故障判定准确率

有大幅提升；针对于低负荷取电无法满足装置正常工作的问

题，详细论证了提高取电效率和降低平均功耗相结合的能量

管理策略，装置可以适应较大范围线路负荷下的供电能力；

最后针对于电力监控系统安全防护的要求，提出了基于国密

算法的数据安全加密方法，设计了安全加密业务流程和安全

防护机制。通过对定位装置关键技术的研究，提升了装置的

性能，更能满足实际应用需求。
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0 引言

在配电网系统中，线路分支多、运

行情况复杂，发生短路、接地故障时，

故障区段（位置）难以确定，给检修工

作带来不小的困难，尤其是偏远地区，

查找起来更是费时费力[1]。智能型故障指

示器在普通型就地显示的基础上，增加

了数据远传功能。当线路发生故障时，

装置可以及时确定故障区段、发出故障

报警指示并上报主站，大大缩短了故障

区段查找时间，为快速排除故障、恢复

正常供电，提供了有力保障 [2-3]。目前市

场上产品种类繁多，但良莠不齐，实际使

用存在故障误报漏报、取电难及安全性差

等问题。本文针对配电线路故障定位装置

存在的问题，给出详细的解决方案。

1 配电线路故障定位装置简介

1.1 应用场景

配电线路故障定位装置（以下简

称定位装置）由采集单元、汇集单元和

主站组成。采集单元负责线路电流的采

集、短路故障的判定以及接地故障特征

数据的采集；汇集单元负责把采集单元

采集信息汇总传输给主站；主站进行数

据分析和故障定位，并将故障信息及时

下发。其应用场景如图1所示。

1.2 系统功能

当线路发生故障时，定位装置可

以自动定位故障区间，将故障信息及时

下发，帮助维修人员迅速赶赴现场，排

除故障，实现配电线路故障定位的“遥

信”功能；当线路正常运行时，定位装

置对线路电流、相电场及温度进行实时

在线监测及故障预警，提前发现并解除

故障隐患，实现配电线路故障定位的

“遥测”功能。

2 定位装置当前存在的问题

2.1 接地故障判断准确率低

目前定位装置接地故障判断主要有

无源方式和有源方式。无源方式的代表
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图1    配电线路故障定位装置应用场景
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为首半波法和谐波法。首半波法原理基于接地故

障发生在电压峰值这一假设，不能反映相电压较

低时的接地故障；相对于基波信号，电网谐波信

号要小很多，谐波法测量误差也非常高。有源方

式通过增加信号源来放大接地的暂态过程信号，

对于金属接地永久性接地故障的判断准确率有所

提高，但对其他类型接地故障的判断作用并不

大，同时有源方式带来停电施工、消弧安全和工

程费用等问题。由于目前接地故障判断方法的局

限性，故障定位存在很多误报、漏报情况，有的

厂家故障判断准确率甚至低于50％，给运行维护

带来了很大困扰，也降低了系统的工作效率，接

地故障判断准确率亟待提高[4-5]。

2.2 取电功率无法维持全功能工作要求

采集单元安装在架空线路上，通过太阳能或

TA磁感应取电，同时配置超级电容和锂电池作为

后备电源。由于太阳能取电受天气影响较大，TA

磁感应取电方式更加可靠[6]。目前传统厂家磁感应

取电效率不高，厂家通常标称当线路负荷达到15 A

开始取电，达到30 A可以满足全功能工作要求。

但在10 kV配电线路末梢或夜晚时段，线路负荷较

小，经常低至15 A以下，取电效率低导致电池使用

频繁，严重降低了装置的使用寿命[7]。提高TA磁感

应取电效率和降低设备的平均功耗对装置性能的

提升意义重大。

2.3 数据传输的安全性无法保证

根据国家发展和改革委员会发布的《电力

监控系统安全防护规定》（2014年第14号令）

要求：生产控制大区的业务系统在与其终端的纵

向联接中使用无线通信网、电力企业其他数据网

（非电力调度数据网）或者外部公用数据网的虚

拟专用网络方式（VPN）等进行通信的，应当设

立安全接入区。本系统远程信道租用运营商公网

GPRS，网络安全性差，需要加密传输；本地信道

采用的微功率无线通信方式，存在被侦听、欺骗

攻击等安全隐患，也有必要对其通信数据进行加

密传输。目前配电自动化和用电信息采集系统已

实现数据安全加密传输，但隶属于生产控制大区

的配电线路故障定位系统，很少有厂家实现数据

安全加密传输，实现通信系统的数据安全加密不

容忽视。

3 定位装置关键技术的研究

3.1 基于零序电流合成的接地故障判定方法研究

相对于架空型，采用零序电流分析判断接地

故障的电缆型故障定位装置故障定位准确率要高

出很多。由于10 kV架空线路三相分开走线，架空

型故障定位装置不能直接检测到零序电流[8]，零序

电流分析法无法直接采用，但可以参考配电自动

化馈线终端FTU的零序电流合成法。与馈线终端

FTU采用有线传输不同，架空线路在线监测系统中

汇集单元和采集单元通过微功率无线方式通信，

网络延时和时钟同步准确度性能较低，高准确度

三相时钟同步要求对零序电流合成带来了挑战。

为此，定位装置增加故障录波功能并通过对故障

录波数据同步来合成零序电流，作为接地故障的

判据。

下面以具体例子阐述接地故障的判定原

理，若采集单元A发现接地异常，触发接地故障

判定流程，由汇集单元收集故障、录波数据等

信息，并完成接地故障的判定。详细流程如图2

所示。

零序电流合成法大大提高了接地故障判定的

准确率，实际测试准确率在90％以上，很好地解

决了接地故障定位准确率低的难题。

图2    基于零序电流合成法的接地故障判定流程
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3.2 高效率、低功耗能量管理策略的研究

3.2.1 采集单元能量管理方案

采集单元电源管理系统如图3所示，主要包

括TA取电模块、电源控制模块和储能模块三个部

分。TA取电互感器从线路直接感应得到一定大小

的交变电压，再通过相应的整流电路和电源变换

电路对其进行处理，最后输出稳定的直流电压供

给负载使用。储能模块采用锂电池和超级电容，

当线路负荷较大时，TA输出功率较高，用超级电

容作为能量缓冲元件，避免能量过剩导致装置发

热过度；当线路负荷较小，TA输出功率不足，电

源控制模块进行主备电源切换，由可储能的超级

电容供电，辅以锂电池补充。电源控制模块还设

计了泄能电路，在TA输出功率较高而且超级电容

能量储满情况下，通过元件发热对多余能量进行

释放，避免损坏设备。

3.2.2 高效率的TA取电互感器

电流互感器取电线圈的负载等效模型如图4所

示，取电效率最大输出功率

Pmax＝3.14fμSI1
2/l

式中，f为电源频率；μ为磁心的磁导率；S为取电

线圈磁心截面积；I1为一次电流；l为取电线圈磁路

长度[9]。

定位装置互感器外形尺寸、重量有严格要

求，使得磁心截面积、磁路长度有一定限制，而

电源频率也是固定不变的；在此情况下，要提高

装置在小电流下的供电能力，提高磁心磁导率是

唯一有效的方法。但当线路负荷增加到一定大小

以后，磁心将进入饱和状态，其磁通基本不会再

有变化，这有利于在大电流下抑制电流互感器的

功率输出。但此后若线路负荷继续增加，则磁心

将进入到深度饱和的状态，持续发热，对整个电

源的工作稳定性带来影响。因此又要使磁心在较

小电流工作时远离深度饱和区，这就要求磁心材

料具备较高的饱和磁感应强度[10]。

传统导磁材料硅钢片具有较高的饱和磁感应

强度，但初始磁导率较低（×103），取电效率不

高。相对于硅钢片，坡莫合金材料的初始磁导率

提高了40倍以上（5～8×104），磁性能稳定，

抗腐蚀性好，但坡莫合金饱和磁感强度不够高，

价格昂贵，加工和热处理工艺复杂。现代纳米晶

磁材料也具有很高的初始磁导率（4～8×104），

饱和磁感应强度介于硅钢片和坡莫合金之间；同

时，纳米晶磁材料加工工艺简单，价格低廉，并

具有更好的耐蚀性和磁稳定性。因此，确定使用

纳米晶作为互感器材料。

硬件设计中，互感器磁心采用纳米晶材料，

取电线圈磁力线长度40 cm，磁心截面积1 cm2。

当一次线路负荷达到5 A时，测得最大取电输出功

率约40 mW，可以满足采集单元全功能工作的电

源要求。

3.2.3 灵活的休眠唤醒机制

为了解决线路负荷较小情况下装置电池消耗

过快问题，采用基于休眠唤醒机制的低功耗设计

方法。装置的工作模式可分为非低功耗模式和低

功耗模式，当线路负荷高于5 A时，采用非低功

耗模式，TA取电功率可以满足全功能工作电源

要求，支持高速采样、实时通信以及故障录波等

高级应用；当线路负荷低于5 A时，采用低功耗

模式，降低设备的平均功耗。装置电源消耗主要

集中在数据采样和数据传输部分，在没有检测到

图3    采集单元电源管理系统
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故障的时间段，采用休眠模式，降低数据采样频

率，降低通信模块传输频率，以达到低功耗模式

下降低装置平均运行功耗的目的；而在线路发生

故障时，可以通过硬件触发唤醒，进入到正常工

作状态，在故障数据处理完毕后，又可以自动切

换到休眠模式。

（1）低功耗采样

基于休眠唤醒机制的采样模式如图5所示。在

小负荷电流状态，当线路没有故障发生时，采用

休眠采样模式（1个周波3～5个采样点），通过定

时唤醒在“采样－休眠－采样”状态下循环，此

状态下采样平均功耗可以降低到20 μA。当线路发

生故障时，通过硬件唤醒，迅速进入高速采样模

式（1个周波64个采样点），相对于休眠模式，此

状态下采样功耗增长了10倍，但由于故障发生的

时段占比非常小，实际运行中，平均功耗增长并

不多。

（2）低功耗通信

基于休眠唤醒机制的通信模式如图6所示。

在小负荷电流状态，当线路没有故障发生时，采

用低功耗通信模式，通过定时唤醒在“接收－休

眠－接收”状态下循环，接收时功耗达到10 mA，

休眠时功耗5 μA，此模式下通信模块平均功耗可

以降低到10 μA。当需要发送数据时，发送端持

续发送唤醒帧（短报文），得到接收端接收状态

（需等待）的确认后，开始发送/接收数据，完成

数据交互，发送/接收数据时最大功耗达到20 mA，

采集单元一般每15 min向汇集单元发送一次数据，

每次持续时间约100～200 ms，通信模块总体平均

功耗不超过15 μA。

3.3 基于国密算法数据安全策略的研究

3.3.1 安全加密的实现方式

采集单元和汇集单元内置ESAM数据安全芯

片，实现了数据加/解密、双向身份认证等功能。

主站侧增加密钥管理系统和加/解密机，密钥管理

系统负责对外提供密钥管理服务和Web服务，与

密码机共同完成密钥全生命周期的管理，负责整

个安全体系密钥的生成、传递、备份、应用和销

毁等全生命周期的管理与维护；加/解密机实现了

数据加 /解密，负责产生和存储密钥索引和密钥

数据，配合密钥管理服务器完成密钥全生命周期

的管理。数据安全加密业务流程（以上行业务为

例）如图7所示。

3.3.2 加密算法的选择

本项目使用的是国家密码管理局指定的商用

图5    基于休眠唤醒机制的采样模式
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图6    基于休眠唤醒机制的通信模式

功耗

发送 接收 休眠

唤醒帧
发送/接收

数据
设备
状态

图7    数据安全机密业务流程

①—采集单元发送上行业务请求并加密    ②—采集单元发送密文数据

③—汇集单元进行解密    ④—汇集单元对数据重新加密

⑤—汇集单元发送密文数据    ⑥—前置机提取业务数据，发起解密请求

⑦—加/解密机进行解密    ⑧—加/解密机返回明文数据
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密码算法，其中，对称算法为SM1算法，非对称算

法为SM2算法，数据压缩算法为SM3算法。SM1算

法因其加密速度快的特点，主要用于数据的加解

密；SM2算法主要用于数据的签名和鉴签，实现双

向认证和会话密钥协商；SM3算法主要用于数据签

名过程中的摘要计算。

3.3.3 安全防护机制

主站系统和定位装置数据安全防护方式中，

采用双向认证、数据加密和数据完整性保护。

1）双向认证。主站和定位装置在进行数据的

交互之前，主站和定位装置首先验证对方身份的合

法性，该过程通过签名验证和私有密钥验证来保

证。双方认证通过，才进行下一步的数据交互。

2）数据加密。对于敏感性数据，通过对称密

钥加密，确保数据的保密性。为了防止密钥过度

使用带来的安全风险，采用密钥协商机制，实现

“一次一密”，确保密钥的安全性。

3）数据完整性保证。对于关键数据，为了防

止在传输过程中被篡改或破坏的数据被采纳，影响

数据的真实性，需要加强数据的完整性保护，在传

输数据后附加基于对称密钥的消息认证码MAC。

4 结束语

本文通过分析配电线路故障定位装置使用

中存在的问题，提出了相应的解决方法，并对关

键技术作了可行性分析。相对于传统智能型故障

指示器，本项目的研究成果主要体现以下几个方

面：①大幅提高了接地故障判定准确率，现场试

验表明，接地故障判定准确率在90％以上；②供

电效果优化明显，当线路负荷低至5 A时，装置的

取电功率可达到40 mW，可以满足全功能工作的

电源需求；③低功耗模式降低了装置平均功耗，

休眠状态下平均功耗低至20～30 μW，延长了装置

的使用寿命；④基于国密算法的数据安全加密方

式，实现了从采集单元、汇集单元到主站的“端

到端”数据安全加密。
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