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基于正态分布离群点算法的反窃电研究

为了解决一直以来供电企业所面临的窃电预防及查处问

题，结合用电信息采集系统反窃电功能发展的现状，通过对

现存的窃电手段和反窃电技术进行分析，提出了一种在远程

集抄海量数据的基础上利用基于正态分布的离群点算法进行

数据挖掘的反窃电方法。利用Matlab对电压、电流海量数

据进行曲线拟合，建立数学模型并引入基于正态分布的离群

点算法，依据拉依达准则对海量数据进行数据挖掘找出窃电

嫌疑户。通过实际案例验证了提出的离群点算法和窃电户查

找流程能够高效筛选出窃电用户，为传统反窃电研究和高效

反窃电的实现提供了新的思路。
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0 引言

我国每年因电能盗窃损失达200亿

元，且这种经济损失呈现递增的态势。

窃电现象越来越多、不同的窃电手段也

层出不穷。窃电行为不仅扰乱了正常的

供用电秩序，损害了供电企业的合法权

益，而且威胁了电网的安全，因此如何实

现高效反窃电一直是当前的热点问题[1]。

目前常见的窃电手段有电流型、电压型、

扩差法和移相法四种 [2]。反窃电方法包

括管理措施和技术措施两方面 [3-4]。除了

以计量装置的升级和改造为主的主流技

术措施外，文献[5]中提出了一种基于无

线通信技术的防窃电实时监控系统，它

能够准确实时地检测出窃电行为，但需

要搭设470 MHz微功率无线传输通道，

且无法保证与主站建立稳定的数据通

信。文献[6]提出了一种基于距离离群点

算法的反窃电方法，其中检测参数的设

置会使得反窃电检测效果有很大的不确

定性。文献[7]中介绍了一种新型防窃电

装置，增加了成本且存在设备兼容性问

题。文献[8-9]中提出利用用电信息采集

系统中的线损管理功能，但该方法只可

以知道实施窃电用户所在的具体线路，

却无法定位至某一具体用户，检查范围

广，查处难度大，并且在进行电量追补

的时候缺乏有效的工具和数据。

为了解决以往依靠台区线损异常、

用户每月电量变化确定窃电嫌疑户或采

用防窃电装置 [10]等传统方法准确率低、

时效性差，通过现场排查发现窃电行为

又效率低的问题，本文提出了一种在远

程集抄海量数据的基础上，利用基于正

态分布的离群点算法进行数据挖掘的反

窃电方法。

1 窃电手段分析

窃电现象很普遍，常常发生在10 kV

和380 V供电线路上[11]。10 kV以上的用

户由变电站出线直接供电，没有偷电，

也很少出现漏电。而后者是复杂的树状

结构，用户很多，是偷漏电的多发区。

虽然380 V用户多，但10 kV的偷漏电损

失严重，其电量损失约为前者的3倍，故

本文将以高压用户为主要研究群体。

统计秦皇岛地区2012～2015年4年间

查处核实的窃电事件213起，将窃电手段

按照电流型窃电、电压型窃电、移相法

窃电及扩差法窃电分类，如图1所示。

由图1可知，在实际工作中，电流型

和电压型窃电法是主要的窃电方式。故

本文将采用Matlab对高压用户的日负荷

电压、电流曲线数据进行曲线拟合，观

察海量数据所体现出的规律性并建立数
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基于正态分布离群点算法的反窃电研究

学模型，进而引入基于统计的离群点算法，对高压

用户的电流型及电压型窃电进行反窃电分析研究。

2 高压用户海量数据曲线拟合

高压用户计量装置接线采用高供高计和高供低

计两种方式。前者采用三相三线制两元件计量，计

量装置额定电压为3×100 V；后者采用三相四线制

三元件计量，计量装置额定电压为3×220/380 V。

本文随机抽取秦皇岛市直供直管区域台区线

损值在正常范围内，且没有出现过窃电现象的30

个台区1 000户用户2016年3月21日的电压、电流

日负荷数据作为样本。目前用电信息采集系统已

经能够实现每隔15 min对用户计量装置端口电压进

行一次采样，即一天中可以采集96点电压、电流

数据。一般窃电发生时间都会维持几个小时，因

此在进行窃电分析时，可对每天的96个数据点进

行简化处理，只分析每小时一次的电压、电流数

据，即每天24个数据点即可。

2.1 高压用户电压数据曲线拟合

对于高供低计的高压用户，其采用了三相四

线制接线，计量装置额定电压为220 V。考虑到线

路损耗，在正常用电情况下采集上传至用电信息

采集系统的三相电压值会比220 V更大一些。由

于受到计量装置的计量准确度和供电线路的实际

参数影响，电压值会在某定值左右一定范围内波

动，但不超过一定的阈值范围。以A相电压为例进

行曲线拟合，仿真结果如图2所示。

从图2可以看出，高供低计用户电压数据服从

正态分布。进而画出该组数据的概率密度函数分

布图如图3所示。

图3中，蓝色为拟合概率密度函数曲线，红色

为实际数据函数曲线，可以看出高供低计用户A相

电压在229 V左右的一定范围内波动，且基本符合

正态分布。

对于高供高计的高压用户，其采用了三相三

线制接线，计量装置额定电压为100 V，考虑到线

路损耗，在正常用电情况下采集上传至用电信息

采集系统的三相电压会比100 V更大一些。由于受

到计量装置的计量准确度和供电线路的实际参数

影响，电压值会在某定值左右一定范围内波动，

但不超过一定的阈值范围。同样以A相电压为例进

行曲线拟合，仿真结果如图4所示。

 

从图4可以看出，高供高计用户电压数据分布

服从正态分布的概率分布。进而画出该组数据的

概率密度函数分布图如图5所示。

图5中，蓝色为拟合概率密度函数曲线，红色

为实际数据函数曲线，可以看出高供高计用户A相
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图2    高供低计用户电压数据带正态拟合的分布直方图
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电压在103 V左右的一定范围内波动且基本符合正

态分布。

2.2 高压用户电流数据曲线拟合

随着用户负荷变化负荷电流在不断变化，因

此不能直接拿来作为研究对象。根据用户正常用

电时的三相电流基本平衡，仅有极小波动，本文

将采用两相电流差值作为研究对象。高供高计用

户采用两元件计量，仅计量A、C两相电流，因此

本文统一采用Ii＝IA－IC作为研究值。

高供低计用户由于受到计量装置计量准确

度和实际负荷的平衡情况影响，在正常用电情况

下，计量装置采集到并上传至用电信息采集系统

的A、C两相电流基本大小相当，但会在一定范围

内波动，如图6所示。按照Ii＝IA－IC作为研究值对

高供低计A、C两相电流进行预处理仿真结果如图7

所示。

图6中蓝色为A相电流值，红色为C相电流值，

可以看出A、C两相电流基本上保持一致但会在一

定范围内波动。

从图7可以看出，高供低计用户电流数据分布

服从正态分布的概率分布。进而画出该组数据的

概率密度分布图如图8所示。

图8中，蓝色为拟合概率密度函数曲线，红色

为实际数据函数曲线，可以看出高供低计用户研

究值Ii＝IA－IC在－0.2 A左右的一定范围内波动，

且基本符合正态分布。

高供高计用户由于受到计量装置计量准确

度和实际负荷的平衡情况影响，在正常用电情况

下，计量装置采集到并上传至用电信息采集系统

的A、C两相电流基本大小相当，但会在一定范围

内波动，如图9所示。按照Ii＝IA－IC作为研究值对

高供高计A、C两相电流进行预处理仿真结果如图

10所示。

 

图9中蓝色为A相电流值，红色为C相电流值，

可以看出A、C两相电流基本保持一致，但会在一

定范围内波动。

从图10可以看出，高供高计用户电流数据分

布服从正态分布的概率分布。进而画出该组数据

的概率密度分布图如图11所示。
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图6    高供低计用户A、C相电流曲线局部放大图
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图7    高供低计用户电流数据带正态拟合的分布直方图
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图8    高供低计用户A、C相电流预处理仿真图
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图11中，蓝色为拟合概率密度函数曲线，红色

为实际数据函数曲线，可以看出高供高计用户研究

值Ii＝IA－IC在－0.1 A左右的一定范围内波动，且基

本符合正态分布。

3 窃电判定算法及筛选流程

3.1 离群点算法综述

在数据集中，如果某些数据对象表现的特

性与很多对象不同，那么可以认为该数据对象可

能是来自另外一种完全不相同的机制，一般称

这种数据为离群数据，或异常点、孤立点等 [12]。

Hawkins等给出了离群数据的定义[13]：离群数据在

数据集中与其他数据完全不同，使人怀疑它们不

是由于非随机偏差而产生，而是由于完全不相同

的机制。离群点检测目的是清除噪声或发现有意

义的、潜在的重要的信息，离群点检测方法主要

分为基于距离的、基于密度的、基于聚类的、基

于规则的、基于偏离的、基于深度的和基于统计

的7类[14-18]。

基于距离的方法具有较高的时间复杂度，且

难以挖掘局部离群点；基于密度的方法多应用于

在局部离群点检测中；基于聚类的算法对离群点

检测的质量很依赖于聚类的效果，每个聚类算法

都仅适用于一类数据，聚类算法的选取很重要；

基于规则的算法仅适用于数据属性间有逻辑关系

的一类数据；基于偏离的算法过于理想，选相异

度函数也极为复杂，该函数的选取直接影响结果

的准确性；基于深度的方法对高维数据处理效率

低[19-20]。

因正常用电时，电力用户的三相电压及电

流值为某定值附近的微小波动，故窃电发生后电

压、电流出现的异常就使得窃电户成为全局的离

群点。受计量装置计量准确度和供电线路的实际

参数情况影响，其值会在一定范围内波动。由上

文中采用Matlab对海量电压、电流数据进行曲线拟

合的仿真结果可知，用户电压、电流研究值服从

正态分布。综合考虑各方面因素，本文将基于正

态分布的离群点检测算法应用于窃电判定。

3.2 基于正态分布的离群点检测方法

该检测方法是为数据集构建一个正态分布概

率统计模型，然后根据该模型采用不和谐检验识

别出离群点。不和谐检验需要作出两个假设：工

作假设H 0和备用假设H 1。工作假设H 0是一个命

题，用来描述数据集的总体性质。整个数据集都

服从一个初始的分布模型F——正态分布概率密度

函数模型。即

H0 : Xi ! F i =1,2,3,!,n            （1）

 
（2）f (x) = 1

2!!
exp !

(x !µ)2

2! 2

"

#
$$

%

&
''

式中，μ为期望值；σ为均方差。

不一致性检验验证Xi与模型F相比差异是否显

著的大或者小，来判断是否可以接受这个假设。

如果分布上没有显著的证据来否认这个假设，就

接受H0。如果样本数据中的某个统计量相对于其

他数据分布概率特别小，就可以认为该样本点是

不和谐的，该工作假设不成立。此时可采用备用

假设，它表明该样本点来自于另外一个完全不同

的分布模型。总之，假如某样本点不符合工作假

设，就可以认为它是离群点。如果它又符合另外

一个备择假设，那么它就是符合备用假设分布的

离群点。

图10    高供高计用户电流数据带正态拟合的分布直方图
I/A

－1.5          －1          －0.5             0               0.5              1              1.5

个
数

500
450
400
350
300
250
200
150
100
50
0
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3.3 窃电用户筛选流程

由Matlab仿真结果可知高供高计、高供低计

用户电压和电流研究值均符合正态分布概率密度

函数模型。可以求得高供高计、高供低计电压正

态分布概率密度函数参数分别为：μ＝102.736 5，

σ＝6.598 0、μ＝229.660 5，σ＝11.863 7，电流正

态分布概率密度函数参数分别为μ＝－0.097 0，σ

＝0.921、μ＝－0.197 0，σ＝1.943。依据拉依达准

则[22]确定置信区间，置信概率为99.7%。当满足式

（3）时认为该值为含有粗大误差的异常值，即该

户为窃电嫌疑对象，即

Xi !µ � 3! i =1,2,3,!,n            （3）

查找窃电户的算法流程图如图12所示。

 

4 案例分析

以秦皇岛地区窃电现象较为严重、台区线损

率较高的30个台区1 000户用户作为分析对象，构

成测试数据样本。分别利用电压型、电流型窃电

的基于正态分布的离群点判定算法对窃电嫌疑用

户进行筛选，并派用电稽查人员去现场检查核实

情况，结果如下表所示。

为了测试本文所提算法的准确性，安排了6名

用电稽查人员对该测试数据样本中的窃电嫌疑户9

户以外的991户用电户进行了为期两周的逐户现场

用电稽查，并未发现有其他的窃电用户。可见，

本文所提的算法及筛选条件完全能够找出窃电用

户。在实际工作应用中，为了保证能够有效地打

击窃电行为，要优先确保该算法能够完全不遗漏

地筛选出窃电户，为此可以一定程度上牺牲准确

率，故可适当缩小置信区间以保证所有窃电户均

被检测出。

5 结束语

本文针对长期以来供电企业所面临的窃电预

防及查处难题，结合用电信息采集系统反窃电功

能发展现状，通过对现存的窃电手段和防窃电技

术进行分析，提出了一种在远程集抄海量数据的

基础上，利用正态分布离群点算法进行数据挖掘

的反窃电方法。利用Matlab对电压、电流海量数据

进行曲线拟合，建立数学模型，并引入分布式离

群点算法，依据拉依达准则对海量数据进行数据

挖掘。通过对秦皇岛地区1 000户用电户的测试数

据样本进行离群点算法判定、窃电嫌疑户甄别及

现场检查核实确认，结果表明本文所提的离群点

判定算法和窃电户筛选流程完全能够找出窃电用电

户，为监控人员利用用电信息采集系统的海量数据

及时准确地进行反窃电分析提供了新的思路。
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