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智能变电站测控装置在线监测系统研究

为 解决 智 能 变 电站智 能 电子装置 （ Ｉ Ｅ Ｄ ） 运行维护 困 ２ ） 通信 网络化 。 智能变 电站 中 ， 光

难 ． 网 络安全防护 薄 弱 等 问 题 ， 提 出 了
一

种测控装置在线 纤通信取代 了 传统 电缆硬接线 ， 常规变

监测 系统设计及应用 方案 。 针对 １ １ ０ｋＶ测控装置 ， 建立 了电站査对点号的 工作变 为校核配置 文件
Ｃ ＰＵ
、 内 存和硬盘等元器件的在线监测 Ｉ ＥＣ６ １ ８ ５ ０信息模 参数或 置项 。

型
， 搭建 了测控装置监测主子站系统 ， 并给 出 了设备状态评

少

Ｚ
） 设 备

＇

就 地化 。 在 Ｓ外 条 件 Ｔ ，

估方案 ， 开发 了－套 ｎ ｏｋｖ测控在线监测Ｍ 系统 ， 验证力
Ｉ ＥＤ需耐受恶 劣的运行环境 ， 老化速度加
案的可行性 。 在此基础上 ， 完＿控装置配置 、 ＿和定值

‘

决 ， 电子元器件失效醜
的远程监视和校核 、 设备入侵监测 以及远程更新等应用功 能ｈ ；^
？
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＆ ＋日 糾＿ ４± ＿＾ 士 ＋？ １变 电 ｉｉ占 ｆｅｅ入 ： ｉ５ ｆＴ后 ， 若米用 定期计
的设计 ， 为 智能变 电站调控一体和 ＪＺＥ程 Ｊ５维提供技术支撑 。
划检修的维护方式 ， 无法针对性地对有

任 辉 姚志强 杨 青 张海东 耿明志 任 浩／ 中 国 电力科学研究院问 题的设备进行监视与维护 ， 容 易造成

设备失修 。 另 一方面 ， 定期计划检修需

＾ 安排停 电 ， 影响 电 力 系统的 可用性 。 因
〇ｍ此 ， Ｉ ＥＤ的在线监测是必要的 。 Ｉ ＥＤ在线

自 智能变 电站试点 建设以来 ， 国 内 监测可视为是实现设备科学合理运维 的

已建成 １６ 〇 〇余座应 用 了 数字化采样控 进
一

步深化 。

隨化Ｍ補雖織应雖 纟目 前 ，
－次设細状Ｍ臟 究 与

Ｖ 胃｜ 的籠变祕 ， 已投人 ｉｉ行的智能 电？ 应用 已祕丰富成獅经验
［

２
］

， 而 ｉ ｅｄ状

设备 （ Ｉ ｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅ ｎ ｔＥ ｌ ｅ ｃ ｔ ｒ ｏ ｎ ｉ ｃＤ ｅ ｖ ｉ ｃ ｅ ， 态监测虽在技 术实现上更为便利 ， 但 因

Ｉ ＥＤ
） 数量逾万台 ， ＩＥＤ维护与检修 已成 投入 与产 出性价 比较低等 因 素并未 引 起

力 困 扰 现场运 行 和检 修 人 员 的 主 要 够的重视 。

题
［

１
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。 之所以会 出 现这些 问题 ， 主要有现阶 段 ， Ｉ Ｅ Ｄ状态监测 主要依赖装
ｆｆｍ／ｘｍｍ以下因素 。 置 自 检 。 装 置 自 检 内 容包括装置通信 自
１
） 智能 电子设备 间连接虚拟化 ， 设 检 、 硬件 自 检 、 定值校验 、 交流输入 回

计与 工程环节之 间 未实现无缝衔接 。 智 路 监视和二次 回 路监视等
？ ４ １
。 自 检 存

能变 电站采用 ＳＶ 、 ＧＯＯ Ｓ Ｅ报文为 网络传在
一定缺陷 。 首先 自 检 内 容有限 ， 未必

关键词／Ｋｅ ｙｗｏ ｒｄｓ递 电 气 量信号 ， 与 常规变 电站硬节点信 包含装 置应用 环境 、 设备资源等重 要参

在线盟测 ？号存在对应关 系 ， 然而设计院还沿袭常 量 。 此外 ， 自 检信息分散于各装 置 ， 未

模型扩展 ？规变 电站硬节点信号连接的设计方式 ，综合监控与处理 ， 且信号不上送 ， 在无

远矛呈浦 ？两者之 间映射关系不直观 。 在调试或检修人值班的大 背景下 ， 无法及时获知装 置

入雛
’

测 ？时 ， 若想知道
一

条光纤接入或输出哪些点异常情况 ， 对于远程监控人 员 而 言利 用

远额＇新 ？号 ， 还需打开配置文件 ， 对照査看 。价值低 。 因 此 ， 设备需要获知其 自 身的


一些重要的量测量和状态量信息 ， 同 时

国家 电 网 公 司科技项 目 资助 ： 面 向 间 隔对象的就地一具有远程监控的能力 。

体化装置关键技术研究 （ 合 同号 ： Ｄ ＺＮｍ 〇 ｌ ５ 〇 ０ １ ３ ８ ） 。变 电站数 字化以来 ， 针对 Ｉ Ｅ Ｄ监测
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方案设计
丨Ｅ ｎ ｇ ｉ ｎｅｅ ｒ ｉ ｎ ｇＤｅｓ ｉ ｇ ｎ

的研究取得
一定进展 。 交换机反映通信 网 络的状资源和 自 检等四方面监视 。

态 ， 可采 用 交换机状态信息作为衡量过程层通信１ ． ２ 彡 卜§ ［５ １不境

链路状态的评射旨标
［

５
］

。 或Ｍ分析 Ｉ晒Ｍ备在 ｉｓ ：备运行職是職备所位于的二次设备屏
线监测 内 容 以Ｍ测施 ， 總护碰織 巾 纟
筑物關 部温謎 、 交直流 电

现 自 我状紐》能
１

６
］

。 这些施均 只部分類
■■信息 。 机馳 部温度监脈 用扩展 的逻
ＩＥＤ的在雜 ：测或分析评估 。
辑节点 ＳＴＭＰ ， 交直流 电馳压监视采用逻辑节点

智能变 电站的建设为实现 ＩＥＤ在线监测提供 了Ｓ ｐｖＴ
＜ ｊ

可能 。 首先 ， 智能变 电站采用 ＩＥＣ６ １ ８ ５ ０标准 、 网二
１ ． ３ 设备资源
络采样与控制技术和嵌入式智能设备 ， 信息采集

数字化 ， 雖眺化 ， ＩＥＤ可从醜获職传驗备 资 源 是指 计 算机 类 设备瞻 的 资 源 信

据 ； 其次 ， 智能变 电站 内 通信规约统－ ， 不 同「
息 ， 包括 Ｃ ＰＵ温度 与 负载 、 Ｃ ＰＵ工作 电压 、 通信

家之 间 的设备可 自 由 互操作 ， 在线监测信息交互
如 功率 、 内 存使用率 、 磁盘存储空 间 和 网 卡流

量等 。 其 中 ， 设备光 口 功率可采用 通道光 强监视

本文基于 Ｉ ＥＣ６ １ ８ ５ ０提 出
一种 Ｉ ＥＤ监测及应用
逻辑下 点 ８。： １ ’ 其余监测项基于 ＩＥＣ６ １ ８ ５ ０标准扩

方案 ， 以 １ １ ０ｋＶ测控装置为监控对象 ， 对设备状态
展 。 ３１辑节点 ｓ ｃ ｐｕ实现计算机类设备 ｃ ｐｕ温度 、

进行实时监测和评估 。 １ １ ０ｋＶ测控装置在线监测
１ 作 电压和 Ｃ ＰＵ负载率的监视与告警 ’ 逻辑节点

对象主要为 ＩＥＤ的通信链路状态 、 设备运行环境卩
ＳＭ ＥＭ 实现 内 存使 用率的监视与告警 ’ 逻辑节 点

态 、 设备资源和装置本体 自 检等信息 。
Ｓ Ｄ ＳＫ实现硬盘使 用 率 的监视与告警 ’ 逻辑 节 点

ＳＮＴＦ实现设备 网卡流量的监视与告警 。

１ 监测信息模型扩展 １ ． ４ 自检信息

Ｉ ＥＤ在线监测和评估是建立在 Ｉ ＥＣ６ １ ８ ５ ０信息各厂家 Ｉ ＥＤ均支持 自 检信息输 出 ， 是发现设备

模型这一基础上的 。 ＩＥＣ６ １ ８ ５ ０对
一次设备在线监 故障或异常的主要手段 ， 但 自 检 内 容 、 数量均不

测有较为详细的定义 ， 对二次设备的监视仅支持
一致 。 装置本身 自 检信息包括 电源模块状态 、 ＡＤ

温度 、 湿度等部分监测 内 容 。 随着嵌入式技术的 采样模块状态 、 内 部开 出 回 路状态和时钟 系统状

发展 ， 设备硬件可选择的需求设计 多样化 ， 用 户 态等 。 历〇 自 检告警统一在 ＧＧ ＩＯ 中扩充 ， 为各厂

逐渐关注设备 、 板卡和元 器件的可靠性 问题 ， 对 家 自 检内容的设定提供灵活性 。

于这部分需求需进
一步挖掘 。 １ ． ５ 评估和配置信息

１ ． １ＳＶ
、
ＧＯＯ ＳＥ通信链路状态 （ １ ） 设备状态评估

变 电站传统二次 回 路主要是 由 电缆与继 电 器状态评估逻辑节点 Ｅ ＳＴＤ是指根据设备通信链

组成 ， 连接端子众 多 、 分散 ， 不 易 采 用 在线监测 路状态 、 设备资源 、 自 检状态和运行环境等 多 方

的方法 。 智能变 电站二次 回 路 多采用 光纤连接 ，面信息 ， 分析设备趋势 ， 综合评估设备状态 ， 以

仅互感器与合并单元连接部分采用 了 电缆连接 。判断是否影响正常运行 ， 预测设备故障或异常风

因此 ， 通信链路状态监测的重点在于 ＰＴ和 ＣＴ险 。

断线 、 ＳＶ状态 、 Ｇ Ｏ Ｏ Ｓ Ｅ状态 以及交换机状态 。 （ ２ ） 配置文件监测

ＰＴ
、
Ｃ Ｔ断线以及 ＳＶ状态和ＧＯＯ ＳＥ状态 的信息模当 设备配置文件发生变化时 ， 设备主动 上送

型统
一

在ＧＧ ＩＯ扩充 ， 扩充 ＤＯ 按Ａ ｌｍ ｌ ，Ａ ｌｍ ２ ，最新配置信息至 Ｉ ＥＤ在线监测 系统 ， 在线校核配置

Ａ ｌｍ ３ … 的标准方式实现 。 文件 。 配置校核逻辑节点ＶＣＯＮ实现配置信息监测

交换机状态从其通信状态 、 运行 环境 、 设备 与告警 。
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（
３
） 固件监测压 、 光 口 光强和 内 存使用率等关 系 到设备正常运

固 件是写入嵌入式装置 Ｆ ｌ ａ ｓｈＲＯＭ或ＥＥＰＲＯＭ行的项 目 。 图 １ 为增加监测信息逻辑节点后的测控

中 的程序 ， 是设备底层 基础 工作软件 。 现场维护 装置逻辑节点 。

检修时 ， 有可能会遇到需要更新程序才能排除故
｜ｃｌ ｕ ｏ ｉ ａ


节点

障的情况 。 当 设备数量众 多 ， 且布 置分散时 ， 可ＵＬＤ０ ｜ ；   ： 扩展的逻辑节点
选 用远程更新设备 固 件的方式 。 多 间 隔 变 电站测
￣

Ｉ

—

控 、 保护等装 置的 同类型号设备较 多 ， 可 采用 远
Ｍ Ｆ Ａ Ｓ

程更新的方式 。 定义逻辑节点ＶＦＲＷ ， 以实时监视１

设备 固件程序的版本号 、 更新时间等信息 。 ｒ＾ｒ

（
４
） 定值监测￣￣

｜ＣＴＲＬ

智能变 电站测控 、 保护等设备的 定值维护 可
＾

Ｉ １ｊ ｉ
ＬＰＨＤＣ ＳＷ ＩＧＧ ＩＯ

现场修改 ， 也可通过调 度主站发送命令 ， 召唤和
」
丨

匕 」卜

修改实现 。 定义逻辑节点ｍ ｓ ｅｔ ， 以监视设备定值
Ｃ Ｉ Ｌ ＡＴＣＣ

ＭＯＮＴ

更新时 间 、 定值单版本等信息 。－
°

， Ｉ Ｉ Ｉ Ｉ Ｉ

⑶ 入侵监测 ＧＧ ＩＯ ＳＰＶＴ ＳＮＭＰＳＮＴＦＳＣＰＵ

二次设备通信 网络化 ， 设备有可能遭到非法 １ １ １  — ： １ １
ＧＧ ＩＯ ＳＰＶＴ ＳＮＭＰＳＮＴＦ ＳＣＰＵ

侵入 ， 严重影响 电 力 系统安全 。 逻辑节点Ｍ ＩＮＶ监

测非法侵入账号 、 Ｉ Ｐ 、 侵入账户权限 、 侵入时间 、 图 １ 测控装置监测信息模型

被更换的文件和修改的定值等信息 。 测控装 置无须增加任 何外部传感器 即可实现

１ ． ６１ １ ０ｋＶ测控装置信息模型对二次 回 路和 自 身运行情况的监视 ， 并上传至二

选取 １ １ ０ｋＶ线路测控装置为 ＩＥＤ在线监测研究
次设备在线监测 系统 。

对象 ， 并根据本节扩充 的信息模型 重 新构建 ｒ 测２在线监测 Ｉ 系 ＊充架构
控装置的信息模型 。 测控装置原有逻辑设备ＬＤ ０ 、

Ｍ ＥＡ Ｓ和 ＣＴＲＬ ， 为实现在线监测功能 ， 需增加
－二次设备在线监测 系 统 由 若干测控装 置和监

个监测逻辑设备ＭＯＮＴ 。 ＭＯＮＴ包括设备通信链路
？＿ 纟

状态 、 运行神 、 装置 自 检臟置等监砸 目 的
蘭分 ， 其 中 子站系 统 由站 内 各赚装 置 、 数据

逻辑节点 ， 主魏臟备的ＣＰＵ温度 、 ＣＰＵ工作 电
爺隱机細信瞒械 ， 細 ２所示 。

ｌ＾｜ｊｙ ｎ 区

纵 向加密 Ｉ－ Ｊ—ｊ 纵向加密
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