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电路故障模式的信息融合方法研究

电子产品的可靠性越来越受到重视，针对电子产品故障

诊断和推理领域出现的问题，以基于仿真的故障电路信号为

对象，深入研究了用于故障模式识别的信息融合方法，建立

了故障电路信息融合模型，提出了针对神经网络的基本概率

分配函数，丰富了DS证据理论的应用范围，实现了电路的

故障模式识别，为向更高层的故障推理提供支持。

段开来/助理工程师

段开来/中国电子科技集团公司第十研究所

0 引言

随着科技发展，电子产品向着结构

日益复杂、功能日益先进、体积缩小和

系统集成度日益提高的方向发展，因而

人们对系统可靠性的重视程度也越来越

高，尤其在军用产品方面，对产品可靠

性的要求更加严格。

当前电路系统底层的诊断和判定问

题已经得到很好的解决，而在故障向上

推理和传播的过程中还有一些问题需要

解决：电路中故障信号种类繁多且数据

量大，给故障模式的识别带来难度；由

于元器件故障模式太多、仿真时间过长

和模型规模过大等原因，还无法将故障

的影响传递到上层。与此同时，信息融

合技术成为当前研究的热点，它基于各

种信息源的分离观测信息，利用特定的

算法，通过对信息的优化组合导出更多

的有效信息，最终利用多个信息源共同

或联合操作的优势来提高整个系统的有

效性，为模式识别和故障推理开辟了新

的途径。

本文针对EDA电路故障仿真建立了

信息融合模型，结合DS证据理论和神

经网络等方法进行故障诊断，并完善诊

断知识库，为向更高层的故障推理提供

支持。

1 故障电路信息融合模型

本文引入信息融合理论的目的是将

电路板的故障模式分类、融合，归并为

典型的、有代表意义的少量故障模式，

从而大大减少故障仿真的工作量，有利

于将故障模式的影响向上层传递。通过

建立并维护故障信号的融合模型，将故

障仿真抽象为模式识别工具，为故障诊

断开辟了新的思路。

信息融合模型如图1所示。模型主要

针对系统的属性信息展开融合，包括数

据层、特征层和决策层融合。其中数据

层融合将全部传感器的观测数据融合，

然后从融合的数据中提取特征向量。根

据电路仿真的信号特点主要对信号进行	 关键词/Keywords
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预处理；特征层融合提供从观测数据中提取的有

代表性的特征，并融合成单一的特征向量，然后

运用模式识别的方法进行处理。本文选用时间、

频率和统计特征，分别利用自组织特征映射型的

神经网络进行特征融合；决策层融合是指在每个

传感器对目标做出识别后，将多个传感器的识别

结果进行融合，本文选用DS证据理论进行融合，

给出故障诊断的结果。

2 神经网络

人工神经网络是从微观结构与功能上对人脑

神经系统的模拟而建立起来的具有模拟人的部分

形象思维能力的模型，在神经网络中有一类无导

师的自组织神经网络，通过对自身训练，自动对

输入模式进行分类。自组织特征映射网络（Self 

Organizing Feature Map，SOM）也称Kohonen网

络，是自组织神经网络中的一种，是一个由全连

接的神经元阵列组成的无导师、自组织和自学习

网络，处于空间中不同区域的神经元有着不同的

分工。当一个神经网络接受外界输入模式时，将

会分为不同的反应区域，各区域对输入模式具有

不同的响应特性。

SOM的结构图如图2所示，除了没有偏置量

b，其他部分与竞争型神经网络相同，在经过对距

离n1的竞争后，竞争胜利的神经元输出1，获得输

入a1；而其他神经元输出0，没有输出。

本文主要利用SOM进行特征层的自适应分类。

3 D－S证据理论

D－S证据理论源于20世纪60年代Dempster－

Shafer在多值映射方面的工作，是用来处理不确定

信息的有效方法。D－S证据理论不需要事先知道

基于知识的先验概率，更具有工程实用性。

3.1 识别框架和基本概率分配函数

识别框架是证据理论的一个基本概念。它是

有限个基本命题的集合，记为Θ＝{A1,A2,…,An}。

在故障诊断中，识别框架包括了所有可能的故障

模式。由Θ的所有子集构成的集合称为幂集，记

为2Θ
。

设函数m：2Θ
→ [ 0 , 1 ]，且满足m (Φ )＝0，

m(A)
A!!
! =1，则称m是2Θ

上的基本概率分配函数，

又称为mass函数。m(A)称为A的基本概率数，它表

示依据当前环境对假设集A的信任程度。在故障诊

断中，m(A)表示对故障A的精确信任程度，即对故

障A的确认程度。不同的信息源得到的mass函数并

不相同，这就是证据融合算法的证据组。

3.2 信度函数和似然函数

如果函数Bel：2Θ
→[0,1]，并且满足

 
（1）Bel(B) = m(B)

B!!
" ,!A! 2!

则该函数称为信任函数。Bel(A)表示对A为真

的信任程度，是对A信任程度的下限函数。由于，

故障诊断中各证据体的焦元是单元素，所以有

Bel(A)＝m(A)。

如果函数Pls：2Θ
→[0,1]，并且满足

Pls(A) =1!Bel(A),!A! 2!              （2）
则该函数称为似然函数。Pls(A)表示对A为非

假的信任程度，是对A信任程度的上限函数。由此

可见，事件的似然性是建立在对其相反事件不信

任的基础之上的。Pls(A)计算公式也可为

 
（3）Pls(A) = m(B)

B!A!!
" ,!A! 2"

3.3 证据联合规则

对同一识别框架，采用不同的信息源得出

的mass函数是不同的。设m 1，m 2，…，m n为识

别框架Θ的n个mass函数，则融合后的mass函数

图2    SOM结构图
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m =m1!m2 !!!mn可由下式计算

 
（4）mass(A) = K!1 massi (Aj )

i=1

n

"
#Aj=A
$

式中，K = massi (Aj )
i=1

n

!
"Aj=!
# ， j＝1,2 ,… ,m；K为

冲突系数，K反映了各mass函数之间的冲突程度，

K越小，各mass函数之间的冲突越大；m为目标类

型数。

4 案例验证

本文选取某无人驾驶飞机自动驾驶仪舵回路

中的主通道放大电路作为案例。选取的故障器件

有金属膜电阻R1，固体钽电解电容C1，1类瓷介电

容C2，普通双极型晶体管VD1，按照GJB299C建

立故障模式集合，共14种典型故障模式，如表1所

示。选取电路输出点的电压为待观察的信号点，

以此作为电路功能和状态的测试点。

表1    故障模式定义

序号 故障模式 序号 故障模式

M1 C1－参数漂移＋5% M8 R1－参数漂移－5%

M2 VD1－开路c极 M9 R1－开路

M3 VD1－开路b极 M10 C1－参数漂移－5%

M4 VD1－开路e极 M11 C2－参数漂移＋5%

M5 VD1－短路cb极 M12 C2－参数漂移－5%

M6 VD1－短路be极 M13 C2－开路

M7 R1－参数漂移＋5% M14 C2－短路

数据预处理包括故障仿真信号的归一化和拟

合，对处理之后的数据提取其时间特征、频率特

征和统计特征。

电路故障特征会反映在电路运行的过程参数

相关特性上，包括电压值、电流值和功率值等，这

些过程参数是随时间变化的，因此电路故障在时间

坐标上也有所反映，即为电路故障的时间特征。

电路故障除了表现为一定的时域特征，还体现

为仿真过程中的频率变化。利用傅里叶变换将时域

信号转化为频域信号，从而获得其频域特征。

为了提高融合的精确性和可靠性，采用多个

统计量组成统计特征。统计特性有二阶矩、四阶

矩、最大绝对值以及最大幅值所对应的时刻点，

预处理之后所得到的故障信号为y，采样时间间隔

为Δt，计算公式为

二阶距

 （5）x1 =
1
m

yi
2

i=1

m

!
"

#
$
$

%

&
'
'

1
2

四阶距

（6）x2 =
1
m

yi
4

i=1

m

!
"

#
$
$

%

&
'
'

1
4

最大绝对值

x3 =max
i
yi                       （7）

最大幅值点

 
（8）x4 = k!t � yk =max

i=1

m
yi

选用SOM网络作为智能分类器，进行模式分

类。总共有14种故障模式的数据，经过训练建立

知识库。为了保持三组特征数据统一，SOM网络

具有相同的基本设置，时间特征的训练结果如图3

（a）时间特性分类结果

（b）神经元分类情况

图3    SOM分类结果
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所示。

其中图3a横轴表示故障模式M1～M14，纵轴

表示所命中的神经元序号，序号相同的模式代表

被分为同一类；图3b是神经元的分类情况，从左

到右，从下到上神经元的序号为1～9，与柱状图

中纵轴的值对应。可以看到在3×3的网络拓扑结

构中，14组输入被分为了5类，蓝色的为竞争胜利

的神经元，其中的数字表示所包含的输入向量个

数。频率特征和统计特征的分类结果与此相同，

如表2所示。

表2    神经元分类结果

神经元分类 故障模式

F1 M1，M7，M10，M11，M12

F2 M2，M3，M4

F3 M5，M6，M9

F4 M8，M13

F5 M14

神经网络的训练并不是稳定的，当训练多次

时，即使是同一组数据代入相同设置的网络，其

结果也并不一定相同。这与数据自身的特性有关

系，也与神经网络自身初始化函数有关。因此，

在训练过程中可以适当地人为调整，以得到满意

的分类结果。

本文在决策层采用D－S证据理论作为信息融

合方法，主要步骤如下。

1）以特征层信息融合的输出p(Fi)为基础，计

算故障基本概率数mT、mF和mS，作为决策层信息

融合的证据组mass(F)，其中不确定性概率m(θ )为

SOM的误差En。

2）采用D－S证据联合规则进行决策层信息融

合以后，得到故障的综合证据组。

3）计算故障的信度区间。由于本文故障识别

框架内{F1，F2，…，F5}的故障假设集都是单元素

集合，所以信任函数Bel(F)＝mass(F)，似然函数

Pls(F)＝Bel(F)＋m(θ )。

4）根据决策规则，得出故障诊断结论。

根据SOM的网络结构，提出如下基本概率分

配函数

 
（9）di = [ y( j)! PFi ( j)]

2

j=1

N

"
 

（10）Ki =
1
di

 （11）Ndi = [PF0 ( j)! PFi ( j)]
2

j
"

 
（12）Err =

Ndi ! di
Ndi ! di"  

（13）En =
Err2!
L

（14）m(Fi ) =
Ki
Ki!
(1" En )

m(! ) = En                       （15）

式中，di为期望输出y到各个神经元的欧式距离，

距离越小表示匹配度越高，相应的基本概率赋值

应该越大，因此对di取倒数得到Ki；Ndi为实际输出

PF0
(j)到各个神经元的欧式距离；L为权值向量的长

度；En为期望输出距离与实际输出距离之差，再进

行归一化，也可以表示证据体的不确定程度。

基本概率函数就是由Ki和En共同计算出的。

根据训练之后的数据，按照上述公式计算出

基本概率数和不确定值如表3所示。决策层信度区

间如表4所示。mT为以时间特征为输入的故障模式

表3    决策层融合结果

mT mF mS mT & mF mT & mS mF & mS (mT & mF) & mS

K 0.469 9 0.622 4 0.591 2 0.665 7

m(θ ) 0.014 4 0.148 2 0.223 6 0.004 6 0.005 2 0.056 1 0.001 5

m(F1) 0.040 0 0.065 6 0.023 1 0.020 2 0.016 4 0.033 2 0.007 6

m(F2) 0.023 5 0.137 5 0.014 3 0.018 5 0.009 3 0.058 9 0.006 7

m(F3) 0.638 8 0.400 4 0.533 8 0.758 2 0.789 8 0.646 8 0.866 4

m(F4) 0.039 6 0.062 7 0.022 9 0.019 7 0.016 2 0.031 9 0.007 4

m(F5) 0.243 7 0.185 6 0.182 3 0.178 8 0.163 1 0.173 1 0.110 3

电路故障模式的信息融合方法研究
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基本概率数，mF为以频率特征为输入的故障模式

基本概率数，mS为以统计特征为输入的故障模式

基本概率数。再以公式计算信度函数Bel(F)和似真

度函数Pls(F)，如表4中1～3列所示。

采用D－S证据联合规则对mT、mF和mS两两

之间进行融合，计算故障的信任函数Bel(F)和似然

函数Pls(F)，经过融合以后，F3的基本概率数分别

为0.758 2，0.789 8和0.646 8，比融合前有显著提

高。不确定性概率m(θ )的值变为0.004 6，0.005 2

和0.056 1，比融合前显著减小。实验数据表明，

经过信息融合，目标故障发生的可信度提高，判

断的不确定性减弱。

进一步采用D－S证据联合规则对mT、mF和

mS三者之间进行融合，融合结果如表4中第7列所

示。故障的信任函数Bel(F)和似然函数Pls(F)，如

表4中第7列所示。

经过分析可以发现，融合以后，故障F3的基

本概率数进一步提高，变为0.866 4，满足“信任

函数Bel(F)＞0.5”的决策判断规则。同时，F3的

信任函数值是所有信任函数值中的最大值，而且

至少是其他故障信任函数值2倍。说明经过信息融

合，“F3发生”的可信度提高，已经达到决策规则

要求。判断“F3发生”的不确定性概率m(θ )继续降

低，变为0.001 5。

本文中特征层融合通过SOM网络对输入数

据进行分类，并计算出分类结果的信任程度。然

而，当证据体数量增多或者分类结果有冲突的时

候，仅仅依靠SOM就不能得出令人信服的诊断结

果。因此，在决策层进行D－S证据融合，使得

对故障诊断的结果的信任程度进一步增加，减小

了因为误差带来的整体不确定性，大大提高了故

障诊断的准确性，是信息融合领域非常重要的手

段。

5 结束语

本文将信息融合技术引入电路故障诊断领

域，并提出了一种基于神经网络的基本概率分配

函数，用于进行DS证据决策，通过对电路故障信

号的融合处理以及对故障模式的智能识别，有效

地减轻了电路故障仿真的工作量，提高了故障诊

断的准确率，为信息融合技术在基于EDA的电路

故障诊断与预测领域的应用开辟了新的思路。
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表4    决策层信度区间

T F S T & F T & S F & S (T & F) & S

m(θ ) 0.014 4 0.148 2 0.223 6 0.004 6 0.005 2 0.056 1 0.001 5

Pls(F1) 0.054 4 0.213 9 0.246 7 0.024 8 0.021 6 0.089 2 0.009 2

Bel(F1) 0.040 0 0.065 6 0.023 1 0.020 2 0.016 4 0.033 2 0.007 6

Pls(F2) 0.037 9 0.285 7 0.237 9 0.023 1 0.014 5 0.115 0 0.008 2

Bel(F2) 0.023 5 0.137 5 0.014 3 0.018 5 0.009 3 0.058 9 0.006 7

Pls(F3) 0.653 3 0.548 6 0.757 4 0.762 8 0.795 0 0.702 9 0.867 9

Bel(F3) 0.638 8 0.400 4 0.533 8 0.758 2 0.789 8 0.646 8 0.866 4

Pls(F4) 0.054 0 0.210 9 0.246 5 0.024 3 0.021 4 0.087 9 0.009 0

Bel(F4) 0.039 6 0.062 7 0.022 9 0.019 7 0.016 2 0.031 9 0.007 4

Pls(F5) 0.258 1 0.333 8 0.405 9 0.183 4 0.168 3 0.229 2 0.111 8

Bel(F5) 0.243 7 0.185 6 0.182 3 0.178 8 0.163 1 0.173 1 0.110 3


