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电 力 自 动化控制系统网络信息安全管理的

研究与设计

针对 目 前 电力 系统对安全防护要求的逐步提升 ， 对电力

自 动化控制系统 网络信息安全管理进行 了研究设计 。 结合某

发 电厂提 出 了安全 防护 策略 ， 同 时对其安全 防护进行 了设

计 ， 重点对网络 、 中调汇聚接入 ． 控制 区与非控制 区的横向

隔离 ． 调度数据网与管理信息 网 隔离以及调度数据网边界入

侵检测等进行 了设计 ， 为发 电厂电力 自 动控制 系统安全防护

的设计实现奠定 了基础 。

随之 升髙 。 然而一些 电 力 自 动控制 系统

在构建时通 常遗 海 其 数据 网络 的安全 问

题 ， 如果 无法提供安全防护保障就和本

地的 数据 网 络互连 ， 这在很 大程 度上存

留 有 很大的安全隐患
［Ｍ

， 所以 亟待解决

电 力 自 动化控制系统网络信息的安全管理

问题 ， 因此本文对其进行 了研究设计 。
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关键词／Ｋ ｅ ｙｗｏｒｄｓ

电力系统 ？

网络信息 ？

安全防护 ＞

〇 引 言

网 络 技 术随 着信息技 术 的快速 发 展

而逐 步运 用 至 各 种 电 力 控制 系统 内 ， 这

在很大程 度 １：提升 了 电 力 系统的 整体效

率 ， 此外 电 力 系 统的信息交换量也随之

扩大 ， 其 对数据交换的安全性的要 求也

１ 安全防护策略

１ ． １ 安全防护风险分析

电 力 自 动控制 系统 网络信息面临的

主要安全风险如表 １ 所示 。

１ ． ２ 总体策略设计

总体 策 略设计图如 图 １ 所示 。

表 Ｉ 安全防护风险

风险 说明 １

旁路控制 破坏者对变 电站及 发电厂等输送非法操作指令 ， 导致电 力系统出现障碍严重的致使崩溃

完整性破坏 强行违规篡改电力控制中 重要程序及配置

工作人 员的随意行为 透落 １ 要系统密码及信息 ， 任想装置仪器或系统ＡＣＬ

拦截 ／篡改 违规截获并纂改传输网中的设定参数及控制命令等数据

非法运用 不遵法运用 网络系统计算机资源

信息泄露 证书及密码等重要资料泄露

欺骗 １Ｐ及Ｗｅｂ欺骗等

伪装 黑客经过伪装利用合法身份入侵相关系统

分布式拒绝 服务攻击黑客经过调度网 向相关系统输送很 多垃圾数据致使拒绝服务 ， 严 ｔ的导致系统崩溃

窃听 黑客在数据网上非法窃听明文传输数据

图 Ｉ 总体策略

具体措施说明如表 ２所示 。

电力 自 动化控制 系统安全防护

的设计

设计 目标

电 力 自 动化控制 系统安全 防护的 关
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表 ２ 具体措施与说明

措施 说明

分区防护 针对干扰电力 自 动控制系统的强弱程度完成区域划分 ， 防护电力生产及电力生产控制系统

总体安全防护 其包含全部满足方案要求的系统 ，

一

并置入安全区 ， 以最大程度地完成对其的有效防护

横向隔离 运用隔离装置于不同安全区完成逻辑或物理横向隔离

网络隔离 运用技术完成多个相互逻辑隔离 ， 完成电力调度数据网和电力数据通信网的多层次防护

纵向防护 运用认证 密及硬件防火墙等形式完成安全区的纵向安全防护

键就是分 层分区完成防护 ， 实行
“

安全分 区 、 网

络专用 、 横 向 隔离及纵 向认证
”

安全策略
［
Ｗ

］

， 确

保 电力业务系统及调度数据网的安全运转 。

某发 电 厂业 务 系 统能够 分成生产控 制 及 管

理信息两个大区 ， 其 中 生产控制大 区包含控制 区

（安全 区 Ｉ
） 和非控制 区 （安全 区 Ｉ Ｉ

） ， 依 照其系

统的实时性 、 运用人 员 、 关键功用 、 配置现场 、 调

度数据 网通信形式以及对电力 自 动控制系统的干扰

程度等 因素 ， 分别被置于与之对应的安全区
［

￣ ６
］

。

于生产控制和管理信息大 区之 间 完成逻辑链路隔

离 ， 其设计 目标如表 ３所示 。

２ ． ２ 设计方案

某发 电厂网络拓扑 图如 图 ２所示 。

表 ３ 设计 目标

ｂ 防止黑客及病毒等恶意代码攻击电力 自 动控制系统 ， 从而致使电力 系统故障

ｃ确保 电力监控系统及调度数据网络的连续及可用性

ｄ 完成电力调度关键信息在网络传输历程中的完好性

ｅ 完成应用系统及设备连接电力 自 动控制系统的身份认证 ， 从而在很大程度上避免非法连接及非授杈访问

图 ２ 某发 电厂网络拓扑 图

ｗｗｗ． ｅａ ｇｅ
． ｃｏｍ ． ｃ ｎ
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方案设计
丨Ｅ ｎ ｇ ｉ ｎ ｅｅ ｒ ｉ ｎ ｇＤｅ ｓ ｉ ｇ ｎ

（
１

） 网络设计

１
） 外 网接入 。 发 电厂调度数据 网接入部分属

于省调 度数据 网 的接入层 ，

一

、
二期调度数据 网

分别经过两台接入交换机Ｃ Ｉ ＳＣＯ３ ５ ６ ０（
ＣＥ

） 上连

接核心路 由 器 Ｃ Ｉ ＳＣＯ３ ８４ ５ （
ＰＥ

） 。 其关键是兼顾

冗余性 ， 运用 网 络设备技术 ， 在很大程度上确保

发 电厂数据网的链路容灾能力 。

２
） 内 网访 问 与控制 。 设计 内部 网络的访问时

要兼顾纵 向及横 向两方面 ， 其设计如表４所示 。

表 ４ 内 网访问与控制设计及说明

设计 说明

纵向访问

依照网络所属的区域装备加密认证及防火墙 ， 全部纵

向互联设计装备双系统及双链路冗余

运用ＨＳＲＰ于内部接入及汇聚的层次上完成热切换

上下级调度网络的互访 ， 实时及非实时业务分别经过

加密认证及防火墙完成控制保护

横向访问

于 Ｉ
、

Ｉ Ｉ区业务之间运用防火墙 、
ＶＬ ＩＮ

、
Ｖ ＰＮ及ＡＣＬ

等形式完成逻辑隔离

利用ＮＡＴ形式完成 区向区主动的数据请求

３
） 路 由 设计 。 去包 ： 其主要完成地 ／省 中 调

发 出数据请求至 电力控制 系统设备 ， 于 Ｐ Ｅ路 由 器

Ｃ Ｉ Ｓ Ｃ Ｏ３ ８ ４ ５ 中 将 目 的地址指 向 两 台控制 区业务

交 换机的 虚 Ｉ Ｐ
，Ｃ Ｉ Ｓ Ｃ Ｏ３ ８ ４ ５输送 数据包至二层

Ｃ Ｉ Ｓ ＣＯ３ ５ ６ ０
， 随之输送至主加密 网关 。 主加密 网

关运用静态路 由将 内 网 的数据 目 的 ＩＰ指向下
一

跳 出

接 口 。 数据包输送至主业务 Ｃ Ｉ Ｓ ＣＯ３ ５ ６ ０后 ， 随之

査找路 由表以将其送至 目 的主机 ， 进而完成全部

去包过程 。 纵 向 回 包 ： 其主要完成 电 力控制 系 统

设备反馈信息至地 ／省 中 调完成请求响应 ， 主机接

收请求后 回 包依 照 目 的地址将数据包输送至主业

务Ｃ Ｉ ＳＣＯ３ ５ ６ ０的虚 Ｉ Ｐ
， 随之其利用静态路 由指 向

下
一跳Ｃ Ｉ Ｓ ＣＯ３ ８ ４ ５的虚 ＩＰ

。 主加密 网关接收包后

依照 目 的 Ｉ Ｐ完成查找静态路 由表 ， 然后将其送至二

层的ＣＥ交换机Ｃ Ｉ ＳＣＯ３ ５ ６ ０
， 随之完成ＭＡＣ地址表

查找 ， 同时发送至主 ＰＥ路 由 器 Ｃ Ｉ ＳＣＯ３ ８ ４ ５上 ， 然

后Ｃ Ｉ ＳＣＯ３ ８ ４ ５再完成路 由 表査找 ， 进而完成 回 包

过程 。 其示意 图如 图 ３所示 。

４
） 安全策略 。 其策 略如下 ；

①总体设计兼顾

全部 网 络横 向 、 纵 向安全控制及业务 区应 用 层 的

入侵检测 ， 运用 ＶＬ ＩＮ完成相异业务的隔离 ；
②纵

８ ６ ■
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图 ３ 路 由 示意 图

向 安全 网关完成对进入实时 区 的控制 ， 对应的服

务应用 端 口 在横 向 依 照请求于 Ｉ
、

Ｉ Ｉ区装备相异级

别的安全控制仪器 ， 运用横 向 防火墙完成 Ｉ
、

Ｉ Ｉ 区

的逻辑隔离 ， 同时运用ＮＡＴ连接两个相异区域 ， 并

在 内 ／外 网 口 对源 目 标 Ｉ Ｐ完成ＡＣＬ控制 ；
③控制及

非控制 区业务交换机和ＣＥ交换机 间分 别运用加密

网 关及防火墙 ， 兼顾上级 网 络 的配置外 网接入运

用Ｍ ＰＬＳＶＰＮ形式 。

（
２

） 中调汇聚接入

该设计关键是解决控制和非控制 区 的安全接

入冗余 问题 。 兼顾其上连接Ｈ ＳＲＰ冗余 网关 ， 故运

用 Ｈ Ｓ Ｒ Ｐ冗 余协议 当 作核心 的 冗 余形式 ， 同时于

ＰＥ路 由 器上设定静态的路 由 条 目 至控制及非控制

区的冗余 网关 ， 以完成主 、 备路 由 器均可接收数

据 。 运用ＭＰＬ ＳＶＰＮ完成纵向数据的传输 ， 这在很

大程度上能够确保其数据传输 的逻辑隔离 ， 其示

意 图如 图 ４所示 。

Ｃ ＩＳＣＯ ３ ８４ ５ Ｃ ＩＳＣＯ  ３ ８４ ５

安全加密网关 安全加密网关
纵向防火墙纵向防火墙

图 ４ 中调汇聚接入示意 图
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中调汇聚接入及说明如表 ５所示 。

表 ５ 中调汇聚接入设计及说明

序号说明

ＰＥ路 由器Ｃ Ｉ ＳＣＯ ３ ８４ ５上层分别汇聚接入省调度网 ， 下层分别
１

接入两台工作在二层的ＣＥ交换机Ｃ ＩＳＣＯ ３ ５ ６ ０

在两台ＰＥ路由器的内 网接 口 上运用ＨＳＲＰ
， 上连接省调运用

２

动态路由协议ＯＳＰＦ
， 下连接装置网关指向设定好的虚拟 ＩＰ

于ＰＥ路 由 器上设定路由 ， 当访问 目 的地址是实时及非实时区

３地址时 ， 路 由下
一跳分别是控制及非控制区业务交换机的虚地

址及纵向 网关地址

４ＣＥ交换机工作在二层 ， 其作用是扩展ＰＥ路 由器端 口

区与管理信息大 区之 间 ， 其 中 正 向表示安全等级

高到 低的数据流方 向 ， 即非控制 区至管理信息大

区 ； 反 向 则相反 ， 反 向 传输务必要是单 比特的纯

文本或语言数据 。

（
５

） 调度数据 网边界入侵检测

装备
一

台 四 探针百兆入侵检测装置于调度数

据 网 ， 其 中每两个探针分别设定于安全 Ｉ区及 Ｉ Ｉ区

的两台纵 向 互联交换机 ， 对其各 自 连接 口 完成端

口镜象以连入 ＩＤ Ｓ的扫描端 口 。 因为 ＩＤ Ｓ是被动式

的 ， 没有跳板性能 ， 所以其没有恶意用 户运用 ＩＤ Ｓ

为跳板访问控制及非控制区的 出现 。

（
３

） 控制区与非控制区的横 向 隔离

横 向 隔 离务 必要符合逻辑的数据隔离 ， 与此

同 时能够避免低安全级数访 问 高安全级数 区域的

情况发生 。 运用防火墙ＮＡＴ的形式阻滞非控制区给

控制区发 出 的主动连接 ， 其示意 图如 图 ５所示 。

控制区 ／安全 Ｉ 区 非控制区／安全 ｎ 区

图 ５ 控制 区与非控制 区横向 隔 离示意 图

３ 结束语

以某发 电厂的实 际情况为研究背景 ， 同时根

据 电力 控制 系统安全防护等各方面规定 ， 对 电 力

自 动控制 系 统安全防护方案进行 了研究设计 ， 明

确 了设计 目 标 ， 同时详细 阐述 了安全防护设计方

案 ， 这为 以后其他发 电厂 电 力 自 动控制 系统安全

防护的设计实现奠定 了基础 ， 同 时为后续的进一

步研究提供了科学理论 。
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