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浅析大数据技术在智能反窃电和

线损监控方面的应用

随着 国 网公司确立的 电力 用 户 用 电信息采集 系统
“

全覆

盖 、 全采集和全费控
”

目标的逐步实现 ， 用 电采集设备终端

数量大幅增长 ， 从而使采集的用 电数据信息量呈几何级数激

増 。 面对海量 的数据 ， 当前用 电信息采集 系统在数据存储 、

数据处理和数据应用 等 多个方面 出现瓶颈 。 因此 ， 迫切需 要

探索新的信息技术 ， 以提升 电力 用 电信息采集 系统应对大数

据的能力 。 通过基于大数据应用 的用 电信息采集 系统能有效

打破现存的瓶颈 。 同 时 ， 能够解决营销服务的
一

线 问题和 为

公司 高层的决策和方针制定提供准确的数据支撑 。 随着课题

深入研究 ， 可实现用 电采集数据在智能反窃 电 、 线损智能监

控和新能源并 网监控等方面的深入应用 ， 这对推进全球能源

互联网的建设和提升公司供电优质服务水平都具有重要的研

究意义 。

唐 良义 王 坤 李红柳 余 杰 张 璞／国 网 四川省 电力公司成都供 电

〇 引 言

随着
“

互联 网 ＋

”

时代 的到来 ， 国

网 公 司 建设具有
“

信息化 、 自 动化和互

动化
”

特征的 坚 强智能 电 网 的发展 目 标

也将 紧跟时 代潮流稳步推进
ｍ

。 电 网 的

智能化要求 系统能够全面 、 及时地掌握

电 网 运行的信息 ， 并综合分析 电 网大数

据 ， 做 出 最优的 响应
［

２
１

。 在智能 电 网 的

基础上 ， 安全稳定地消纳风 电 、 光伏 电

等 间 隙性的绿 色新能源 ， 成为 建设全球

能源互联 网 的关键所在
［
３４

）

。 要做到安全

稳定消纳新能源 ， 首先就要做到对新能

源 智能实时监控 、 潮流分析 、 发 电信息

综 合 分析 和发 电 能 力 预 测等
［
５￣

。 近年

来 ， 国 网 公 司 积极推动 智能 电表和 用 电

信息采集 系统的 覆盖使 用 。 随着 国 网 公

司 确立的用 电信息采集 系统
“

全覆盖 、

公司

唐 良义／工程师

关键词／Ｋ ｅ
ｙ
ｗｏ ｒｄｓ

智能电网 ？

用 电信息采集 ？

大数据应用 ？

云计算 ？

智能与实用化 ？

全采集和全 费控
”

目 标的逐步实现 ， 采

集终端数量大幅激增 ， 从而使采集 的数

据信息量呈几何级数增长 。 面对海量的

数据 ， 当 前用 电信息采集 系统在数据存

储 、 数据处理和数据应用 等 多 个方面 出

现瓶颈 。 因 此 ， 迫切需要探索新的信息

技术 ， 以提升 电 力 用 电信息采 集 系 统应

对大数据的能力 。

１ 电力用户用 电信息采集系统现状

１ ． １ 系统体系结构

用 电信息采集 系 统是集 用 电信 息采

集 、 存储和分析应用 为
一

体的综合监测

系统 ， 主要 由 主站 、 通信信道和采集设

备三部分构成
［
７

］

， 其结构如 图 １ 所示 。 主

站 系 统主要功能是数据库管理 、 通信调

度和控制等 ， 其主要 由 工作站 、 接 口 服

务器 、 应用 服务 器 和数据服务 器等设备

组成 。 通信信道主要功能是实现采集终

端和主站之 间 的通信和数据传输 ， 目 前

主要有 ： 光纤专 网 、
２ ３ ０ＭＨ ｚ无线专 网

和无线公 网 （
Ｇ ＰＲ Ｓ ／ＣＤＭＡ

） 等 。 采集

设备包括采集终端 、 集 中 器 、 采集 器 和

智能 电表等设备 ， 用 于采集用 户 用 电原

始数据 。 目 前 ，
电 力 用 户 用 电信息采集

系统包括 ： 系统监控 、 数据应 用 、 线损

分析 、 变 电站应 用 、 专用 变压 器应用 、

电厂应用 、 配 电变压 器应用 和低压应 用

等应用模块 。

１ ． ２ 系统发展现状

欧盟理事会将智能 电 网 建设作为主

导方 向 ， 要求所有成 员 国 ２ ０ ２ ０年前实现

４８
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工业用户用 电信息采集 居民用户用 电信息采集

图 １ 电力用 户用 电信息采集 系统拓扑 图

至少 ８ ０％的智能 电表覆盖率 ， 并 实现用 电信息远

程采集
［

８
］

。 为 了能够更好地消纳新能源 ， 西班牙 电

力 公 司 （
ＥＮＤＥ ＳＡ

） 计划 ２ ０ １ ８年前实现智能 电表

全覆盖 ， 所有的 配 电运营商都有用 电信息采集 系

统运行 ， 并积极推进远程 自 动抄表和智能城市建

设 。 美 国 白 宫发布 《复苏计划尺度报告 》
， 积极

推进实现远程管理及抄表功能 ， 计划为居 民安装

４０ ０ ０万只智能 电表 ，

２ ０ １ ５年智能电表覆盖率 已达

５ ０％
。 日 本计划 ２ ０ ２ ０年前让所有提 出 申 请的 用 户

都安装 智能 电表 ， 主要 目 的是 为 了提升远程采集

和控制等工作的效率 自 ２ ０ ０ ９年以来 ， 国 家 电

网 公 司 以
“

全覆盖 、 全采集和全 费控
”

为 建设 目

标 。 目 前 ， 采集 系 统建设 已经全部完成并投入使

用 ， 采集和费控成功率都达 ９ ９％以上 ， 已基本完成

２ 电力大数据及云计算技术

２ ． １ 大数据基本分析架构

大数据基本分析架构如 图 ２所示 ， 主要包括三

ｔ

大数据

丨

觀平 ｆ ｒ

｜

建设 目标二
［
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图 ２ 大数据分层解析架构 图
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采集数据 Ｍ ａ
ｐ 
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开发规范 开发规范

图 ３ 用 户用 电信息采集 系统大数据处理平台架构体系

层 ： 内 层架构实现的是访 问 査询和数据挖掘计算

过程 ； 外层主要实现 的是对稀疏和不完整 的数据

通过数据融合等技术进行预处理 ； 中 间 层是外 层

和 内 层 之 间 起到 过渡衔接作 用 ， 衔接主要表现在

数据隐私和数据共享方面
％

。

２ ． ２ 电力大数据基本特征

电 力 大数据具有类型 多 、 体量大 、 速度快和

价值密度 低等特征 体量大主要体现在 目 前采

集终端每 １ ５ｍ ｉｎ采集
一次的智能 电表的用 电信息和

其他传感器 采集的 用 电相关数据
［

１ ３
］

。 类型 多表现

在生产和营销 日 常工作数据 ， 其 中 包括很 多 种类

型 ， 如传统的结构化数据和 网页 、 报表 、
Ｅｍ ａ ｉ ｌ

、

环 境 参 数 、 音频 和 视频 等形式存 在 的 未预 处 理

的 、 半结构化的和非结构化的数据
［

Ｍ
］

。 由 于 电 力

大数据产生的快速动态变化 ， 量大类型 多 ， 形成

流式数据 ， 要求存储需满足 每秒数十万次的高通

量的数据存取 ， 数据流动 的速度快到传统的 系 统

难以及时有效处理
［

１ ５
］

。 价值密度低是 因 为 隐藏在

海量数据 中 的有 用 信息 比例小 ， 要获得的有用信

息难度 大 ， 以音频为例 ， 连续录音 中 有效的信息

可能只有几秒时长 。

２ ．３ 云计算技术及其优势

云计算是
一

种大规模 的分布式计算技 术 ， 通

过互联 网 整合分布式计算和存储资源 。 通过动态

资源调 配 、 虚拟化 向 客 户 提供按需服务 ， 避免资

源浪 费 ， 实现高资源利 用 率 、 可 伸缩性强 和 灵 活

方便的高性能计算 ， 实现数据在云端的处理 、 分析

和应用 。 相对于以往 的计算模式 ， 其优势特别 明

显 ， 该技术 已走出实验室 ， 在互联网 公 司 、 金融 、

通信和零售等领域 已得到广泛应用 。

３ 用 电信息采集 系统大数据分析

３ ． １ 用 电信息采集系统大数据处理平台的架构体系

基于大数据三层分析架构提 出 了 用 电信息采

集 系统大数据处理平台 的架构体 系 ， 如 图 ３所示 。

电 力现场的采集终端 负责采集 电 力 用 户 的 用 电原

始数据 ， 并通过专 网 通信信道或者公 网 通信信道

传输至数据采集单元 。 数据采集单元提供与采集
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云数据库集群

ｉ

云存储
丨

共享 数据 Ｉ

｜

共享实时数据
｜

…

Ｉ  ？ ＿ ．   ．  ｉ ＾＿ ．  ｊ


１

图 ４ 云实时数据库的总体架构 图

３ ．３ 基于Ｈ ａ ｄ ｏ ｏｐ的数据计算服务集群

基于 Ｈ ａ ｄ ｏ ｏｐ的数据计算服务集群对用 电信息

采集 系统的数据计算服务予以 支持 ， 包括活跃主

节点 、 热备用 主节点和各从节点 。 数据库 中 的数

据被抽取后存放到分布式文件系统ＨＤＦ Ｓ
， 同时 由

Ｍ ａｐＲｅｄｕｃｅ作业进行计算 ， 最终写 回数据库 ， 从而

显著提高 了计算能力和处理速度 ， 满足 了用 电信息

大数据计算服务性能需求 ， 计算流程如 图 ５所示 。

浅 析人 数据技 术 介 智 能 反 窃 屯 和线 损 监控方 血的应 用

终端的通信服 务 ， 完成采集终端数据采集任 务 及

业务 命令的 下发 。 架构体 系 内 层为 云 实时数据库

存储和基于 Ｈ ａｄ ｏ ｏｐ的云计算服务集群 ， 外层为数

据预处理模块 。 中 层借助于Ｅ ｃ ｌ ｉ

ｐ ｓ ｅ集成工具 、
Ｍ ａｐ

Ｒ ｅ ｄ ｕ ｃ ｅ等开发规范 、 监控管理模块和大数据融合

引 擎等辅助 工具 ， 实现数据隐私 、 数据共享 、 采

集任务和业务命令下发 。

３ ．２ 云实时数据库的总体架构

在该用 电信息采集 系 统大数据架构体 系 中 ，

云实时数据库硬件搭建采用 云计算
一体机 ； 如 图 ４

所示 ， 包括主节点服务 器和从节点服务 器 ， 服务

器 之 间 用 高速交换机连接 。 软件方面采用集群架

构Ｈ ａ ｄ ｏ ｏ ｐ ， 极大地提高 了 共享历史数据和实时数

据时数据存取的效率 。 将云计算技术与实时数据库

技术进行深度融合 ， 通过云数据库集群实现性能稳

定 、 易扩展和可灵活伸缩的云实时数据库系统 。

＾
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￥ 大数据应 （Ｍ）
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）大数据

Ｕ 
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数据库连接组件
１ … 节点连接组 ｆＴ
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ｐ集群

｜

热备主

ｉ ｜
＿库连接组 ｆＴ

节点连接组件

｜

从节点 １

据节点 ｉ

从节点２ ！

Ｉ
Ｉ

任务追踪

数据节点
｜

ｉ
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！
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任务追踪
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１

图 ５ 基于Ｈ ａｄ ｏ ｏｐ的数据计算服务集群计算流程

４ 实验平台搭建

为 了 验证以上理论的可行性和有效性 ， 搭建

集服务 器 、 主站 、 通信信道和现场的所有采集方

式为一体的综合实验平台 ， 如 图 ６所示 。 实验平台

整 合 了 全 川 采集 系 统现场运行的主要通信方式 ，

包括 电 力线载波 、
ＣＡＴＶ有线 网络 、 微功率无线通

信和Ｍ
－

ｂ ｕ ｓ总线等通信方式 ， 将统一米集的水 、

电 、 气 和 热 智 能表 的原始数 据 以 及其 他 电 力 数

据 ， 用于实验测试 ， 实现大数据分析与应用 。

图 ６ 大数据应用 实验平 台

现场
“

四表合
一

”

的实现主要通过Ｍ Ｂ ｕ ｓ总

线通信方式进行数据采集 ， 现场安装 图 如 图 ７所

示 。 水 、 电 、 气和热智能表通过Ｍ Ｂ ｕ ｓ总线 、 集

线器 、 通信接 口 协议转换器 、 集 中 器和采集系统主

站进行通信 ， 通信方式包括 了所有用 电信息采集 系

统的通信信道 ， 如无线公 网 、 光纤专网和 ２ ３ ０ＭＨｚ

无线专网等 。

调

度

层

ｗｗｗ ． ｅａ
ｇ
ｅ ． ｃｏｍ ． ｃｎ
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． 基础设施 ？

劣 ［ 裊 诏 Ｉ５ １



方案设计 丨Ｅ ｎ ｇ ｉ ｎ ｅｅ ｒ ｉ ｎｇＤｅ ｓ ｉ ｇ ｎ

Ｑ ／ＧＤＷ  １ ３ ７ ６ ．

丨 扩展

ＰＬＣ或微功率无线

采集

師

ｉｎ ，

／
ＲＳ ４８５

／

ｎ 型

采集器

”

 ［

］
■

：

ｊ －ｈ

Ｒ Ｓ ４ ８ ５
、

Ｐ ＬＣ
、 微功率无线

Ｂ ｕ ｓ

ｙ

通信接 口 转换器

Ｈ
微功率无线

［
Ｍｌ

智能

电能表

智能

电能表

４Ｍ

Ｍ Ｂｕ ｓ

集线器

Ｍ －

Ｂｕ ｓ

ｉ．

５

图 ７ 水 电气热
“

四 表合
一

”

统
一

监控接线图

５ 实际应用及效果分析

（
１

） 实现智能反窃电

通过对采集 系统采集的大量数据 的分析和计

算 ， 实现 电量异常 、 负荷异常和接线异常等计量

异常的智能诊断和智能反窃 电功能 。 图 ８为基于该

大数据应用 平 台的 用 电计量异常的智能诊断与 智

能反窃 电的
一

个应用效果 。 从系统中 ２４ｈ三相 电流

监控 图可以看出 ， 如 图 ８ ａ所示 ， 在 白 天时段三相 电

流数值相 同 ， 处于平衡状态 ， 晚上时段 ， 有一相

电 的 电流 出 现异常 ， 系 统 自 动报警并锁定详细地

理位置 ， 到现场查勘发现 ， 确实存在单相窃 电行

为 ， 如 图 ８ｂ所示 。

（
ｂ

＞ 单相窃电

图 ８ 用 电异常智能诊断与智能反窃 电

（
２

） 解析不同季节和天气对线损的影响

通过对供区季节 、 天气的数据和成都 １ 〇ｋＶ桐

高路供 电线路 的用 电信息数据的综合解析 ， 拟合

生成如 图 ９所示的不 同季节 、 不 同 天气的供 电线路

线损监测 图 。 从 图 ９ ａ 中 可以看 出 ， 同
一

条供 电线

路在 夏天和冬天时的线损率存在 明 显 差异 ， 夏季

的线损率低于冬季时线损率 。 同时 ， 图 ９ ｂ可以看

出 ， 同
一

条供 电线路晴天和 雨雪天气时的线损率

差別 明显 ， 雨雪天的线损率超过 了 ６％
， 而晴天的

线损率在 ４ ． ５％以下 。 通过监测和分析 ， 基 于大数

据应 用 用 电信息采集 系统可实现解析不 同 季节 、

不 同 天气对线损的影响情况 ， 基 于解析结果做好

相应的供 电 策略和应对策略 ， 有效达到 降低 用 电

线损和提髙供电经济效益的 目标 。

（
ａ

） 不同季节线损监测图

（
ｂ

） 不同天气线损監测图

图 ９ 不同季节和不 同天气的线损监测 图

６ 应用展望

（
１

） 实现分布式能源并 网综合监控

基 于 各 计 量 点 采 集 的 分 布 式 能 源 数 据 和

Ｗ ｅ ｂ Ｇ Ｉ Ｓ技术 ， 用 电信息采集 系 统可 实现对分布

式能源并 网 可视化实时监控 、 潮流分析 、 发 电信

息综合分析 、 发 电能 力 预测和客 户 档案管理等功

能 ， 为新能源的消纳起到关键的数据支撑 ， 分布

式能源并 网 可视化实时监控 。 通过分布式新能源

Ｍ Ｉ 叱 Ｉ 名 ｔｆｌ
． 基础设施 ．

２０ １ ７年第 ３ ６卷第 １ ７期



浅析大数据技术在智能反窃电和线损胜控方面的应用 Ｅｎｇ 丨ｎｅｅ ｒ 丨ｎｇ
Ｄｅｓ 丨ｇｎ ｜ 方案设计

的并网综合监控 ， 完善激励政策 ， 可激发客户使

用新能源的热情 ， 为节能减排作出贡献 ， 同时还可

在解决新能源并网渗透率难题中作出贡献 ， 进而为

全球能源互联网打下坚实的理论和技术基础 。

（
２

） 电动汽车充电桩的优化选址和智能服务

基于对采集的各 台 区关 口 表计用 电信息数

据的解析 ， 用 电信息采集系统实现 电动汽车充 电

桩科学选址 ， 并协调 电动汽车的有序充电 ， 最大

限度平衡充 电选择 ， 可有效降低谐波对大电 网影

响 ， 保证供电质量 ， 从而提高供电可靠性 ， 在智

能服务功能方面 ， 可为用 户提供査询 、 预约和建

议等多样化服务 ， 为用 户提供智能化充电服务 。

７ 结束语

本文基于电 力用 户用 电信息采集系统提 出 了

用 电信息采集系统大数据处理平台构架 ， 将云计

算应用于 电力大数据分析 ， 并搭建 了 实验综合平

台进行实验验证 。 通过实验验证 ， 基于大数据应

用 的用 电信息采集系统的构建有效地打破 了现存

的用 电海量信息在数据存储 、 数据分析和数据应

用等方面的瓶颈 ， 有效解决 了营销服务 中 电量计

量异常诊断 、 线损分析和经济效益分析等问题 ，

为公司高层的决策和方针的制定提供 了可靠的数

据支撑 。 课题下一步研究方 向 为 ， 基于该大数据

应用平台实现用 电信息采集系统在分布式能源并

网 、 电动汽车充 电优化选址和专线经济效益分析

等方面的应用 。
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